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SOZLUK

Turkish English Aciklama

Ceviklik Agility Bulut bilisim baglaminda cgeviklik, bulut kaynaklarinin ve
hizmetlerinin gelisen is ve teknoloji gereksinimlerine hizli
ve verimli bir sekilde uyarlanmasi anlamina gelir.

Arka ylz Backend Bir bulut uygulamasinin sunucu tarafi bilesenleri. Veri
yonetimi, is mantigl uygulamasi, uygulama barindirma ve
veri isleme gibi bircok islevi kapsar. Bu arka vyiz
bilesenleri, calismasini ve islevselligini kolaylastirmak igin
kullaniciya yonelik 6n ucla birlikte calisir.

Ana omurga Backhaul Ag omurgasi, verileri agin merkezi cekirdegine iletmek icin

bir kanal gorevi gorur.

Veri yedekleme

Back-up data

Veri cogaltma, veri kaybi riskini azaltmak amaciyla
halihazirda baska bir konumda saklanan verilerin ek bir
kopyasinin olusturulmasi islemidir.

Blok zincir Blockchain Agda meydana gelen tim islemleri kaydeden dagitiimis
bir defter.
Balon baligl Blowfish Guvenli veri aktarimini saglamak icin simetrik anahtara
sahip bir blok sifre kullanilir.
Kova Bucket AWS S3 gibi nesne depolama sistemlerinde veri
depolamaya yonelik mantiksal bir varlik.
Bulut bilisim Cloud Genellikle "bulut" olarak adlandirilan bir internet altyapisi
computing araciligiyla sunucular, depolama ve veritabanlari gibi bilgi
islem kaynaklarinin kullaniimasi.
Bulut bilisim teknolojileri Cloud internet (zerinden bilgisayar hizmetlerinin kullanimini
computing kolaylastiran teknolojiler.
technologies
Kime Cluster Faaliyetleri gerceklestirmek icin birlikte yakin calisan,
birbirine bagli bilgisayarlardan olusan bir ag.
Dayaniklilik Durability Veri dayanikhligl, sistemin belirli bir zaman dilimi
icerisinde veri kaybini dnleme yetenegini ifade eder.
Elastiklik Elasticity Gegerli is yUkine gore bilgi islem kaynaklarini dinamik
olarak tahsis etme yetenegi.
Guvenlik duvari Firewall Hem gelen hem de giden ag trafigini izleme ve filtreleme
islevlerini yerine getiren bir ag glivenlik cihazi.
Esneklik Flexibility Is yukindeki degisiklik ve dalgalanmalara etkin ve esnek
bir sekilde uyum saglama becerisi.
Onyiiz Frontend Belirli bir sistemdeki kullanici araylzi ve kullanici

deneyimiyle ilgili bilesenler.
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Aki Flux Flux, yeni nesil 6lceklenebilir merkezi olmayan bulut
altyapisidir.
Basliklar Headers Tipik olarak yonlendirme bilgisini dahil etmek icin

kullanilan bir 6ns6z, bir veri paketinin baslangicinda yer
alan ek bir veri kimesidir.

Saglik kontrolleri

Health checks

Bir sistemin veya sirecin mevcut durumu veya islevsel
durumu.

Saglik arastirmasi Health probe  Kontrol sistemlerinin uygulanmasi, Hizmetlerin en yiksek
verimlilik dizeyinde ¢alismasini saglamak acgisindan kritik
oneme sahiptir.

Merkez Hub Bir agdaki cihazlar arasinda baglanti kurmak icin yaygin
olarak kullanilan bir araylz.

Sanayi devrimi Industrial Bahsedilen zaman, endustriyel gelisimin 6nemli bir

revolution asamasini isaret ediyor ve muhtemelen modern bilgi
teknolojisi cercevesinde Endistri 4.0 kavramina isaret
ediyor. Bu paradigma loT ve bulut bilisimin
entegrasyonunu kapsamaktadir.

BT teknolojisi IT technology  Verileri depolamak, almak, iletmek ve islemek igin
bilgisayar sistemlerinin ve telekomuinikasyon
teknolojilerinin kullaniimasi.

Gecikme Latency Sistemde meydana gelen zaman gecikmesi.

Dinleyici Listener Ag baglantilarini ve isteklerini aktif olarak algilayan ve
yanitlayan bir ag izleme sistemi veya protokol.

Yerel bilgisayar ag| Local Yerel alan agi (LAN), ev, isyeri veya egitim kurumu gibi
computer sinirl bir cografi alani kapsayan bir agi ifade eder.
network

Merkezi islem birimi Main  frame BuyUk 6lgekte bilgi islem yogun gorevleri gerceklestirmek

bilgisayar! computer icin kullanilan yiksek performansli bir bilgi islem sistemi.

Haritalama Mapping Bir kimeye ait 6g8eler ile baska bir kimeye ait 6geler
arasinda iliski kurma sureci.

Yama Patch islevselligini dizeltmeyi veya gelistirmeyi amaclayan bir
yazilim glincellemesi.

Proxy Proxy Son kullanici istemcileri ile onlarin tarama amaciyla
eristikleri hedefler arasinda araci gorevi géren bir araci
sunucu.

Yorum kodu Push code Degisiklik yapmak amaciyla kodun bir depoya veya
ortama aktarilmasi eylemi.

Yonlendirme Routing Bir ag icerisinde veri paketlerinin iletilmesine yonelik yolu
belirleme islemi.

Olgeklenebilirlik Scalability Sistemin genisleme ve artan talep seviyelerini yeterli

diuzeyde karsilayabilme yetenegi.
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Sistemin genisleme ve artan talep seviyelerini yeterli
dizeyde karsilayabilme yetenegi.

Yukarida bahsedilen Azure bilgi islem kaynag,
kullanicilarin  birbirinden ayirt edilemeyen bir sanal
makine (VM) koleksiyonunu dagitmasina ve kontrol
etmesine olanak taniyan bir platformdur.

Olgek setleri Scale sets

Sanal makine 6lcek Virtual

kimeleri machine scale
sets

Sanal makineler Virtual
machines

Bilgisayar sistemi similasyonu, fiziksel bir bilgisayarin
yeteneklerini taklit eden bir yazim temsilidir.
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1 GIRIS

2021 yihinda Slovenya, Hollanda, Norveg, Romanya ve Tirkiye'den proje ortaklari, "Bulut teknolojilerinin
orgln ve uzaktan mesleki egitime entegrasyonu igin dijital igerik gelistirme" baslikli Avrupa Erasmus+
projesini basariyla aldi. Projenin sonuclarindan biri de 6rglin ve uzaktan mesleki egitim veren 6gretmenler
icin rehber niteliginde hazirlanmis, 6rnek uygulamalarla desteklenmis, bulut teknolojileri Gzerine ders
Ogretim materyali icerigidir. Asagida 6gretmenler, belirtilen yénergelerin ilk bolimind bulabilir.

Ogrencilere bulut hizmetleri hakkinda bilgi vermeye baslamak igin proje ortaklarinin en uygun olarak
belirledikleri bir dizi deger énermesi bulacaktir. Buglin odak, endustrilerin yakinsamasina olmustur, bu
nedenle 6gretmenler, 6grencilerine maksimum verimlilikle 6zel olarak hazirlanmis ¢ézimler saglamak igin
farkli endUstrilerden en iyi uygulamalarin bir kombinasyonunu bulacaktir. Bulut 6gretim materyali igeriginin
konulari su sekildedir: 1. Bulut Bilisime Giris ve Bulut Bilisim Turleri, 2. AWS, Azure ve GCP arasinda
Fiyatlandirma ve Pazar Karsilastirmasi, 3.TUm Bilisim Platformlarinda Sunucularin ve Yik Dengeleyicilerin
Dagitiimasi, 4 .AWS, Azure ve GCP'de Depolama Hizmetleri, 5.Glvenlik Hizmetleri - Kimlik ve Erisim Yonetimi,
6.Ag Hizmetleri TUrleri ve Ayarlamalari, 7.AWS, Azure ve GCP'de Veritabani Hizmetleri, 8.Domain Kurulumu

ve 9.izleme ve Bildirim Hizmeti.

Asagida dgretmen ayrica MEO 6grencilerine bulut teknolojisini 6gretmek icin uygun 61 pratik uygulama
ornegi bulabilir. Ek 1'de bir 6gretmen, uygulamalarin ayrintili bir 6rnegini daha bulabilir ve ek 2'de,
dgretmenlerin . MEO  6grencilerine nasil yapilacagini aciklamalarini  kolaylastiran sablonlar olarak
kullanabilecekleri asagidaki uygulamalardan bazilari icin Kod Parcaciklari bulabilir. yinelenen kod kaliplarini
girin.

2 BULUT BIiLGISAYAR EGIiTIM MATERYALLERI

2.1 Bulut bilisim teknolojilerine giris ve bulut bilisim tiirleri

Zorluk Seviyesi: Kolay

Tamamlanma Siresi: saat

Hedefler:

Materyali okuduktan sonra okuyucu, BT teknolojisinde algilandigi sekliyle bulut bilisim kavramini ve icerdigi
ana hizmetleri anlayacaktir. Bulut bilgi islem teknolojilerinin temel avantajlarini ve dezavantajlarini da
bileceksiniz.
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Basarilar

Bu uygulamayi tamamladiktan sonra sunlari yapabileceksiniz:
. bilisim teriminin gecmisini bilmek,

. bilisim teriminin anlamini anlamak,

. teknolojilerinin sundugu hizmetleri bilir,

. teknolojilerinin avantajlarini ve dezavantajlarini bilir.

ik sanayi devriminden baslayarak, insan toplumu bir biitiin olarak gelisti ve bilimsel ilerleme devam etti.
insanlik, her biri kendine has &zelliklere sahip {¢ sanayi devrimi yasadi. Uciincii milenyumun baslangic,
endistriyel robotlarin, yapay zekanin ve bulut bilgi islem teknolojilerinin genis 6lcekli kullanimiyla
karakterize edilen dordlnci sanayi devriminin ortaya cikisiyla isaretlenir.

TUm bunlar, insanlarin faaliyetlerinde ve yasaminda derin ddénltsimler getirir. Robotlar ve yapay zeka
terimleri biraz distndlriclyse ve fazla bir belirsizlik sunmuyorsa, bulut bilisim terimi teknik bir terimden
cok bir jargon gibi gdriintyor. Yine de bu terim, BT endUstrisi icin &nemli bir teknik anlama sahiptir.

Bulut terimi aslinda internet teriminin bir metaforudur. Ayrica internet ile ilgili ikon bir bulutun temsilidir
ve internet teknolojisinin icerdigi, kullanicinin gérmedigi her sey anlamina gelmektedir. Diger bir deyisle
ikon, internet kullanicisi igin internete ait olan her seyin bir nebula icinde saklandigl gercegini ifade etmek

istiyor.

router

servers
> N ———
-_— - ...

Sekil 2.1. Bulut bilgi islem teriminin mistehcen gorseli
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Bulut bilisim teknolojileri, tim dinyada ekonomik faaliyetler Gzerinde 6zel bir etki yaratmaktadir. Bu
terimin dogrudan anlami, verileri glivenli bir sekilde depolamak icin teknik yetenege sahip bir sirketteki bir
sunucuda veri depolama hizmeti olsa da, bulut bilisimin tam terimi daha genistir. Kokeni, bilgisayar
sistemlerinin ortaya ¢iktigl anda vardir.

cogunlugunun gorisltne gore , bulut bilisim kavrami, 1955 yilinda bir bilgisayar bilimcisi, belirli bilgisayar
kaynaklarinin farkli kullanicilar arasinda paylasiimasi gerektigi fikrini ortaya attiginda ¢ok basit bir sekilde
ifade edilmis olacakti. kiralama, ¢clnkl o zamanlar BT teknolojilerinin fahis maliyetleri vardi ve bircok
kullanicinin bunlari satin almaya glict yetmiyordu. Bu fikir arastirmaci John McCarthy'ye aittir ve bulut
bilisim kavraminin baslangici olarak kabul edilir.

On dort yil sonra baska bir arastirmaci JCR Licklider , calistigi kurumda artik internetin atasi sayilan yerel
bilgisayar agini gelistirdi. Lickider aginin amaci, ilgili kurumdan arastirmacilar arasinda BT kaynaklarinin
(yazilim ve veri) alisverisini kolaylastirmakti. McCArthy'nin BT kaynaklarinin degis tokusu icin JCR Licklider
tarafindan gerceklestirilen BT ve ag kaynaklarini kiralama konsepti, bugiin internet dedigimiz seyin
gelismesine yol acti . Baslangicta buna Ethernet adi verildi.

1972'de IBM sirketi ilk ana bilgisayar VM/370'i veya Virtual Machine Faciltiy /370'i yaratti. Herhangi bir
arastirmaci veya bilim adami, bir Hercules dykiinme programi kullanarak bu sistemde depolanan verilere
erisebilir. Gegen ylzyilin 80'li yillarina kadar bilgisayar teknolojilerine yalnizca bilim adamlari, arastirmacilar
veya biyik sirketler erisebiliyorken, 1980-1989 déneminde ev bilgisayarlari ortaya cikti ve bilgisayarlar
arasinda iletisim aglari olusturmak icin kullanilan teknolojiler gelistirildi. iletisim agina Ethernet adi verildi
ve standartlastirildi. Ms_Dos ve Novel gibi bazi sirketler, bilgisayarlar arasindaki iletisim aglarinin
gelistirilmesine 6nemli katkilarda bulunmustur. BT kaynaklari, bilgisayar agina bagl bir bilgi islem sistemi
olan herkes tarafindan ve her yerden erisilebilen sunucularda barindirilyordu.

internet 1990-1998 yillari arasinda katlanarak biiyidii. 1996 yilinda, Compag Computer sirketinden bir grup
arastirmaci ilk kez bulut bilisim kavramini tanitti. SalesForce.com uygulamasinin 1999 yilinda piyasaya
sirilmesi, bilgilerin isbirligi yapan sirketlere satilmasini veya bir web portali araciigiyla saklanmasini
mamkdin kildi. Bu, baska sirketlerin de ayni hizmetleri sunmaya basladigl ve internetin gelismesine katkida
bulundugu bir donemin baslangiciydi. Amazon'un sundugu Web Servislerinin bilgisayar Griinleri pazarindaki
goérinimu énemli bir andi. Bu hizmet, veri depolama, programlara erisim ve sanallastirma sunuyordu.

R Avrupa Birligi tarafindan
EWCI ortak finanse edilmektedir 14 2021-1-S101-KA220-VET-000034641



BULUT BILGISIM EGITIM CERCEVESI

2006 ve 2012 yillari arasinda Google sirketi, Google Apps'i piyasaya siirerek internet hizmetleri pazarindaki
varligini pekistirdi. 2011 yilinda Apple sirketi, Apple iCloud adi altinda internet izerinden erisilen
sunucularda kendi veri depolama ¢6zUmunin lansmanini duyurdu. Bir yil sonra Google firmasi tarafindan
sunulan tim imkanlari tek bir hizmet altinda birlestiren Google Drive uygulamasi hayata gegirildi.

2012-2017 yillari arasinda bulut hizmetlerinin yayginlasmasi ve yiksek performansli mobil cihazlarin ortaya
cilkmasiyla bulut hizmetlerine daha fazla kullanici tarafindan erisilmesi, BT sirketlerini sunulan hizmetleri
iyilestirmeye tesvik etmistir. Bilisim alanindaki arastirmalar, veri aktarimi icin kullanilan aglarin teknik
seviyesinin artmasina neden olmus ve bu sayede internetin hizi da artmistir.

GUnUmuUzde bulut terimi, BT'deki gercek anlami bilinmeden giderek daha fazla kullaniimaktadir. Bulut bilgi
islem teriminin en basit tanimi, kendi bilgisayarinizda kurulu olmayan BT kaynaklarina (programlar ve
veriler) veya diger hizmetlere kolay erisim saglamaktir. Ev tUketicisi icin bulut hizmetleri, elektronik posta
hizmetlerine erisim, Google Drive'da veri depolama veya e-posta ile gonderilemeyen biyik dosyalari ( 6rn.
Drop Box) aktarmak icin ézel hizmetleri kullanma anlamina gelebilir. internet tizerinden filmlere, mizige
veya oyunlara erismek anlamina da gelebilir .

Bazi klclk ve orta o6lcekli isletmeler agisindan bulut bilisim hizmetleri, yazihm uygulamalarinin ve kendi
verilerinin sirket disinda, sirket yetkilileri tarafindan yetki verilen herkesin ve her yerden kolayca
erisebilecekleri yerlerde glivenli bir sekilde saklanmasi olarak tanimlanabilir. yonetmek. Bu, sirkete 6nemli
finansal faydalar saglar ¢lnkl veri depolama veya yazilim uygulamalari igin kendi ekipmanini satin almasi
veya belirli BT faaliyetlerini yonetmek icin uzmanlarin bulunmasi gerekli degildir.

Bulut bilisim teriminin tanimindaki belirsizlikleri ortadan kaldirmak icin ABD Ulusal Standartlar ve Teknoloji
Enstitlst (NIST) 2011 yilinda bulut bilisim hizmetlerini su sekilde tanimlamistir:

ornegin aglar, sunucular, depolama, uygulamalar ve hizmetler) paylasilan bir havuzuna her yerde hazir,
kullanisli, istege bagli ag erisimi saglayan bir modeldir . Minimum y&netim ¢abasi veya hizmet saglayici
etkilesimi ile hizla tedarik edilebilir ve serbest birakilabilir”.

NIST ayrica, bulut bilgi islemin sahip olmasi gereken bes temel 6zelligi de belirledi:

. istege bagh self servis;

. genis ag erisimi;

° kaynak havuzu;

. hizl esneklik veya genisleme;
. Olclli hizmet.
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Bulut bilisim hizmetleri, BT alaninda calisan bir sirket tarafindan sunulabilecegi gibi, farkli bir BT profiline
sahip bir sirket tarafindan, bireyler veya topluluklar tarafindan da erisilebilir.

NIST'in dort tir bulut bilgi islem tanimlamasinin nedeni budur:

e halka aglk;

e Ozel;

e topluluk;

e hibrit.

Yukarida belirtilen dort bulut bilisim tlrinin her biri asagidaki temel hizmetleri sunabilir:
1. , ( Yazihm A s A Hizmet ) — (SAAS);

2. platform ( P latform A lar A Hizmet ) — (PAAS);

3. altyapi ( I nfrastructure A s A Hizmet ) — (IAAS);

Yukarida listelenen ¢ temel hizmeti de saglayan bir bulut bilisim hizmetiicinde, bunlar asagidaki gorinttde
gosterildigi gibi yapilandiriimistir (asagidaki Sekil 2.2'ye bakin):

SOFT AS A SERVICE
PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE

Sekil 2.2. Bulut bilgi islem hizmetlerinde ¢ temel dlzeyin hiyerarsisi

Simdiye kadar gosterilen Ug¢ hizmete ek olarak, BT sirketleri ayrica asagidaki adlara ve kisaltmalara sahip
baska hizmetler de saglar:

4 Oyun As A Hizmet (GAAS).

5 iletisim As A Hizmet (CAAS).

6 veritabani As A Hizmet (DBAAS).

7 Masalistl As A Hizmet (DAAS).
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Donanim As A Hizmet (HAAS).
9 | dentite As A Hizmet (IDAAS).
10  Depolama As A Hizmet (STAAS).

Asagida her hizmetin tanimini agiklayacagiz:

. Yazilim As A Hizmet (SAAS), kullaniciya Gmail, Youtube veya diger benzer hizmetlerin saglanmasindan

olusur . Bu hizmetleri kullanarak bazen bir erisim Ucreti 6denir veya Ucretsizdir.
. Platform As A Hizmet (PAAS), yazihm gelistiricilere farkli uygulamalar icin kod yazma ve bunlari bu
platformda test etme platformu sunar.

. altyapi As A Hizmet (IAAS), sunuculari ve aglari diger kullanicilara hizmet olarak sunabilen bir sirkete

devretmekten olusan bir hizmettir.

. Oyun As A Hizmet (GAAS), kullanicilarin sanal ortamda eglenceli oyunlar sunan yazilimlara

erisebildikleri bazi sirketler tarafindan saglanan bir hizmettir. Bu yaziim bilgisayarlarda veya mobil
cihazlarda calisabilir.

. lletisim As A Hizmet (CAAS), mesajlasma servisleri, Gyeleri ayni yerde olmayan topluluklar icin video
konferans veya sesli veya yazili olarak uzaktan iletisimdir. Bu kategori, Skype, Facebook veya Twitter
tarafindan sunulanlar gibi uygulamalari igerir .

. veritabani As A Hizmet (DBAAS), sirketlere, topluluklara veya bireylere ait verilerin bu konuda

uzmanlasmis BT sirketlerinin sunucularinda depolanmasini iceren veritabani hizmetlerinin saglanmasi
anlamina gelir. Bu verilere, veri sahibi tarafindan kolay ve glivenli bir sekilde erisilebilir. Veri sahibi bu hizmet
icin bir kiralama bedeli 6demektedir. Hizmet karli ¢link{ belirli bir alana 6zel bir veri tabaninin olusturulmasi
ve yonetimi birgok sirket icin 6zel bir finansal caba gerektiriyor.

. Masaliistli As A Hizmet (DAAS), belirli bir kisinin baska bir yerdeyken baska bir cihazdan eriserek

bilgisayarini kullanabilecegi bir hizmettir. Sanallastirma adi verilen islem, Windows, Mac veya Linux isletim
sistemleri altindaki bir bilgisayara bulut teknolojileri araciligiyla, erisilen bilgisayarin simgelerini, kisayollarini
vb. kullanarak erismeyi saglar.

. Donanim As A Hizmet (HAAS), bir sirketin bir tedarik¢iden donanim kiralamasina olanak tanir. Tim

donanim unsurlari: bilgisayarlar, yazicilar, cep telefonlari, tabletler vb. bunlari kiralayan sirket tarafindan
kullanildiklari sire boyunca tedarikginin malidir. Bu hizmet, diger teknolojiye 6zgl hizmetlerden farkl
goriinse de bulut teknolojisinin bir pargasi olarak kabul ediliyor .

. | dentite As A Hizmet (IDAAS), verilere erismek isteyen kisinin parmak izini veya iris algilamasini
tanimlayan yazilim aracihgiyla BT kaynaklarina glivenli erisim saglar. Tespit icin kullanilan bu unsurlara ek
olarak, saklanan verilere erisim talep eden kisinin kimligini dogrulamak icin baska prosedurler olabilir.
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. Depolama As A Hizmet (STAAS) Google Drive ve Dropbox, bu tir hizmetlere iki érnektir. Prensip
olarak bu hizmet, bir sirketin ¢alisanlarina veya bireylere ait verilerin saklanmasina olanak tanir. Bu verilere,
sahipleri tarafindan herhangi bir zamanda erisilebilir ve bu da veri glivenligini garanti eder.

Yukarida da bahsedildigi gibi bulut terimi internet icin bir metafor olarak degerlendirilmektedir. Zamanla,
(bir agin ve 6zel yaziimin varligini gerektiren) internet olarak bilinen bilgisayarlar arasindaki iletisim
hizmetlerine ek olarak, sirketler daha sonra hizmet haline gelen cesitli olanaklar yaratti. Bulut terimi, cografi
bir bolgede BT hizmetleri saglayan bazi sirketlerin yerel internet aglarini veya diinyaya yayilmis tim internet
aglarini ifade edebilir. Sonug olarak yerel bir buluttan ve genel bir buluttan bahsedebiliriz. Dinya pazarinda
bulut bilisim hizmetleri sunan dort dev sirket var. Bunlar; Microsoft OneDrive hizmetine sahip Microsoft,
Bulut Hizmetleri hizmetine sahip Amazon, iCloud hizmetine sahip Apple ve Gmail, Drive vb. hizmetleri sunan
Google'dir. Bunlara ek olarak Dropbox Bulut hizmetleri de vardir.

Bir BT sirketi, BT'den farkli etkinlik profiline sahip bireyler, yerel topluluklar veya sirketler olabilecek son
kullanicilara kiralayabilecegi kendi yerel bulut sistemini olusturmayi secebilir.

Bir bulut bilisim sistemi sunlardan olusur:

. Bir veya daha fazla kullanicinin yerel internet agi . Bir kullanicinin tiim bilgisayarlari, yazicilari ve diger
donanim bilesenleri bir veya daha fazla yerel anahtara baglidir.

. , kullanicinin anahtarinin bir ISP'nin (internet Servis Saglayicisi) internet agina baglandigi cihazdir .

° Bir portal veya web sitesi, sirketin kendi yerel sunuculari ve sunuculari olan bulut hizmetine
baglanmasinisaglar. Sirketin bulut sunucularinda veriler saklanabilir veya yazilim uygulamalari galistirilabilir.
Sirketin sunuculari ile kullanici arasindaki iletisim, bir 6n ug portali aracili§iyla yapilir. Sirketin tim bulut
sunuculari birbirine baghdir ve bir kiime olusturur. Sunucu kimeleri dinyanin herhangi bir yerinde
bulunabilir ve birbirinden cok uzak mesafelerde farkli yerlerde bulunabilir .

Sunucu kiimelerinin sahibi olan sirket, glvenli kullanici erisimi saglar, veritabaninin bakimini yapar ve
masterilere sunulan yazilim programlarini gtinceller. Bir bulut hizmetinin daha basit bir tanimi, sirketlerin
veya bireylerin Ucretsiz veya Ucretli erisime sahip oldugu bazi yazilimlari depolama ve ¢alistirma imkani
sunan ylzlerce sunucunun birbirine bagh oldugu bir veri merkezidir. Bulut hizmetleri, veri depolama veya
uygulama yazilimi calistirma olanagina ek olarak, yukarida listelenen hizmetlerden bazilarini da sunabilir.

R Avrupa Birligi tarafindan
P 4 ortak finanse edilmektedir 18 2021'1'5'01'KAZZO'VET'OOOO34641



BULUT BILGISIM EGITIM CERCEVESI

Sekil 2.3. 1

Bir BT sirketi tarafindan sunulan bulut bilisim hizmetlerinin kullanimi asagidaki avantajlara sahiptir:

e Dinyanin her yerinden kolay erisim . Sunucuda depolanan verilere, verilerin sahibi olan kisi tarafindan
dinyanin herhangi bir yerinden erisilebilir. Kosul, kisinin internete erisebilmesi ve internete erisebilecegi
bir cihaza sahip olabilmesidir.

o  Sirketin maliyetlerini azaltmak - ¢cinku sirketin donanim ekipmani satin almasina yatirim yapmasi ve
yazilim olusturmak ve veritabanlarini yonetmek icin BT uzmanlar kiralamasi gerekmez. Cogu zaman,
donanim ve yazilim ekipmanlarina yapilan yatirimlar, farkl faaliyet profiline sahip bir sirketin bunlardan elde
edecegi faydalardan daha fazladir.

e  Esneklik - yazihmin veya kullanici araylzlerinin ozelliklerinin musterinin isteklerine goére kolayca
degistirilebilmesini karakterize eder. Bu, is performansina yol acabilir.

e BT teknolojilerinin kalici olarak glincellenmesi. Veritabanlari ile ilgili bilgi teknolojileri teknolojileri ve
veritabanlarinin aktarimiicin kullanilan yazilimlar da srekli olarak gelistirilmektedir. Bulut bilgi islem hizmet
saglayicilari , teknik ilerlemeye ayak uydurmak icin yeni teknolojiler edinir . Bdylece bulut hizmetleri
kullanicisi, bu teknolojiler alanindaki en son haberlerden faydalanabilir.

e | Sahibi sirketi etkileyecek dogal afetler durumunda veri korumasi . Bir sirket veya topluluk tarafindan
kullanilan veri ve yazilim uygulamalari, veriler sunucularda veya diger yerel cihazlarda depolaniyorsa,
verilerin sahibi olan sirketin bir yangin veya dogal afetten etkilenmesi durumunda kaybolabilir. Sirketin
verileri, sahibi sirketten uzakta bulunan sunucularda saklandigindan, verileri giivendedir.

e  Programlara veya verilere erisim yoluyla bir sirketin veya birkag sirketin galisanlari arasinda isbirligi .
Bir proje Uzerinde isbirligi yapan bir sirketin calisanlari, sunucuda depolanan ayni verilere cok daha kolay
erisebilir.

e Veri glvenligi . Bir BT sirketinin sunucularinda depolanan veri veya programlara erisim, erisim
parolalarina dayal olarak glvenlidir. Sunucuda depolanan veriler yerel bir depolama sisteminde, CD-
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ROM'da, cubukta veya hatta bir dizlistl bilgisayarda tutulduysa, kaybolmasi veya calinmasi, onarilamaz veri
kaybina yol acar. Ayrica, bulut hizmetlerini sunan sirket, saklanan verilere yetkisiz kisilerin erisimini
durdurmak icin siki 6nlemler alir.

Bulut bilisim servislerinin genis 6lgcekte kullaniimasini tavsiye eden avantajlari olsa da bu servislerin bazi
dezavantajlari da bulunmaktadir. Bu dezavantajlar sunlardir:

. Sunucularin galismasini ydneten yazihimi glncellemek, saklanan verilerin kaybolmasina neden
olabilir. Bir 6rnek, Amazon sirketinin musterilerinin verilerini kaybettigi 2011 yilidir.

. internet baglantisinin olmamasi biiyiik bir dezavantaj, internet erisimi olmayan bir yerde bulunan kisi
icin sunucudan gelen verileri kullanamaz.

° Bulut hizmetleri sunan bazi sirketler s6z konusu oldugunda, masraflar artabilir ve sirketi mUsterilere
sunulan hizmetleri askiya almaya zorlayabilir.

. internet baglantist miimkiin olsa bile bir sirketin sunucusuna erisememe. Ge¢cmiste HTTP Hatasi 503s
Sunucu kullanilamiyor mesajinin gériinddgi taninmis sirketlerde bile oluyordu . Neyse ki, bu nadiren olur.
. Kisisel veya sirket verilerine devlet erisimi. HikUmetler, bulut bilisim sirketlerini , bu sunucularda
depolanan verilere sahip vatandaslar veya sirketler hakkinda gizli bilgileri elde etmek icin sunucularinda
depolanan verilere erisim vermeye zorlayabilir . Saklanan verilerin gizliligini korumak icin bazi sirketler
sunucularini baska eyaletlerin topraklarina tasimis ve boylece sunucularinda depolanan verilere erisim talep
eden devletin yetki alanindan ¢ikmistir.

. Sunucular Hackerlar tarafindan saldirtya ugrayabilir. Bu durumda veri giivenligi risk altindadir. Unli
kisilerin bulut sirketlerinin sunucularinda depolanan kisisel verilerinin calindigindan sikayet ettigi durumlar
olmustur.

Yukarida siralanan tim dezavantajlara ragmen, bulut bilisim hizmetleri diinya ¢apinda giderek daha fazla
kullanilmaktadir ve BT alanindaki bircok sirket bulut bilisim hizmetlerinin kalitesini artirmak icin yatirim
yapmaktadir.

2.2 AWS, Azure ve GCP arasinda Fiyatlandirma ve Pazar Karsilastirmasi

Zorluk Seviyesi: Kolay

Tamamlanma Siiresi: Unite basina 45 dakika, Modiilde 4 {inite

hedefler:

Bulut saglayicilari her yerde kolay kurulum, ylksek olceklenebilirlik ve uygun maliyet avantajlari
sundugundan, bulut bilgi islem su anda BT endUstrisindeki en moda terimlerden biridir.
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Bu modildeki asagidaki birimler, sizi bugln piyasada bulunan en iyi bulut saglayicilari hakkinda
bilgilendirecektir. Amazon Web Services (AWS), Google (GCP) ve Microsoft (Azure), en iyi bilinen genel bulut
saglayicilaridir ve bulut bilisimde milyarlarca dolarlk pazar payina sahiptir.

Birimler arasinda ilerledikce, bu 3 saglayiciya genel bir bakistan, fiyat icin ne sunduklarina odaklanan bir
analize gececegiz. Son teknoloji bulut ¢ézimlerinin bir bedeli oldugu yaygin bir gercektir ve bu U¢ buyuk
saglayicl (AWS, Azure ve Google) icin farkl degildir ¢lnkd fiyatlarinin planlarina, hizmet segimlerine,
ozelliklerine gore nasil degistigini analiz edecegiz. , indirim secenekleri, kaynak kullanimi ve daha fazlas.

Basarilar
Bu moduld tamamladiktan sonra sunlari yapabileceksiniz:

° platformlarina olan talebi anlayin
° digerleri arasinda isletme yonetimi sektorindeki etkilerini tanimak
° bulut platformlari arasindaki bazi benzerlikleri ve farkliliklari teknik agidan tanimak

° Birbirine kiyasla 3 platformun pazardaki varhigi hakkinda bilgi edinin
° 2019'dan sonra fiyatlandirma seceneklerinin nasil olusturuldugunu ve bunlarin piyasa talebiyle nasil
iliskili oldugunu 6grenin

2.2.1 Bulut Bilisim Neler Sunar?

Ihtiyaclariniz icin neden bir bulut platformuna yénelesiniz? Bu birim, sizin gibi bir isletmeyi yénetmeyi uman
veya herhangi bir BT yardimi arayan biri igin bulut bilisimin neler sagladigina bakar.

temelleri konusalim

Bu platformlar, pazara neden hakim olduklarina iliskin temel faktorler acisindan benzerdir, ancak bilgi islem,
ag ve depolama secenekleri s6z konusu oldugunda her biri farkl kaynaklar sunar.

isletmeniz icin en iyi bulut bilgi islem platformunu ararken hedeflerinizi, beklenen biyimenizi ve biitcenizi
takip etmenin 6nemli oldugu agiktir .

Bulut bilisim neler sunuyor?

Bir isletmeyi yonetmeye yardimci olurken ihtiyac duydugunuz sey icin bulut bilisimin harika olmasinin ana

nedenlerinden bazilarina bakalim:

o Azaltilmis BT maliyetleri: Bulut uygulamalari, yalnizca is ihtiyaclariniza gore bilgi islem kapasitesi icin
6deme yapmanizi saglayarak sirket ici altyapiyl satin alma, devreye alma, bakim ve yonetmeye iliskin
devam eden maliyetleri azaltir.
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e Daha hizli pazara sunma siresi: Bulut dakikalar iginde etkinlestirilir. Baglamak igin beklemek yok.

e Yiksek olceklenebilirlik ve esneklik: Bulut uygulamalari, degisen pazar taleplerine yanit olarak is
yUklerini otomatik olarak 6lgeklendirebilir.

e [sglvenilirliginde iyilestirme: Bulutta veri yedekleme ve olaganiistii durum kurtarmayi uygulamak, riskli
ve zaman alicl olan sirket icinde uygulamaya gére genellikle cok daha kolay, daha ucuz ve daha az
kesintiye neden olur.

e Surekli Performans lyilestirmeleri: Gercek zamanli oldugu icin bulut altyapisi en yeni ve en giicli bilgi
islem, depolama ve ag donanimiyla dizenli olarak gtincellenir.

o Gulvenlik 6nlemlerini saglayin : Buglin mevcut olan en esnek ve glvenli bulut ortamiyla temel glvenlik
ve uyumluluk gereksinimlerini kolayca karsilayin.

Asagidaki bu resim, bulut kullanmanin bir isletmeyi yénetmede genel olarak BT maliyetini nasil azalttigini
ve bunun kullanicilar icin neden bu kadar cekici oldugunu géstermektedir:

IT Cost Reduction

Rl

Better @ Faster
Security @@ Time-to-Market

Business Benefits of
Cloud Implementation

Continually @ High Scalability
Improving g J L@ and
Performance Elasticity
S Improved Reliability
veritis’ and Business Continuity

Sekil 2.4. Bulut Uygulamasinin isletme Avantajlari

Ug saglayicinin bazi temel tanimlari sunlardir:

AWS Bulut Platformu nedir?
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AWS veya Amazon Web Services, kullanicilara bilgi islem, depolama, teslimat ve diger hizmetleri saglayan
Amazon'dan bir bulut hizmetleri platformudur. Birlikte ele alindiginda, bu SaaS (Hizmet Olarak Yazilim),
Hizmet Olarak Altyapi (laaS) ve Hizmet Olarak Platform (PaaS) tekliflerinin tUmu, sunduklari gibi sizin
tarafinizdan etkili bir sekilde kullanilabilir. asagidaki 6zellikler:

. 18.000'den fazla hizmet,

. bilgi islem,

. depolama ¢ézimleri,

. bulut uygulamasi entegrasyonu,
. analitik ve makine 6grenimi,

. verimlilik araclari,

° gelistirici ve yonetim araclari.

Amazon Web Services, mevcut bulut pazarina hakim olmasinin ana nedeni olan nesne arsivleri i¢cin en
popiler depolama hizmetidir. 10T, glvenlik, veritabani, yénetim, analitik, kurumsal uygulamalar ve daha
fazlasiicin araclardan olusur.

Amazon'dan, araglar, bulut teknolojisi ve uzmanlarin bir kombinasyonunu sunan Ug ayri gelistirici destegi,
is destegi ve kurumsal destek katmani gelir.

AWS'nin glcll yonlerinden ¢ogu, modern bulut hizmetlerinin 6nde gelen saglayicisi olarak konumu ve
kiresel operasyonlarinin katiksiz dlcegi ile ilgilidir. Birlikte ele alindiginda, bu faktorler AWS'nin blyimesini
hizlandirdi ve sirketin dinyanin dort bir yanindaki isletmelere genis bir araliksiz hizmet listesi sunmasini
sagladi.

AWS'nin bazi glicll yonleri sunlardir:

macos dahil tim bulyuk isletim sistemlerini destekler (diger saticilarin aksine),
hizmet yelpazesi sunar,

hizmet tekliflerinin strekli blylimesi,

sofistike ve hazir,

kaynagi isleyebilir,

erisimi ve baslatmasi cok kolay.

Dezavantajlardan bazilari sunlardir:
° nispeten yiksek bir maliyet,
° temel hizmetler icin ek Ucretler,
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° misteri teknik destegi icin ek maliyet,
° platformu devreye aldiktan sonra zorlu 6grenme egrisi.

Microsoft Azure

Bulutta depolama, ayni veritabani firsatlari ve Amazon'un yaptigl bilgi islem sunan entegre bir platform
oldugu igin, belirli gereksinimleri karsilayan gesitli bulut tirleri de vardir. Data Lake Storage ve Queue
Storage gibi secenekler ile yiksek miktarda veri depolama alanina ihtiyac duyan sirketler icin buluttaki en
iyi seceneklerden biridir. Toplu depolama, blyldk miktarda yapilandiriimamis veriye sahip isletmeler igin
idealdir, oysa dosya depolama, belirli dosya depolama gereksinimleri olan isletmeler icin idealdir. Azure,
asagidaki 6zellikleri yapilandiriimis bir bicimde sunmak icin gecerli Microsoft ofis paketi yaziiminin temelini
baska bir is aracindan alir:

° bulutta bir gelistirme platformu,
° blockchain teknolojisi,

° tahmin yazilimi,

° loT entegrasyon araglari.

Tipki Amazon gibi Azure'in dnemli bir 6zelligi, destek hizmetlerine mesai saatleriicinde sinirsiz destek sunan
bir gelistirici plani ve sinirsiz erisim de iceren standart plan iceren katmanl bir yaklasimdir. isletmelere
yonelik daha yapilandiriimis destek icin profesyonel bulut plani en iyi segenektir.

Kullanicilar, asagidakiler nedeniyle Azure'in belirli 6zelliklerinden yararlanir:

. yaygin kullanilabilirlik,

° microsoft bulut bilgi islem kullanicilariicin hizmet s6zlesmesi kuponlari,

° microsoft yazilim ailesiyle sezgisel yapilandirma,

° birden ¢ok dili destekleyen yerlesik uygulamalar (Java, Python, .NET ve PHP dahil).

Karsilasilabilecek sorunlardan bazilari sunlardir:

° yetersiz veri yénetimi,

° cekirdek ag glcliklerinin raporlari,

° bazi insanlar, ustalasmanin diger platformlara gére daha zor olduguna inaniyor,
° platformlara gére daha az profesyonel gorinebilir,

° bildirilen teknik destek sorunlari.

R Avrupa Birligi tarafindan
B ortak finanse edilmektedir 24 2021-1-S101-KA220-VET-000034641



BULUT BILGISIM EGITIM CERCEVESI

Google Bulut Platformu (GCP)

Sonsuz BT uzmanligi ve dahili arastirmasi sayesinde Google, pazarda rakip oldugunu kanitladi. Bilgi islem,
depolama ve uygulama gelistirme icin Hizmet Olarak Platform (PaaS) ve Hizmet Olarak Altyapi (laaS) gibi
bircok barindirilan hizmeti igerir.

Google ilk olarak 2004'de halka acildi, ancak yakin zamanda hem AWS hem de Azure igin ciddi bir tehdit
olusturmaya baslad.

GCP, Google'in kapsamli kiresel varligi ve goérinlste sinirsiz inovasyon kapasitesi sayesinde rekabeti hizla
yakaliyor.

Su anda, asagidaki gibi hizmetler sunmaktadir:

° isletmelerde ve diger alanlarda Uretkenligi ydnetme,

o veri depolama,

° bulut uygulama gelistirme stlidyosu,

° bulut konusma api'si, goris api'si ve digerleri gibi yapay zeka ve makine 6grenimi icin motorlar,
° is analitigi ve diger tamamlayici bilesenler.

Diger iki hizmetin aksine, Google'in depolama segenekleri, listeyi tamamlayan bulut depolama ve kalici disk
depolama ile oldukga basittir . Google, kendi dahili aktarim hizmetine ek olarak, kullanicilara sayisi giderek
artan c¢evrimici aktarim hizmetlerine erisim de saglar. Ne yazik ki, Google'in yedekleme segenekleri—sik
erisilen veriler icin Nearline yedekleme ve nadiren erisilen veriler icin Coldline yedekleme— de oldukga
basit.

GCP tarafindan saglanan bazi olaganistl 6zellikler sunlari icerir:

° ylksek derecede 6lceklenebilirlik,

° basit konfiglirasyon ve kurulum,

° python ve java gibi yaygin olarak kullanilan programlama dillerinin kullanimi,
° makul uzun vadeli tasarruflar,

° veri yiki dengeleme ve hizli yanitlar.

Dezavantajlar asagidakileri icerir:

° yetersiz gelismis 6zellikler,

° Ozelliklerde daha az degisiklik,
° daha az hizmet secenegi,

° merkezi var.
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Dikkate Alinmasi Gereken Sorular

e Bulut platformu nedir ve ne gibi avantajlar saglar?

e Grafikte yer alan isletmelerin buluttan sagladig faydalardan 3 tanesini ve size neden hitap ettiklerini
yaziniz.

e Saglayiciniz olarak kimi secerdiniz ve neden?

o Techfunnel (2022) baslkl kaynagi kontrol edin ve 6grendiklerinizle yanit verin.

2.2.2 Piyasadaki 3 kilit oyuncu

Ug blyilk bulut hizmeti saglayicisi, 2021'de pazarin cogunlugunu kontrol ederek toplam pazar payinin
%64'Un0 olusturuyor. Asagidaki grafikte gorildugi gibi AWS %33 pazar payiyla ilk sirayi alirken, onu %21 ile
Azure ve %10 ile Google Cloud takip ediyor.

Cloud Provider Market Share Trend
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Sekil 2.5. Bulut Saglayicisi Makret Hisse Trendi

Bu bulut saglayicilarinin kapsamli kiiresel ag1 nedeniyle, bu rakamlar agiklanabilir.
Sadece biylyen bir pazarda Amazon ilging bir durum ¢linkl pazar payi yaklasik %33'te sabitlendi. Diger bir
deyisle, son birkac yildir AWS bulut gelirleri istikrarli bir sekilde artiyor. Rekabetin gliclenmesine ragmen
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AWS, bulut Urtnlerini 11 yildir satiyor ve pazar lideri olmaya devam ediyor. Digerleri, Amazon'un yeni bir
teknoloji veya is stratejisi benimsediginde yaptiklarini taklit eder.

AWS CEO'su Jeff Bezos'a gore, "AWS, benzer diusiincelere sahip bir rekabetle karsilasmadan dnce yedi yillik
bir avantaja sahip olmanin alisiilmadik avantajina sahipti." Bu nedenle, AWS hizmetleri agik ara en gelismis
ve islevsel olanlardir. AWS, 2021'de 62 milyar dolar gelir ve 18,5 milyar dolar net kar bildirdi. Gegen yilin
cirosuna kiyasla bu, %38'lik bir artisi temsil ediyor.

Ancak isin pUf noktasi su: Microsoft, tartismasiz AWS'nin en byUk rakibi; Microsoft'un Akilli Bulut Bolimd
gecen yil 60 milyar dolar gelir elde etti ve bu, AWS'nin gelirine ¢ok yakin bir rakam, ancak isin pif noktasi
su: Bu bdlim, Microsoft Azure, GitHub, Windows Server, Microsoft SQL Server ve bu Urlnlerin diger
sdrdmleri. Akilli bulut bélimindn geliri 2020'den 2021'e %24 artti.

Google Cloud, AWS ve Azure'dan sonra Uclincl en biydk bulut saglayicisidir.

Geliri 2020'de 13 milyar dolardan 2021'de 19 milyar dolara yikseldi. Google Cloud isletme zarari 2020'den
2021'e 2,5 milyar dolar azaldi. isletme zararindaki diististin baslica nedeni gelirlerdeki artisti.

Microsoft Azure gibi, Google bulut bolimU de Google calisma alani gibi diger yerlerden gelen geri
bildirimleri icerir. Onceki yillarda AWS ve Azure'u yakalamak icin Google Cloud tarafindan isletme
kayiplarina neden olan énemli yatirimlar yapildi . Bu yilin baslarinda, Google ve Alphabet'in CFO'su Ruth
Porat bunu su sekilde tahmin etmisti: "Gelecege donlk olarak, trlinlere ve pazara acilma organizasyonuna
yapilan devam eden yatirimlarin yénlendirdigi gelir artisina odaklanmaya devam edecegiz... Olcek sonunda
isletme kaybini azaltacak ve isletme marjini iyilestirecektir.”

iste her birinin bazi nemli yénlerine hizli bir bakis:

Azure Sanal Ag1: Azure, su anda diinya ¢apinda 54 bdlgeden erisilebilir durumdadir ve mimkun oldugunca
fazla trafigi internet Uzerinden degil, Azure agi icinde tutar. Sonug olarak, AWS'nin bile hizli ve givenli
oldugundan daha iyi performans gosteren bir ag ¢c6zimudur. Ek olarak, Azure Sanal AgI cok esnek oldugu
icin isletmeler hibrit bir ag stratejisi kullanabilir veya kendi IP adreslerini ve DNS sunucularini getirebilir.

Amazon Direct Connect: Her zaman tutarli hizmeti ve glvenilir performansi garanti etmek icin Amazon ,

114 ug¢ konumu, 14 veri merkezi ve 22 farkli kiresel bdlgeyi merkez alan kapsamli bir kiresel cerceve
olusturmustur . Sonug olarak AWS, genis hizmet yelpazesi icin hizli bulut dagitim modelleri, hizli teslimat ve

R Avrupa Birligi tarafindan



BULUT BILGISIM EGITIM CERCEVESI

aninda yanit siireleri saglayabilir . Ozellikle, endistri standartlari olan 802.1q VLAN'lari, cok sayida Dogrudan
Baglanti Konumlarindan herhangi biri araciligiyla 6zel aglar ile AWS arasinda 6zel bir baglanti saglar.

GCP: Diger iki saglayiciyla ayni kapsama sahip olmasa da, Google'in tinll inovasyon yetenekleri Google Cloud
Platform'u destekler. Tum dlinyada bulunan ¢ok sayida veri merkezine ek olarak , Google'in su anda 21
bélgesi vardir ve deniz alti kablolarinin eklenmesiyle strekli olarak daha fazlasini ekliyor. Cloud Interconnect
ve Cloud VPN gibi hibrit baglanti Grlnleri, glivenli dogrudan baglantilar veya IPsec VPN baglantilari
kurmaniza olanak tanir.

icin her sirketin mevcut pay rakamlarini da bilmelisiniz:

AWS: Genel olarak %32 pazar payina sahip olan Amazon, kiresel pazari yonetiyor. Gelir agisindan diger en
popduler iki bulut platformunu geride birakarak , 11,6 milyar dolar gelir elde etti ve bu ceyrekte %29'luk bir
blylme orani yasadi.

Azure: %19 pazar payina sahip olan Azure ile Microsoft, oldukg¢a blylk bir pazar payina sahip. Microsoft ,
Azure'un gelir rakamlarini kamuya agiklamamasina ragmen , dnceki ceyrege gére %48'lik bir blytme bildirdi

Google Cloud Platform: GCP hizla biyimeye devam ediyor ve su anda %7 pazar paylyla Gglncl sirada.
BlyUmesi aslinda yildan yila %45 ve bu ceyrekte toplam geliri 3.44 milyar dolar.

2022'de bulut pazari dnceki tim rekorlari kiracak. AWS, Azure ve GCP pazar payi icin rekabet edecek.
artmaya devam ettigini ve krizin bulut pazari icin kisa vadeli bir etkiden cok uzun vadeli bir glclendirici
oldugunu gorebiliriz .

Son yillarda bulut bilisimi benimseyen isletmelerin kullanimlarini artirdiklari ve artik giderek daha fazla ¢oklu
bulut stratejilerine yoneldikleri kaydedildi. Flexera State of the Cloud 2022 raporu, isletmelerin bu
teknolojilere artan miktarda para yatirdigini ve bunun sonucunda givenlik, ¢oklu bulut yonetimi ve
Kubernetes'in benimsenmesi gibi yeni konularin ortaya ciktigini da gésterdi. Riskler her zaman daha yiksek
oldugundan, isletmelerin kaynaklari daha iyi anlamasi ve mimkin oldugunca verimli kullanmasi cok
onemlidir.

Sirketler kuresel olcekte 6nemli yatirimlar yapiyor. Gartner'in tahminine gore, genel bulutlara yapilan
harcamalar 2021'de 408 milyar dolardan 2022'nin sonunda 474 milyar dolara ¢ikacak.

Dikkate Alinmasi Gereken Sorular

R Avrupa Birligi tarafindan
BRI ortak finanse edilmektedir 28 2021-1-S101-KA220-VET-000034641



BULUT BILGISIM EGITIM CERCEVESI

e Saglayicilar arasindaki mevcut pazar payi ylzdeleri nedir?

e Bulut pazar payindaki saglayicilar arasindaki farkhhklari hesaba katin.

e Pazar payl neden artar veya azalir: bazi faktérleri adlandirin ve 3 saglayici igin gelecek tahminlerinizden
bazilarinin neler olabilecegini belirtin.

2.2.3 Bulut Pazar Pay1 Karsilastirmasi

Pazarin kiresel olarak nasil ilerledigini daha iyi anlamak icin, su blyik pazarlarda 3 bayUklerin sahip oldugu
kiresel pazar paylarina bakalim: Amerika Birlesik Devletleri, Avrupa ve Cin'de.

ABD bulut pazari

TUm kuresel harcamalarin %44'GnU olusturan ABD bulut pazarinin acik ara en blyigu olmasi sasirtici
olmamali. ilk t¢ bulut hizmeti saglayicisi hala ayni pazar payina sahip: AWS %37, Azure %23 ve GCP %9.
AWS, Azure ve Google Cloud, 2021'de ABD'de yeni veri merkezleri acti. Ornegin Microsoft Azure, 2021'de
Georgia ve Arizona'da faaliyet gdstermeye basladi ve yakin zamanda 50 ila 100 yeni veri olusturma planlarini
duyurduklari igin bu sayr artmaya devam edecek. merkezleri her yil diinya ¢apinda. Asagidaki sekilden, Q1
2021 igin bulut altyapi hizmetlerinin maliyetlerini gérebiliriz. 2019 ve 2020 yillarina kiyasla.

United States

cloud infrastructure services spend
Q1 2021: USS18.6 billion

USS billion
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Source: Canatys estimates, May 2021 @ canalys

Sekil 2.6. 2019 ve 2020 yillarina kiyasla ABD'de Q1 2021 i¢in bulut altyapi hizmetlerinin maliyetleri

ABD bulut pazari agik ara en blyigu ve toplam harcamanin %44'UnG olusturuyor ki bu sasirtici degil.
Yukaridaki grafikte, COVID krizi sirasinda énemli blyime artislari (%38) ve daha yakin bir zamanda, 2021'in
ilk ceyreginde %29'luk bir blylimeyle 18,6 milyar dolarlik rekor seviyeye ulastigini gérebilirsiniz.
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Avrupa'da Bulut Pazari
Covid déneminde artmasina ragmen, Avrupa bulut pazari hala ABD ve Cin'den sonra en byUk Uglnci pazar.

Deutsche Telekom, OVH, Scaleway , Orange gibi ulusal bulut hizmeti saglayicilari ve c¢esitli ulusal
telekomunikasyon sirketleri Avrupa pazarinda mevcuttur. Bu saglayicilar, Gg yil nce %50'den artisla pazarin
%66'sin1 kontrol eden dinyanin en baylk Gc¢ bulut hizmeti saglayicisi olan AWS, Azure ve GCP ile rekabet
ediyor.

Diger 6nemli bolgelere gore gecikmesine ve dinyanin her yerinde yeni veri merkezlerinin filizlenmesine
ragmen Bulut teknolojilerinin énimuzdeki yillarda ¢ok glgli bir sekilde biyimesi bekleniyor. Cesitli
tahminlere gére 2030 yilina kadar Avrupa pazarinin degeri 300 milyar dolari asacak ve bu da buginki
kiresel pazarin bayuklugine esit olacaktir.

Cin'deki Bulut Pazari

Cin bulut pazari, dinyanin geri kalanini geride birakarak hala ABD'ninkinden iki kat daha hizli (%60'a kars!
%30) blylyor. Asagidaki sekilde (grafikte) goruldigl gibi Cin, 6 milyar dolar asan bulut altyapisi
harcamasiyla 2021'in ikinci ¢eyreginde kuresel bulut pazarinin %14'Gn olusturdu.

China cloud infrastructure services
Q2 2021: USS6.6 billion

Quarterly growth
USS billion
| e +54%
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Source: Canalys estimates, Saptember 2021 @ canalys

Sekil 2.7. 2019 ve 2020 yillarina kiyasla Cin'de Q1 2021 icin bulut altyapisi hizmetlerinin maliyetleri
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Pandemi, diger pazar boélgelerinde oldugu gibi biylimeyi hizlandirdi; 2020'nin 2. ceyreginde bliylime %70'lik
bir zirveye ulasti. Bu hizli biyimenin altinda yatan baska nedenler de var: Cin, %2,6'lik GSYiH biyimesiyle
2020 icin ekonomik buytume bildiren tek 6nemli ekonomi. Cin hikimeti, 2015 yilinda “internet plus”
stratejisi araciliglyla bulut bilisimi birinci 6dncelik haline getirdi.

HikUmet, bulut endUstrisini tesvik ediyor ve siibvanse ediyor. Alibaba, Tencent, Baidu, Huawei gibi Cinli
teknoloji devleri bulut ¢ézimleri sunuyor ve esdeger bir boyuta sahip olduklari icin Amerikal rakipleriyle
rekabet edebiliyor. Birlikte toplam harcamalarin %80'inden fazlasini olusturan Alibaba, Huawei Cloud,
Tencent ve Baidu Al Cloud, Cin bulut pazarindaki birincil bulut saglayicilaridir . Amerikan sirketleri, Cinli
isletmeleri destekleyen yasalar nedeniyle micadele ediyor .

Cinli bulut hizmeti saglayicilari artik Avrupa, Asya ve gelismekte olan Ulkelerde blyUmeyi hedefliyor. ABD
ile Cin arasinda 5G agina benzer bir dijital rekabet 6ngorebiliriz .

Dikkate Alinmasi Gereken Sorular

e ABD Bulut pazarinin temel istatistikleri nelerdir?

e 2030 yilina kadar Avrupa'da kiresel pazarin degerinin ne kadar olacagi tahmin ediliyor?

e (Cin'in ABD pazarina meydan okumayi umabilecegi iki yol sdyleyin ve emellerinde basarili olacagini

tahmin ediyor musunuz?
2.2.4 Fiyatlandirma Yapilarinin Analizi

Fiyatlandirma yapilarini anlamak igin, U¢ ana platformun her birinin iki ortak noktasi oldugunu bilmek
onemlidir: cok az secenege sahip Ucretsiz bir katman ve tim kaynaklar icin istege bagli saat veya dakika
basina fiyatlandirma modeli. Kaynak kullanimina, hizmet tercihlerine ve diger faktorlere bagli olarak 6nemli
olctde farkhhk gosterebileceginden fiyatlari karsilastirmak zor olabilir.

Genel olarak, ilk U¢ arasinda her zaman bir fiyatlandirma savasi vardir: Microsoft ve Google, fiyatlarini
dustrerek AWS'ye meydan okumaya calisir. AWS hizmetlerinin kullanicilari, hizmet tamamlandiktan sonra
hicbir ek Ucret veya fesih Ucreti 6demeden yalnizca kullandiklari kadarini ¢derler. Bu, kullandik¢a dde

modeli olarak bilinir.

Uc saglayicinin da fiyatlandirma modellerinin temel ézellikleri sunlardir:
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AWS icin fiyatlandirma. Amazon tarafindan saglanan fiyatlandirma yapisinin "cok karmasik oldugu, onu
yonetmek icin Gclncl taraf bir uygulamaya ihtiyaciniz olacak" belirtildi. Ancak Amazon, Ucretsiz
kullaniminin bir parcasi olarak 12 aylik bir ayda 750 saatlik EC2 hizmetleri ve 1-3 yillik bir taahh(t icin %75'e
varan indirim saglar.

° karsilastirildiginda yliksek maliyet,

° gerekli hizmetler igin ek Ucretler,

° misteri teknik destek Ucretleri ayrica Gcretlendirilir.

tim bu hizmetleri yonetmek icin Gglnct taraf bir uygulamaya ihtiyaciniz vardir . 2 sanal CPU ve 8 GB RAM'e
sahip minimum bulut sunucusu size ayda yaklasik 69 ABD dolari calistirirken, 128 sanal CPU ve 3,84 TB
RAM'e sahip maksimum bulut sunucusu size saatte yaklasik 3,97 ABD dolarina mal olacaktir.

Azure Fiyatlandirmasi. Azure kullanicilar, AWS'ye benzer bir sekilde karmasik oldugu icin maliyetleri
yonetmek icin siklikla Gglncd taraf bir uygulama kullanir . AWS'ye benzer sekilde Azure, kullanicilarin bir ila
Uc yillik bir streyi taahhit etmeleri halinde ylksek bir indirim karsiliginda 12 ay boyunca ayda 750 saat sanal
makine kullanmalarina olanak taniyan Ucretsiz bir katman sunar.

° microsoft'un bulut bilgi islem hizmetlerinin kullanicilari icin hizmet soézlesmelerinde indirimler,
° uygun talep Gzerine fiyatlar,
° ariza slresini azaltmak icin ylksek fazlaliklarin kullaniimasi.

bir dizi degisken, Azure fiyatini etkiler. Ayrica, bazi modellerin yalnizca ilk 12 ay Ucretsiz kullanimina ve bazi
modellerin sonsuza kadar Ucretsiz kullanimina izin veren Ucretsiz bir katman sunar.

Kullandikca 6de fiyatlandirmasi, AWS'de oldugu gibi Azure'da da bir secenektir. Ayrica, "Ayrilmis Bulut
Sunucusu" (6n taahh(t) olarak adlandirdigi hizmetiicin 6n 6deme yapmak icin farkli bir yol sunar. Ek olarak,
musterilerin Azure'in fazla kapasitesinden indirimli olarak sanal makineler (VM'ler) satin almalarina olanak

taniyan spot bulut sunuculari saglar.

Kullanicilar, gerektiginde hizmeti baslatabilir veya durdurabilir ve kullandik¢ca 6de yontemini kullanirken
yalnizca gercekten kullandiklari saniyeler icin 6deme yapabilir. Rezerve Edilmis Bulut Sunucusu ise sirekli
kullanim icin tasarlanmistir ve bir ayin tamamina (730 saat) iliskin maliyeti temel alirken, kullandik¢a 6de
modeli de 730 saatlik analizi temel alir. fiyatlandirma hesaplayicisi. Microsoft Azure, bilgi islem, ag iletisimi,
depolama ve analitik gibi cok ¢esitli hizmetlere izin verir. Bu nedenle, fiyatlandirma modeli, gerekli kapasite,
konum, hizmet trd ve ydnetim dizeyi dahil olmak Uzere cesitli faktorlere baglhdir.
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Google Fiyatlandirmasi. Google'in rakiplerinin hatalarindan ders ¢ikarmaya calistigl ve oldukca basit bir
saniye basina maliyet modelini benimsedigi aciktir . Ayrica GCP, bir hizmet yili icin 300 ABD dolari kredi,
Ucretsiz kullaniminin ilk yili icin ayda bir Gcretsiz mikro 6érnek ve sirekli kullanim igin %30 indirim sunar.

Kullandik¢a 6de fiyatlandirmasi, uzun slreli rezervasyonlar ve (cretsiz katman secenekleri gibi bir dizi
fiyatlandirma secenegi sunar . Google Cloud'un maliyeti ayrica bilgi islem, SQL, aglar, depolama ve
sunucusuz fiyatlandirma dahil olmak Gzere bir dizi faktérden etkilenir . Herhangi bir isletme icin bir maliyet
yapisi secerken bu faktorleri gdz 6ntinde bulundurmalisiniz.

Musteriler tutarlarini Google Cloud Urlinlerinde harcayabilecekleriicin Google, misterilerine Ucretsiz olarak
300 USD kredi sunmaktadir. Kullanicilar ayrica bilgi islem, depolama, veritabanlari, Nesnelerin interneti ve
yapay zeka icin su anda piyasada bulunan en popller bulut hizmetleri de dahil olmak lzere ¢esitli tcretsiz
Urdnlerden yararlanabilir. Ayrica ABD'li teknoloji devi, bir veya Ug yil dnceden "kullanimi taahhit edilen”

veya belirli bir dizeyde kullanilan Grtnler igin énemli indirimler sunuyor.

Google, kullanicilarina "Uzun Sareli Kullanim indirimleri" olarak bilinen 6zel bir secenek sunar. Hizmetleri
ayin belirli bir ylzdesi icin kullanirsaniz, bu teklif otomatik olarak degisen bir 6lcekte uygulanacaktir. Ayrica,
cakismayan érnekleri birlestirmek ve maksimum seviyeye kadar ylzde indirim avantajlarindan yararlanmak

icin herhangi bir 6n 6deme yapmaniz veya herhangi bir taahht imzalamaniz gerekmez .

iste platformlar arasindaki fiyat karsilastirmalarini gdsteren bir tablo:
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AWS Vs, Azure Vs, GCP Cloud Cost Comparison

Detail

Minimum
Instance

Maximum
Instance

Type of Discount

Commitment

Discount
percentage

Is cancellation
available?

Payment options

High Profile
Customers

Amazon AWS

2 virtual CPUs, and 8 GB of Ram
will price you around — USD
69/month

3.84 TB Ram, 128 vCPUs will
price you around — USD
3.97/hour

Reserved Instances (Rls)

1 or 3 years

Up to 75 percent

Yes, it offers to sell your products
on the marketplace

3 options are available on AWS —
no up-front, partial up-front, all
up-front

LinkedIn, Facebook, BBC, Airbnb,
Twitch, Netflix, Adobe, ESPN,
Lamborghini, etc.

Microsoft Azure
2 virtual CPUs, and 8 GB of
Ram will price you around —

USD 70/month

3.89 TB Ram, 128 v CPUs will
price you around — USD
6.97/hour

Reserved Instances (Rls)

1 or 3 years

Up to 72 percent

Yes, they will charge a 12%
cancellation fee

All up-front

Apple, HP, Coca-Cola, LG
Electronics, Verizon, Xbox,
Fujifilm, etc.

Google GCP

2 virtual CPUs, and 8 GB of Ram
will price you around — USD
52/month

3.75 TB Ram, 160 v CPUs will price
you around — USD 5.32/hour

Committed Use Discount (CUD)
Sustained Use Discount (SUD)

Committed Use Discount (CUD) —
1 or 3 years

Sustained Use Discount (SUD) — no
commitment

Committed Use Discount (CUD) —
for 1 year up to 37 percent or 3
years up to 55 percent

Sustained Use Discount (SUD) — up
to 30 percent

No cancellation is available

No up-front

Twitter, Intel, Yahoo, PayPal, eBay,
Target, 20th Century Fox, etc.

Sekil 2.8. AWS'ye Karsi Azure Vs. GCP Bulut Maliyet Karsilagtirmasi

Dikkate Alinmasi Gereken Sorular

Size en gekici gelen fiyat yapisi nedir ve neden?

Rakipler arasinda dogrudan fiyat karsilastirmasi yapmak neden zor?

3 rakibin de paylastigi iki yon adlandirin ve platformlari aralarindaki farklara gére nasil satabileceginizi
dusinun.
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2.3 Altyapinin secilmesi ve ayarlanmasi

2.3.1 Tiim Bilgi Islem Platformlarinda Sunuculari ve Yiik Dengeleyicileri Dagitma

Bu Unitede, gorevleri isleyerek ve oturumlari farkh sunucularda yonlendirerek bir agin rahatsiz edici kesinti
sirelerinden kacinmasina ve kullanicilara optimum performans saglamasina yardimci olan bir yéntem olan
YUk Dengelemenin rollerine bakacagiz. Bu, farkl bulut aglarinda farkli sekilde yapilir. Bu Unitede, ana 3'e
bakacagiz: AWS, Azure ve Google Bulut Hizmetleri.

YUk Dengeleyici nedir?

Bir yik dengeleyici, kullanici trafigini uygulamalarinizin birden ¢ok 6rnegi arasinda boler. Yik dengeleme,
yuki yayarak uygulamalarinizdaki performans sorunlari olasiligini azaltir. Cloud Load Balancing, yazilim
tanimli, tamamen dagitiimis, yonetilen bir hizmettir. Donanim tabanl olmadigl icin fiziksel bir yik
dengeleme altyapisini yonetmenize gerek yoktur.

YUk dengeleyiciler platformlarina gére siniflandirilir ve burada platformlari bazi temel yik dengeleyicilerle
ve durumlari gésteren grafiklerle karsilastiracagiz:

Amazon Web Hizmetleri (AWS)

Elastic Load Balancing (ELB), gelen uygulama trafigini bir veya daha fazla Erisilebilirlik Alanindaki (AZ'ler)
birden fazla hedef ve sanal cihaz arasinda otomatik olarak dagitir. Bir Uygulama Yik Dengeleyici, uygulama
katmani (HTTP/HTTPS) yonlendirme kararlari verir, yola dayall yonlendirmeyi destekler ve istekleri
kiimenizdeki her kapsayici 6rnegindeki bir veya daha fazla baglanti noktasina yonlendirebilir. Dinamik ana
bilgisayar baglanti noktasi eslemesi, Uygulama Yik Dengeleyicileri tarafindan desteklenir. Asagida, AWS icin
Uygulama Yik Dengeleyiciyi 6zetleyen bir sekil (grafik) bulunmaktadir.

R Avrupa Birligi tarafindan
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Sekil 2.9. AWS icin Uygulama Yik Dengeleyici

Bir Ag YUk Dengeleyici, tasima katmaninda (TCP/SSL) yonlendirme kararlari verir. Saniyede milyonlarca
istegi isleyebilir. Bir baglanti alindiginda, yik dengeleyici, varsayilan kural icin hedef gruptan bir hedef
secmek icin bir akis karma yénlendirme algoritmasi kullanir. Dinleyici yapilandirmasinda belirtilen baglanti
noktasinda secilen hedefe bir TCP baglantisi kurmaya calisir. istegi, baslklari degismeden génderir. Yik
dengeleyici bir baglanti aldiginda, varsayilan kural icin hedef gruptan bir hedef segcmek icin bir akis karma
yonlendirme algoritmasi kullanir. istekler, hedef olarak IP adresleri ile yapilandirildiginda, Ag Yik
Dengeleyici'nin 6zel IP adresinden geliyormus gibi goriandr. Bu, hedefin glivenlik grubunda gelen isteklere
ve durum denetimlerine izin verdiginizde, Network Load Balancer'in arkasindaki hizmetlerin etkin bir sekilde

dlinyaya agilacagi anlamina gelir (asagidaki sekilde gorildugu gibi).
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Sekil 2.10. Ag YUk Dengeleyici

gok mavisi

Trafik ylklerini arka ug sanal makinelere veya sanal makine dlgek kiimelerine dagitmak icin bir Azure yik
dengeleyici kullanilir. Kendi yiuk dengeleme kurallarinizi tanimlayarak bir yik dengeleyiciyi daha esnek bir
sekilde kullanabilirsiniz. YUkU (gelen ag trafigini) bir grup arka ug kaynagina veya sunucuya esit olarak
dagitma islemine yik dengeleme denir. Trafigi arka uc sanal makinelerinize dagitmak icin Azure yik
dengeleyiciyi kullanabilirsiniz. Bir Azure yik dengeleyici, uygulamanizin her zaman kullanilabilir olmasini
saglar. Azure ylk dengeleyici, kendi kendini ydneten bir hizmettir.

Sanal aginizdaki sanal makineler (VM'ler) icin giden baglantilar, genel bir yik dengeleyici tarafindan
saglanabilir. Bu baglantilar, 6zel IP adreslerinin genel IP adreslerine donlstirilmesiyle mimkin olur. Genel
Yik Dengeleyiciler, sanal makinelerinize dengeli internet trafigi saglamak icin kullanilir. On ucta yalnizca ézel
IP'ler gerektiginde, dahili (veya 6zel) bir yik dengeleyici kullanilir. Dahili yik dengeleyiciler, bir sanal ag
icindeki trafigi dengelemeye yardimci olur. Hibrit bir senaryoda, bir yik dengeleyici 6n ucuna sirket ici bir
ag aracihgiyla erisilebilir. YUk Dengeleyici asagida sekil 2.11'de gbsterilmistir.
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‘ Features Of Azure Load Balancer
TCP Port 80

|

Sekil 2.11. YUk Dengeleyiciler

Bir Azure'un Standart Yk Dengeleyici araciligiyla gerceklestirdigi temel senaryolardan bazilari sunlari icerir:

° Dahili ve harici trafigi Azure sanal makinelerine yénlendirin.

° Kullanilabilirligi artirmak icin kaynaklari bolgeler icinde ve bolgeler arasinda dagitin.
° Durum arastirmalariyla yik dengeli kaynaklari izleyin.

° Azure Monitor araciligiyla cok boyutlu dlctimler saglar.

GCS Cloud Load Balancing, Google'in 6n ucuna giic saglayan ayni altyapi Gzerine kurulmustur. Tutarl yiksek
performansi ve disik gecikmeyi korurken saniyede 1 milyon veya daha fazla sorguyu isleyebilir. Bulut Yuk
Dengeleme trafigi, 80'den fazla farkli kiiresel yik dengeleme konumundan girerek Google'in hizli 6zel ag
omurgasinda kat edilen mesafeyi en Ust dlzeye ¢ikarir. Bulut YUki Dengeleme'yi kullanarak igerigi
kullanicilariniza mimkun oldugunca yakin sunabilirsiniz (asagidaki sekil 2.12).

Summary of Google Cloud load balancers

The following diagram summarizes the available Cloud Load Balancing products.

Clobal

Global External External HTTP(S)

External SSL Proxy External TCP Proxy
& HTTP(8) Load Balancing & .Iﬁ::l-ii]mm: i Load Balancing e Load Balancing
Regional
Regional Extemal Excternal TCF/UDP
& HTTR(S) Load 2, [Inemal HTTECS) = Internal TCP Proxy 2 Tnternal TCP/UDP = XE:_’;; Losd

Balancing Lead Balancing Load Balancinz Load Balancing Balancing

Cloud Load Balancing overview (click to enlarge)

Sekil 2.12. Bulut YUk Dengeleyici Secme
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Bir Bulut YUk Dengeleme Urind se¢cmek icin oncelikle yik dengeleyicilerinizin ne tdr trafigi islemesi
gerektigini ve ayrica kiresel veya bolgesel yik dengelemeye, harici veya dahili yik dengelemeye ve proxy
veya gecisli yik dengelemeye ihtiyaciniz olup olmadigini belirlemeniz gerekir. Bulut Yik Dengeleme, sirket
ici veri merkezleri ve hibrit baglanti yoluyla erisilebilen diger genel bulutlar gibi Google Cloud disindaki ug
noktalara giden trafigi yik dengeleyebilir .

Asagidaki sekil (diyagram), harici bir global HTTP(S) yik dengeleyiciye sahip bir hibrit dagitimi
gostermektedir.

Network Services for Hybrid Workloads (public clients)

On-prem Service GCP Service Other Cloud Service
‘ Google Cloud

Load Balancing

External
Client

————= Public internet traffic

——— Private traffic

3 Goog|e Cloud Hybrid connectivity

(VPN or Interconnect)

Hybrid connectivity with External HTTP(S) Load Balancing (click to enlarge)

Sekil 2.13. Harici bir global HTTP(S) yik dengeleyici ile hibrit dagitim

Bir GCS ag yuk dengeleyici, gelen trafigi kabul edebilir

° herhangi bir internet istemcisi,
° harici IP'lere sahip Google Cloud sanal makineleri,
° NAT Gzerinden internet erisimi olan Google Cloud VM'leri.

Asagidakiler, GCS'de ag yik dengelemenin dzellikleridir:

° Yoénetilen hizmet, ag yik dengelemesidir.

° Andromeda sanal agi ve Google Maglev, ag yik dengelemesini uygulamak icin kullanihir.

° Aglardaki yik dengeleyiciler proxy degildir.

° Arka uc¢ sanal makineleri, kaynak ve hedef IP adresleri, protokol ve protokol baglanti noktasi
tabanliysa kaynak ve hedef baglanti noktalari degismeden yik dengeli paketler alir.

° Arka ug sanal makineleri, yik dengeli baglantilari sonlandirir.
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Asagida, bir kullanici 6rneginde bir Ag Yik Dengeleyici 6rnegi bulabilirsiniz:
In the following diagram, traffic is routed from a user in lowa to the network load balancer in us-centrali (forwarding
rule IP address 126.1.1.1).

L User near ns-centrall B
For example, Towa

Premium Tier DSE. Pramimm Tier Standard Tier Standard Tier DSF.

e Nearest point of presence e g
E (PoP) to region
> us-central l )

Preminm Tier DSR. Prarium Tier Standard Tier Standard Tier DSE.

Network TCP/UDP

load balancer
Forwarding rule IP address:

120111

B

Serving instances
Compute Engine

.........

Network Load Balancing example for a user in lowa (click to enlarge)

Sekil 2.14. Bir kullanici durumunda Ag YUk Dengeleyici

Dikkate Alinacak Sorular:

1. Neden bir yik dengeleyici kullanmalisiniz?

2. Dikkate alinmasi gereken her bir bulut platformunda yararli olan bir 6zelligi adlandirin

3. Bu ifadedeki bogluklari doldurun: Cloud Load Balancing, o yonetilen
bir hizmettir. olmadigiicin fiziksel bir yik dengeleme altyapisini yonetmenize gerek yoktur.
4, Bir Azure'un Standart Yk Dengeleyici araciliglyla gerceklestirdigi iki temel senaryoyu adlandirin.

2.3.2 Bulutta Depolama Hizmetleri

En bUyUk bulut saglayicilarindan (¢ Amazon Web Services (AWS), Google Cloud Platform (GCP) ve
Microsoft Azure (Azure), hizmetlerinde ¢ ana depolama tirl sunar. Microsoft Azure'da blob depolama
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olarak da bilinen nesne depolama, Blok depolama ve Dosya depolama, hepsinin artilari ve eksileri ve farkli
kullanim durumlari vardir.

Nesne/Blob depolama igin t¢ ana hizmet AWS'nin Basit Depolama Hizmeti (S3), Google'in Bulut Depolamasi
ve Microsoft'un Azure Blob'laridir. Bu Gglnin timd, sunduklari politikalar ve depolama katmanlarindaki
bazi farkhliklar ve GB basina depolama ve dosyalara erisim igin sahip olduklari fiyat noktalari ile gogunlukla

ayni seyleri yapar.

Her (¢ saglayici da Sicak, Soguk ve Soguk depolama olarak adlandirilan kategorilere ayrilmis en az g
genellestirilmis depolama katmanina sahiptir. Bu adlar, depoda tutulan verilere ne siklikta erisildigini
gosterir.

Sicak depolama, sik sik ve mimkin oldugunca disuk gecikmeyle erisilecek veriler igindir. Sicak depolamada
saklanmasi gereken veri tlrline bir 6rnek, bir e-ticaret magazasindaki trin resimleri olabilir. MUsteriler,
web sitesinin resmi alip tarayicilarina yiklemesini beklemek zorunda kalmadan magazadaki Grlnlerin
fotograflarini miimkin oldugunca disitk gecikmeyle gérebilmek istiyor.

Serin depolama, nadiren erisilmesi gereken veriler icindir. Soguk depolamaya drnek olarak toplu bir satis
raporu verilebilir. Rapordaki verilere, dnceki aya ait verilerle glincellemek igin belki ayda yalnizca bir kez
erisilir, aksi takdirde erisim minimum dizeydedir. Verileri Soguk depolama katmaninda depolamak, sicak
verilere gére ¢ok daha ucuzdur, ancak verilere erisim icin ¢ok daha ylksek bir maliyet ve minimum

depolama slresi pahasina gelir.

Asagidaki sekilde gorildugu gibi, Seyrek Erisim seviyesinin iki katina yakin bir fiyata sahip S3 standart
depolama katmani.

S3 Standard - General purpose storage for any type of data, typically used for frequently accessed data

First 50 TB / Month $0.024 per GB
Next 450 TB / Month $0.023 per GB
Over 500 TB / Month $0.022 per GB

Sekil 2.15. AWS S3 ile Sicak depolama ve Soguk depolama arasinda bir fiyat karsilastirmasi
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GB basina cok distk bir fiyat sunan S3 Infrequent Access.

53 Standard - Infrequent Access** - For long lived but infrequently accessed data that needs millisecond access
All Storage / Month $0.0131 per GB
S3 One Zone - Infrequent Access** - For re-createable infrequently accessed data that needs millisecond access

All Storage / Month $0.01048 per GB

Sekil 2.16. Seyrek Erisim fiyatlari

Ancak S3 standart katmani, klasorlerde depolanan verilere erisim icin cok daha dusik bir fiyat sunar.

PUT, COPY, POST, LIST requests GET, SELECT, and all other requests Lifecycle Transition requests into Data Retrieval requests (per Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)
$3 Standard $0.0053 $0.00042 n/a n/a n/a
S3 Standard -
$0.01 $0.001 $0.01 n/a $0.01
Infrequent Access **
S3 One Zone -
e cone $0.01 50.001 $0.01 n/a $0.01

Infrequent Access **

Sekil 2.17. S3 Standart fiyatlari

Soguk depolama, nadiren erisilen veriler icin yilda bir veya iki kez kullanilir. En yaygin kullanim durumu,
dlUzenleyici nedenlerle birkag yil boyunca arsivienmesi gereken arsiv verileridir, ancak alma hizi birkag
dakikadan 12 saate kadar degisen bir hiza sahip oldugundan, alma hizi daha az bir faktordur.

Biraz farklilik gosteren bir arsiv verisi, erisimin ¢cok nadiren gerekli oldugu belirli saglik verileridir, ancak

ihtiyac ortaya ciktiginda aninda erisime yakin olmasi gerekir .

Soguk hava deposu, depolama denilince en ucuz olanidir. Ancak verileri depolamanin dusik maliyeti,

verilere erisim ve verilerin alinmasi igin ¢ok daha yiksek bir maliyete neden olur.

S3 Glacier Instant Retrieval** - For long-lived archive data accessed once a quarter with instant retrieval in milliseconds

All Storage / Month $0.005 per GB
S3 Glacier Flexible Retrieval (Formerly S3 Glacier)***- For long-term backups and archives with retrieval option from 1 minute to 12 hours

All Storage / Month $0.00405 per GB
S3 Glacier Deep Archive*** - For long-term data archiving that is accessed once or twice in a year and can be restored within 12 hours

All Storage / Month $0.0018 per GB

Sekil 2.18. S3 Standart fiyatlari
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Asagidaki sekil 2.19'dan S3 Glacier Instant Retrieval, Flexible Retrieval ve Deep Archive fiyatlarinin

karsilastirmasi gosterilmektedir.

PUT, COPY, POST, LIST requests GET, SELECT, and all other requests

Lifecycle Transition requests into

Data Retrieval requests (per Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)

S3 Glacier Instant

-amer nstan $0.02 $0.01 $0.02 nfa $0.03
Retrieval ***
S3 Glacier Flexible

i $0.0318 $0.00042 $0.0318 See below See below
Retrieval ***
Expedited n/a n/a n/a $10.50 $0.0315
Standard n/a n/a n/a $0.053 $0.0105
Bulk *** n/a n/a n/a n/a n/a
Provisioned Capacity $105.00 per

. n/a n/a n/a n/a i

Unit *=** unit
S3 Glacier Deep Archive
e $0.06 $0.00042 $0.06 See below See below
Standard n/a n/a n/a $0.106 $0.021
Bulk n/a n/a n/a $0.02625 $0.005

Sekil 2.19. S3 Glacier Aninda Alma, Esnek Alma ve Derin Arsivleme
Blok Depolama: Amazon EBS, Azure Diskler, Google Kalici Disk veya Yerel SSD

Blok depolama, depolama birimlerinin fiziksel bir dizlstl veya masalstl bilgisayardaki disk strtculeri gibi
depolama sUrlcileri gibi davrandigi bir depolama taradar.

Veriler, sabit boyutlu veri bloklari halinde bu surtculere kaydedilir. Bu bloklara, blok depolama yaziliminin
ihtiyac duyulan verilerin yerini hizli bir sekilde bulmasini saglayan benzersiz adresler verilir. Bu blok
depolama surtculeri ayrica birkag farkh sanal makine arasinda paylasilabilir ve genellikle bircok farkli sanal
makinede calistirilan uygulamalarin ihtiyac duydugu verileri depolamak icin kullanilir.

Blok depolamanin bir nesne depolamaya kiyasla avantajlarindan biri, blytk dosyalarin sik sik degistirilmesi
ve glincellenmesi gereken veriler igindir. Bir blok depolamada, yalnizca glincellenmekte olan verilerin
oldugu bloklari glincellemeniz gerekirken, bir nesne depolamada, her degisiklik yapildiginda tim dosyayi
gincellemeniz gerekir.
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Blok depolama icin baska bir kullanim durumu, sanal makinelerde calisan uygulamalar icin kalic
depolamadir. Bir VM vyalnizca s6z konusu VM'ye tahsis edilen yerel depolamayi kullandiysa , yazacagi tim
veriler, VM'nin belirli bir 6rnegini calistiran sunucunun hicbir zaman yeniden baslatilmasi gerektiginden
kaybolacaktir. sanal makine érneginin bir sonraki calistirilisinda aynisi olur, dolayisiyla yazilan tim veriler
kaybolmus olur.

Dosya depolama: Amazon EFS, Google Filestore , Azure Dosyalari

Depolama sinifini/katmanini secerken yalnizca fiyati degil, ayni zamanda hizmetin kullanilabilirligi, ne tir
erisim kaliplarinin kullanilacagi (verilere saatte birkag¢ kez mi yoksa ayda bir kez mi erisilecek, sicak soguk
soguk?) verilerin ne kadar siireyle saklanmasi gerekiyor?

Ornegin, AWS, verilerinizin erisim modellerini izleyen ve depolama maliyetlerini azaltmaya yardimci olmak
icin S3 standardi ile S3 Infrequent Access katmanlari arasinda gecis yapan S3 Intelligent Tier'a sahiptir; bu,
erisim modeliniz veya verileriniz tam olarak degilse mikemmel bir cozimddr. bilinen.

Diger bir husus, kurulusun geri kalaninda hangi saglayicinin kullanildigl ve saglayici ekosistemindeki is
arkadaslarinin asinaligi olacaktir.

Farkli saglayicilarin ayrica diinyanin farkl yerlerinde veri merkezleri vardir, bu nedenle hangi hizmetlerin
hangi bolgelerde mevcut olduguna dikkat edilmelidir. Depolama alaninizi kullanicilariniza olabildigince yakin
bélgelere dagitmak, depolanan dosyalara erisim gecikmesini azaltacaktir.

belirli is ihtiyaclariniz icin en iyi genel ¢cozimi sundugunu secerken dikkate alinmasi gereken tim hususlar
bunlardir .

Su an itibariyle Amazon 27 farkli bolge sunuyor ve Microsoft Azure 42 ile en fazla bolgeye sahip. Google 34
bolgede geliyor.

Amazon AWS Konsolunu kullanarak nasil klasor olusturulur:
Konsol ana sayfasindayken, sol Ustte 'Hizmetler' yazan simgeye tiklayin. Bu, AWS hizmetlerinin listesini
iceren bir acilir menU olusturacaktir. Asaglya dogru kaydirin ve 'Depolama'yi tiklayin.

Bu, AWS tarafindan sunulan farkli Depolama hizmetlerini listeleyen bir yan panel acacaktir. 'S3' {izerine
tiklayin. Bu sizi Amazon S3 konsoluna goturecektir.
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Storage

AWS Backup

Welcome to AWS

) Containers

) Getting started with AWS [

Developer Tools AWS Elastic Disaster Recovery

End User Computing
FSx

Fully

the new Unified Settings [ © 2022, Amazon Web Services,

Sekil 2.20. S3 konsolu
S3 konsolundayken, hesabinizdaki tim S3 gruplarinin bir listesini alacaksiniz (yukaridaki sekil 2.20'de
gosterildigi gibi).

S3 konsolunu ilk kez aglyorsaniz, higbir klasor listelenmeyecektir.

Sagdaki 'Kova olustur' yazan turuncu digmeye tiklayin (asagidaki sekilde gosterildigi gibi).

Amazon 53 x AmazonS3 > Buckets

View Storage Lens dashboard

Buckets (1) o c | [ crecebucs |

Buckets are containersfor data stored in 83, Leam more [ _ Sl
Q 1 @
Block Public Access settings for Name A AWSRegion v Access v Creation date v
this account
acct-testbucket EU (Stockholm) eu-north-1 Buicket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)

v Storage Lens

Sekil 2.21. $3 konsolunda grup olustur
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Digmeye tikladiginizda, size 'kova olusturma sihirbazi' sunulacaktir.

Burada kova icin yapilandirmayi ayarlayacaksiniz (asagidaki sekle bakin). Bunlar, paketin kiresel olarak
benzersiz adiniigerir . Ve kovanin depolanacagi AWS bdlgesi.

Amazon 53 Buckets Create bucket

Create bucket i

Buckets are containers for data stored in S3. Learn more [}

General configuration

Bucket name

cat-photo-bucket

Bucket name must be globally unigue and must not contain spaces or uppercase letters. See rules for bucket naming Z
AWS Region
EU (Stockholm) eu-north-1 L 4

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

Sekil 2.22. 53 konsolunda bir grup ayarlama

Dogru bolgenin ayarlanmasi 6nemlidir, ¢ciinki kullanicr tabaninizdan uzak bir bélgede bir grup ayarlamak,
klasoérde depolanan dosyalara erisimde gecikmeye neden olabilir.

Ardindan, kovada saklanan nesnelerin sahipligini ayarlarsiniz. Erisim Kontrol Listesini (ACL) devre disl
birakarak onerilen ayari sececegiz. Bu, depolanan nesnelerin sahipliginin, paketin ait oldugu hesaba
birakilacagi anlamina gelir.

Bu gorintideki ikinci ayar, Genel Erisim'dir. Bu ayar , sihirbazda aciklanan farkl 6lcltlere gére gruptaki
nesnelere diger hesaplardan erisilip erisilemeyecegine karar vermenize olanak tanir.
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Bucket Versioning

= same bucket. You can use versioning to preserve, retrieve, and restore
ith versioning, you can easily recover from both unintended user actions

Versioning is a means of keeping multiple variants of an object
every version of e ct stored in your Amazon 53 bucket.
and application failures. Learn more

Bucket Versioning
© Disable
Enable

Tags (0) - optional

Track storage cost or other criteria by tagging your bucket. Learn more [

Mo tags associated with this bucket

Add tag

Default encryption

Automatically encrypt new objects stored in this bucket. Learn more [}

Server-side encryption
© Disable
Enable

Sekil 2.23. S3 konsolunda paket siirim olusturma

Kova versiyonu olusturma (yukaridaki sekle bakin), kovadaki nesnelerin tim farkli yinelemelerinin bir
arsivini  tutmak icin kullanilir.  SGrim olusturmayr kullanmak, pakette vyapilan degisikliklerin ve
dizenlemelerin ginlGglini tutmaniza olanak tanir ve ayrica istenmeyen silme gibi bir hata durumunda

nesneleri yeniden kaydetmenize veya geri almaniza olanak tanir.

ornegin maliyet tahsisi icin kullanilabilecekleri, boylece belirli bir projeyle iliskili maliyetlerin dizglin bir
sekilde izlenmesini saglayacak sekilde gruplamanin kolay bir yolunu vermek icin kullanilabilir .

Varsayilan sifreleme, klasérintzdeki nesnelerin AWS'nin klasére kaydetmeden once sifrelenmesini isteyip
istemediginize karar vermenizi saglar, beklemedeyken sifreli birakir ve yalnizca tekrar indirildiginde sifresini
cozer. Sifrelemeyi etkinlestirmek, Amazon S3 tarafindan yonetilen anahtarlari (SSE-S3) veya AWS Key
Management Service'i kullanarak nesnelerin sifrelenmesi ve sifrelerinin ¢ozilmesi icin bir anahtar
ayarlamanizi gerektirir.
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Object Ownership info

Control ownership of objects written to this bucket from other AWS accounts and the use of access control lists [ACLs). Object ownership
determines who can specify access to objects.

© ACLs disabled (recommended) ACLs enabled
All objects in this bucket are owned by this account. Objects in this bucket can be owned by other AWS
Access to this bucket and its objects is specified using accounts. Access to this bucket and its objects can be

only policies. specified using ACLs.

Object Ownership

Bucket owner enforced

Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to this bucket and its ebjects is blocked, turn on Block all public access. These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, you can
customize the individual settings below to suit your specific storage use cases. Learn more [Z}

Block all public access
Tumming this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Sekil 2.24. S3 konsolunda nesne sahipligi

Gelismis ayarlar altinda, kepgeyi bir nesne kilidine sahip olacak sekilde ayarlayabiliriz (yukaridaki sekle
bakin). Nesne kilidinin etkinlestirilmesi, kilit etkinken depolanan nesnelerin silinemeyecegi veya
degistirilemeyecegi anlamina gelir. Buna Bir Kez Yaz Cok Oku modeli veya WORM modeli denir.
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Tum yapilandirma tamamlandiginda, 'Paket olustur' digmesine tiklayin.

v Advanced settings

Object Lock
Store objects using a write-once-read-many (WORM) model to help you prevent objects from being deleted or overwritten for a fixed
amount of time or indefinitely. Learn more [

O Disable
Enable

Permanently allows objects in this bucket to be locked. Additional Object Lock configuration is
required in bucket details after bucket creation to protect objects in this bucket from being deleted
or overwritten.

(@ Object Lock works only in versioned buckets. Enabling Object Lock automatically enables Bucket Versioning.

(@ After creating the bucket you can upload files and folders to the bucket, and configure additional bucket settings.

Sekil 2.25. S3 konsolunda yapilandirmayi tamamlama

Grubu olusturdugunuzda, S3 konsol sayfasina geri gotlrileceksiniz ve yeni grubunuz klasérler tablosunda
listelenecek ve artik dosyalarinizi depolamaya hazir.

Bu yeni olusturulan klasére dosya yiklemeye baslamak icin isme tiklayin. Bu, kovay! agacaktir (asagidaki
sekle bakin).

Amazon S3 X Amazon$3 > Buckets 6]

View Storage Lens dashboard

» Account snapshot

Storage lens provides visibilityinto storage usage and activity trends. Leam more [

Buckets (2) info c Create bucket
Batch Operations

Buckets are containers for data stored in S3. Learn more [
A tyzer for $3

Q 1 @
Block Public Access settings for Name 4 AWSRegion v Access v Creation date v
this account

acct-testbucket €U (Stockholm) eu-north-1

September 15, 2022, 12:59:28 (UTC+02:00)
¥ Storage Lens

cat-photo-bucket EU (Stockholm) eu-north-1 September 23, 2022, 14:39:14 (UTC+02:00)

Dashboards

AWS Organizations settings

Sekil 2.26. Dosyalari S3 konsolunda yeni olusturulan klasore ylikleme —ilk adim
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Burada, kovada depolanan nesneler gibi, kova hakkinda pek cok bilgiyi gorebilir ve 6zellikler sekmesinde,
olusturma sirasinda ayarlanan kova yapilandirmasinin bir kismini gorebilir ve dlizenleyebilirsiniz .

Kovaya bir dosya yUklemek icin iki Yikle digmesinden birine tiklayabilir veya dosyalari dosya gezgininizden
surtkleyip birakabilirsiniz (asagidaki sekle bakin).

cat-photo-bucket

Objects Properties Permissions Metrics Management Access Points

Objects (0)

Objects are the fundamental entities stored in Amazon §3. You can use Amazon $3 inventory [7] to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [}
Actions ¥ ‘ ‘ Create folder [ Upload
Q 1 @
Name A Type v Lastmodified v size v Storageclass v
No objects

You don't have any objects in this bucket

[l Upload

Sekil 2.27. Dosyalari S3 konsolunda yeni olusturulan klasore yikleme — ikinci adim

'Yikle' digmelerinden birine tiklamak sizi bir sonraki ekrana gotirir, burada size tek tek dosyalari veya tim
klasorl yikleme arasinda bir secim sunulur. 'Ekle' digmelerine tiklayabilirsiniz, bu yeni bir dosya gezgini
acar ve iki digmeden hangisine tikladiginiza bagl olarak yliklemek istediginiz dosyalari veya klasorleri
secebilirsiniz.

Upload ...

Add the files and folders you want to upload to 3. To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
S$3 REST API. Learn mare B2

Drag and drop files and folders you want to upload here, or choose Add files, or Add folders.

Files and folders (0) Add files ‘ | Add folder
All files and folders in this table will be uploaded _—
a 1
Name - Folder - Type - Size -
No files or folders
You have not chosen any files or folders to upload
Destination

Destination

s3://cat-photo-bucket

» Destination details

Bucket settings that impact new objects stored in the specified destination

Sekil 2.28. Dosyalari S3 konsolunda yeni olusturulan klasére ylkleme — G¢linct adim
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Ornegimizde, Ui resim yikledik. Hedefin olusturdugumuz grup oldugunu unutmayin (asagidaki sekle bakin).
Hedef ayrintilarinin acilmasi, belirtilen grup ayarlarindan bazilarini gosterecektir. Strim Olusturma,

Varsayilan Sifreleme ve Nesne Kilitleme.

Upload i

Add the files and folders you want to upload to S3. To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
53 REST APL. Learn more [A

Files and folders (3 Total, 109.4 KB) Add files ‘ | Add folder
All files and folders in this table will be uploaded.

Q 1
Name ry Folder v Type v Size A4
cat-1045782__340.jpg - image/jpeqg 63.3 KB
cat.jfif - image/fjpeg 5.4 KB
cute-cat-photos- . .

- 40.7 KB
1593441022 jpg image/jpeg
Destination

Destination
53/ feat-photo-bucket

» Destination details
Bucket settings that impact new objects stored in the specified destination.

Sekil 2.29. Gériintiileri S3 konsolunda yeni olusturulan klasére yikleme

Sonra 6zelliklere sahibiz (asagidaki sekle bakin). Burasi, karsiya yiklenen dosyalar veya klasorler icin hangi

depolama sinifini kullanmak istediginizi ayarlayabileceginiz yerdir.
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¥ Properties

Specify storage class, encryption settings, tags, and mare.

Storage class

Amazon 53 offers a range of storage classes designed for different use cases. Leam mare [ or see Amazon 53 pricing [

Min ]
Storage : Availability !
Designed for storage i
class Zones ;
duration ¢
Frequently accessed data (more than once a
(o] Standard 3 g t 23 - .
manth) with milliseconds access
Intelligent- Data with changing or unknown access .3
Tiering patterns
Infrequently accessed data (once a month)
Standard-14 requently 23 20 days 1
with milliseconds access
Recreatable, infrequently accessed data
One Zone- . K
1A {once a month) stored in a single 1 30 days 1
Availability Zone with milliseconds accoss
Glacier Long-lived archive data accessed once a
Instant quarter with instant retrieval in 23 90 days 1
Retrieval milliseconds
Glacier
Flexible
i Long-lived archive data accessed once a
Retrieval i . : 3 90 days -
year with retrieval of minutes to hours
(formerly
Glacier)
Glacier
Long-lived archive data accessed less than
Doep . , 3 180 days -
. once a year with retrieval of hours
Archive
Moncritical, frequently accessed data with
Reduced - | freq ¥
redundanc milliseconds access (not recommended as z3 - -
edu . )
¥ 53 Standard is more cost effective)
4 3

Sekil 2.30. S3 konsolundaki 6zellikler

Ek saglama toplamlarini da acabilirsiniz, bu, nesnelerin butinltginin gecerli oldugundan emin olmak igin
kendi saglama toplami islevinizi ayarlamaniza olanak tanir.

Etiketler, grubun olusturulmasi sirasinda daha 6nce belirtilenlere benzer ve Meta veriler, orijinal dosyay!
olusturan kisinin icerik ttrG veya kullanici adi gibi, bir sekilde verilerin kendisini tanimlayan verilerdir.

Tum bunlar ayarlandiginda, Yukle digmesine tiklayin ve dosyalariniz bulutta saklanacaktir (asagidaki sekle
bakin)!
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Additional checksums

Checksum functions are used for additional data integrity verification of new objects. Learn more [}

Additional checksums
O off

Amazon 53 will use a combination of MDS checksums and Etags to verify data integrity.

Oon
Specify a checksum function for additional data integrity validation.

Tags - optional

Track storage cost or other criteria by tagging your objects. Learn more [}

Mo tags associated with this resource.

Add tag

Metadata - optional

Metadata is optional information provided as a name-value (key-value) pair. Learn more [

Mo metadata associated with this resource.

Add metadata

Cancel Upload

‘\-________
Sekil 2.31. S3 konsoluna ylkleyin

Yikleme tamamlandiktan sonra, en Ustte bir basari mesajimiz oldugunu gorlyoruz ve dosyalarin tirg,
boyutu ve durumu hakkinda bazi ek verilerle birlikte dosyalar ve klasorler tablosunda U¢ resmimizin listesini
gorebiliriz. ileti.
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© Upload succeeded
View details below.

Upload: status [ close |

‘ @ The information below will na longer be available after you navigate away from this page. ‘

Summary

Destination Succeeded Failed
s3:/Jeat-photo-bucket @ 3 files, 109.4 KB (100.00%) ©ofiles, 08 (0%)
Files Configuration

Files and folders (3 Total, 109.4 KB)

Q 1
Name A Folder v Type v Size v Status v Error v
cat-1045782__340.jpg - image/jpeg 63.3KB @ Succeeded
cat.jfif - image/jpeg 54KB © Succeeded
cute-cat-photos-1593441022,jpg - image/jpeg 40.7KB © Succeeded

Sekil 2.32. S3 konsolunda ylklemenin basari mesaji

Kapat digmesini tiklatarak kovamiza geri gotlriliriz ve artik nesneler tablomuzda ¢ dosyamiz oldugunu
ve dosya turl, boyutu ve onu depolamak igcin hangi depolama sinifinin kullanildigi gibi bazi bilgileri
gorebiliriz. (asagidaki sekle bakin).

cat-photo-bucket i

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

acvons v | [ceneroae | IEEEE

Q 3 @
Name - Type v Last modified v Size v Storage class v
[ cat-1045782_340,pg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3KB Standard
B catjfif ifif September 23, 2022, 15:04:29 (UTC+02:00) 5.4K8 Standard
@ cute-cat-photos-1593441022.jpg jpg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Sekil 2.33. S3 konsolunda saklanan veriler hakkinda bilgi

Artik dosyalarimiz bulutta olduguna gére, bu dosyalari buluttan alabiliriz. Almak istediginiz dosyanin adinin
yanindaki onay kutusunu isaretleyin ve tablonun Uzerindeki satirda daha dnce gri olan digmelerin artik
kullanilabilir oldugunu géreceksiniz. indir digmesine tiklayin ve dosyayl bilgisayariniza indirmeye
baslayacaksiniz. Kopyalanabilir URL ve S3 URI, nesnelere erismek icin de kullanilabilir, ancak bizim
durumumuzda URL'yi tarayiciya yapistirmak size yalnizca erisimimiz olmadigini belirten bir hata mesaji

verecektir.
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cat-photo-bucket i

Objects Properties Permissions. Metrics Management Access Points
Objects (3)
Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [} to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [
C [ Copy 53 URI w [ Copy URL l M pownload l I open [ } [ Delete w { Actions ¥ } [ Create folder w @ upload
Q 1 @
-] Name a Type v Last modified v Size v Storage class v
-—} [ cat-1045782__340jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3KB Standard
B ctifif ifif September 23, 2022, 15:04:29 (UTC+02:00) 5.4KB Standard
[ cute-cat-photos-1593441022.jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Sekil 2.34. Dosyalari S3 konsolunda bulutta alma

Bazen nesneleri bir kovadan silmeniz gerekir (asagidaki sekle bakin). Bunu yapmak icin silmek istediginiz
dosyalari veya klasorleri secmeniz, 'Ad' yazan buranin yanindaki kutuyu isaretlemeniz, kovadaki tim
nesneleri secmeniz veya dosyayi alirken yaptigimiz gibi her bir dosyayi tek tek secmeniz yeterli.

Silmek istediginiz tim nesneler secildikten sonra sil digmesine tiklayin.

Amazon 53 Buckets cat-photo-bucket

cat-photo-bucket .

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [}

Open [ ‘ ‘ Delete Actions W | ‘ Create folder [ Upload
Q 1 @
= Name a Type v Last modified v Size v Storage class v
[ cat-1045782_340pg ipg September 23, 2022, 15:04:30 (UTC+02:00) 633 KB Standard
B catjfif ifif September 23, 2022, 15:04:29 (UTC+02:00) 5.4KB Standard
[ cute-cat-photos-1593441022.jpg irg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Sekil 2.35. S3 konsolunda bir kovadan nesneleri silme

Sil digmesine tikladiktan sonra, eylemin sonuclari hakkinda bir uyari ile silme isleminizi onaylamaniz
istenecektir. istenen metni 'kalici olarak sil' metin alanina girerek silme islemini onaylayin ve devam etmek
icin dugmeyi tiklayin. Digme tiklandiktan sonra, basarili olup olmadigini veya herhangi bir hata olusup
olusmadigini gdsteren eylemin bir 6zetine yonlendirileceksiniz.

Bu islemden sonra, kovadaki tim nesnelerin silindigi sayfaya geri doneceksiniz.
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© Successfully deleted objects
View details below.

Delete objects: status [ coe |

® The information below will n longer be available after you navigate away from this page. ‘

Summary

Source Successfully deleted Failed to delete

s3:/Jcat-photo-bucket © 3 objects, 109.4 KB 0 objects

Failed to delete Configuration

® Failed to delete (0) ‘_“

Q 1
Name 4 Folder v Type v Lastmodified v Size v Emor v

No objects failed to delete.

Sekil 2.36. S3 konsolundaki gruptaki silinmis durum

Artik kova bos olduguna gore, kovayl hesabimizdan glvenle kaldirabiliriz. Grubun kendisini silmek igin,
dogru grup icin radyo digmesini isaretleyerek silmek istediginiz grubu secmeniz ve daha 6nce kullandigimiz
grup olustur digmesinin yanindaki sil digmesine tiklamaniz yeterlidir (asagidaki sekle bakin).

Buckets (2) info ‘ Copy ARN | | Empty ‘ [ Delete [ m
Buckets are containers for data stored in 3. Learn more [ —_—
Q 1 @
Name A AWS Region v Access v Creation date v
acct-testbucket EU (Stockholm) eu-north-1 Bucket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)
——B o cat-photo-bucket EU (Stockholm) eu-north-1 Bucket and objects not public September 23, 2022, 14:39:14 (UTC+02:00)

Sekil 2.37. S3 konsolunda klasorin silinmesi

Bu islemden sonra paketin adini girip Paketi sil digmesine tiklayarak silme isleminizi onaylamaniz
istenecektir. Silme islemi tamamlandiktan sonra ana S3 sayfasina ydnlendirileceksiniz ve burada kovaniz
artik kova tablosunda listelenmeyecektir.

2.3.3 Kimlik erisim yénetimi

Kimlik Erisim Yonetimi ( IAM), hem insan kullanici hem de API araciligiyla erisen bir makine olsun, bir
sorumlunun kimlik dogrulamasini ve ayni sorumlunun yetkilendirmesini islemenin bir yoludur ve bir hesabin
veya kurulusun Uyelerine erisim saglar. IAM hizmetinden aldiklari izinlere gére bulut altyapisina.
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IAM hizmeti, bireysel kullanicilar veya gruplar gibi cesitli dizeylerde politikalar belirleyebilir.
Peki kimlik dogrulama ve yetkilendirme nedir ve aralarindaki fark nedir?

Kimlik dogrulama, bulut kaynaklariniza erismeye calisan kisinin iddia ettigi kisi oldugunu dogrulama
eylemidir. Bu, asagidakiler kullanilarak yapilabilir:
e Kullanici adi ve sifre
o Kullanicilarin kimligini dogrulamanin en yaygin yolu. Bu, oturum acmaya calisan kisinin daha
sonra bir sistem tarafindan kontrol edilen bir kullanici adi ve parola kombinasyonu saglamasini
gerektirir ve bu, sistemde kayith olanla eslesirse, kullanici iddia ettigi kisi oldugunu
dogrulamistir.
e Tekseferlik igneler
o Bu, kullanicinin, genellikle yalnizca kullanicinin oturumu siiresince veya tek bir islem icin gegerli
olan, otomatik olarak olusturulmus bir PIN araciligiyla sisteme erisim talep ettigi bir dogrulama
yontemidir.
e Kimlik dogrulama uygulamalari
o Glvenilir bir Gelncl taraf sistemi, kullanicinin kullanmasi icin bir parola olusturur.
e Biyometri
o parmak izi, gbz taramasi veya ylz tanima yoluyla dogrulamasini gerektirir.

Cok Faktorlu Kimlik Dogrulamanin (MFA) kullanildigini giderek daha fazla goriyoruz. Bu, kimlik dogrulamasi
yapmaya calisan kisinin, yukarida belirtilen yontemlerden iki veya daha fazlasi araciligiyla kendilerini basarih
bir sekilde dogrulamasini gerektirir . Bu yontemler genellikle ¢ ana kategoriye ayrilir; Bildigin, sahip
oldugun ve oldugun bir sey.

Bunlar genellikle sirasiyla sifreniz, telefon uygulamaniz ve biyometrik kisim olacaktir.
Kullanici basariyla dogrulandiktan sonra, bulut sistemindeki kaynaklara erismeye baslayabilmeleri igin
yetkilendirilmeleri gerekir.

Yetkilendirme, bu baglamda, sistemin daha 6nce kimligi dogrulanmis olan kullanicinin yapmaya calistigl
eylemi gerceklestirmek icin gerekliizinlere sahip olup olmadigini kontrol ettigi bir strectir. Bunun bir 6rnegi,
normal kullanicilarin sitedeki resimleri gorintilemesine ve indirmesine izin verilen, ancak yalnizca yonetici
ayricaliklarina sahip kullanicilarin havuza resim yiklemesine izin verilen bir resim deposu olabilir (asagidaki
sekle bakin) .
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Authentication
B - s @,
1 | e
Entity Enters username Username & password App access approved
& password verified against database or denied
Authorization

e | Editor Privileges L
il | : Make changes to content '
I . I ]
. @ Admin | S '
—» | — —_—» L _______
I Editor | ’ T
' © i | Admin-only Privileges
occocococooo L : e Change user accounts
I

Add new users

Entity Assigned editor Logs into content
privileges management system
Sekil 2.38.Yetki

Uc buyik bulut hizmeti saglayicisinin timi bir Kimlik ve Erisim Yonetimi hizmeti sunar. Microsoft Azure,
Azure Active Directory olarak adlandirir. Amazon, AWS IAM adini verdi ve Google Cloud'da buna IAM adi

verildi.

CosmoDB bulut sunucusu gibi kullandiginiz Bulut hizmetlerine erisimi giivenli bir sekilde kontrol etmenize
yardimci olur . Tum kaynaklari yéneten ana hesabinizin semsiyesi altinda birka¢c IAM kullanicisi
olusturmaniza izin verir.

Ornegin, bulut kaynaklariniza erisimi yonetmek icin AWS IAM kullanmasaydiniz, her birinin cesitli AWS
Urtnleri igin kendi ayri faturalandirmasi ve abonelikleri olan birden ¢ok AWS hesabi olusturmaniz gerekirdi.
Ya da kurulusunuzdaki AWS'yi kullanmasi gereken tim calisanlar, calisanlarin erismesi gerekmeyen
kaynaklara erisimini kisitlamanin hicbir yolu olmadan tek bir AWS hesabi igin kimlik bilgilerini paylagmak
zorunda kalir.

Ancak IAM ile, hesabi olustururken AWS'nin otomatik olarak olusturdugu kok dizeyindeki kullanicidan
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baslayarak, tek bir AWS hesabi icinde birkag kullanici ayarlamak mimkindir. Hesaba eklenen sonraki her
kullanicinin kendi kimlik bilgileri olacaktir. Bu kullanicilara, ister insan ister makine olsun, AWS'de JSON
formatinda tanimlanan politikalarin kullanimi yoluyla AWS icindeki belirli kaynaklara erisim izni verilebilir

(asagidaki sekle bakin).

{

'Version': '2012-10-17',

'‘Statement': [{
'‘Effect': 'Allow',
'‘Action': 'lam:ListUsers’,
'Resource': '*'}]

Sekil 2.39. AWS icindeki belirli kaynaklara erisim izni verme
Bu politikalar, kullanicilara dogrudan veya bir kullanici grubu aracihgiyla eklenir.

Bir kullanici grubu, birkac IAM kullanicisi eklemek icin kullanabileceginiz bir IAM kaynagidir, boylece
kullaniciyr bir kullanici grubuna ekleyerek herhangi bir kullaniciya kolayca birkac ilke ekleyebilirsiniz. Ornegin,
kurulusunuz icinde kullanicilarin S3 klasorleri olusturabilmesini ve silebilmesini gerektiren bir roliniz varsa,
bu rol yeni bir kisiye verildiginde, IAM yoneticisi kullanicinin IAM kullanici hesabini kullanici grubuna
eklemekle yetinebilir. gerekli tim politikalari kullaniclya manuel olarak eklemekten daha iyidir.

Ucli de, hesaplari veya kuruluslariyla iligkili kullanicilarin kimligini dogrulamak ve bu kullanicilara, bir sekilde
kullanicilara eklenmis ilkeler araciligiyla erismeleri gereken kaynaklara erismeleri igin yetki vermek gibi ayni
temel islevselligi saglar.

IAM Kaynaklari
IAM'de depolanan kullanici, grup, rol, ilke ve kimlik saglayici nesneleri. Diger AWS hizmetlerinde oldugu gibi,

IAM'den kaynak ekleyebilir, dizenleyebilir ve kaldirabilirsiniz.

IAM Kimlikleri
Tanimlamak ve gruplandirmak igin kullanilan IAM kaynak nesneleri. Bir IAM kimligine politika

ekleyebilirsiniz . Bunlar kullanicilari, gruplari ve rolleri igerir.

IAM Varliklari
AWS'nin kimlik dogrulama icin kullandigi IAM kaynak nesneleri. Bunlar, IAM kullanicilarini ve rollerini icerir.
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Muddarler
AWS'de oturum agmak ve istekte bulunmak icin AWS hesabinin kok kullanicisini, bir IAM kullanicisini veya
bir IAM rolini kullanan bir kisi veya uygulama. Maddrler, birlestirilmis kullanicilari ve Ustlenilen rolleri igerir.

Modeller ve ilkeler

En Az Ayricalik ilkesi:

En az ayricalik veya Just-Enough-Access ilkesi, erisim ydnetiminin kose taslarindan biridir ve bir kullaniciya
veya uygulamaya, yaptigl gorevi gerceklestirmek icin yalnizca gereken en az miktarda erisim verilmesi
gerektigini belirtir. Ornegin, bir uygulama, bir nesne deposunda , yani Azure blob depolamada depolanan
gorintialeri gortinttlemek icin kullaniliyorsa , bu uygulamanin yalnizca o depolamadan okumasi gerekir, bu

nedenle ona okuma erisiminin 6tesinde bir sey verilmemelidir.

Sifir gliven modeli:
Sifir given modeli, agin bitlnlGgunin ihlal edildiginin ve 6ziinde giivenli erisim noktalarinin bulunmadiginin
varsayildigl bir givenlik modelidir.

Bu, bir agin internetin geri kalanindan kapatildigi ve yalnizca glvenilen ve ydnetilen bilgisayarlarin
katilmasina izin verildigi eski geleneksel glivenlik modellerine aykiridir. A§ daha sonra bu bilgisayarlara ve

cihazlara konumlarina ve aga erisim verilmis olmalarina gore erisim izni verecektir.

Sifir given modeliyle, tim cihazlara givenli olmayan bir yerden geliyormus gibi davranilir ve ihtiyag
duyduklari varliklara ve kaynaklara erismeden 6nce herkesin kimligini kanitlamasi icin kimlik dogrulamasi

yapmasi gerekir.

Just-In-Time (Tam zamaninda):

Tam zamaninda erigim, bir glivenlik duvarinin, bir kullanici erisim isteginde bulunana kadar bir kaynaga gelen
tim trafigi kisitlayacagl bir glvenlik modelidir. Daha sonra kullanicinin yetkileri kontrol edilir ve istek
onaylanirsa, istenen kaynaga yonelik gelen trafige iliskin kurallar, s6z konusu kullanicinin erisimine izin
verecek sekilde gecici olarak degistirilir ve ardindan herhangi bir trafige izin vermeyecek sekilde yeniden
degistirilir.

RBAC & ABAC

Rol Tabanli Erisim Kontroll (RBAC) ve Nitelik Tabanli Erisim Kontroll (ABAC), buluttaki kaynaklara erisimi
glvence altina almak icin en yaygin yontemlerden ikisidir.
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Role-Based Access Control

Users are assigned to roles Roles define authority level Permissions are authorized
for specific roles
—
Admin assigns users
to appropriate roles
——
—

Sekil 2.40. Rol tabanli erisim kontrol

Rol tabanli erisim kontrollinde erisim, bulut ekosisteminin yoneticisi tarafindan kullaniciya verilen rollere
gore verilir. Erisim kurallari, rollere atanan ilkelerde tanimlanir. Ornek roller, bir veritabanina okuma ve yazma
erisimine ihtiyac duyan bir gelistirici icin bir rol ve ayni veritabani icin fatura bilgilerine erismesi gereken bir
muhasebeci icin bir rol olabilir. Bir kisinin rollerdeki kaynaklara erismesi gerektiginde, kullanici bu roll
kendisine atayabilir. Bir kullanicinin kendisine atanmis birkag¢ roli de olabilir ve bir rolin kendisiyle
iliskilendirilmis birkag kullanicisi olabilir (yukaridaki sekle bakin).
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Attribute-Based Access Control

Resource attributes

Creation date

Resource owner
| Data sensitivity \

User attributes Environmental attributes
Name Access time
Role Data location
Security clearance Threat levels

Sekil 2.41. Oznitelik tabanli erisim kontroli

Oznitelik tabanli bir erisim kontrol sisteminde, kullanicilara kaynaklara erisim, kaynagin politikasinda
tanimlanan bazi dznitelikleri temel alarak verilir. Bu, kullanicilarin, bir etiket gibi bir 6znitelik araciligiyla
erisim verildigi icin, yetkili kullanicilarin aninda erisebildigi yeni kaynaklar olusturmasina olanak tanir. Bu,
yoneticinin olusturulmakta olan yeni kaynaklara erisimi saglamak icin ilkeler olusturmasi veya bunlari
glincellemesi gerekmedigi anlamina gelir (yukaridaki sekle bakin).

RBAC ve ABAC- artilari ve eksileri
ABAC profesyonelleri

e Yiuksek dizeyde kontrol ve ayrinti duzeyi

e roll yonetirken zaman alan islerden kacinilabilir
ABAC eksileri

e Kurulumu zaman alici olabilir

e basindan uygulanmali
RBAC profesyonelleri

e Kullanimi kolay ve basit, daha az karmasik kurallar
RBAC eksileri

e roll yonetmenin gerekecegi rol patlamasina yol agabilir
Bir RBAC modeli ne zaman segilir?
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e yoOneten ve "rol patlamasi" riskinin cok az oldugu kiclk ekiplere sahip kicgik sirketler
e Organizasyon yapisl basit ve iyi tanimlanmis rollere sahipse.

Bir ABAC modeli ne zaman segilir?
e Gegici veya dagitilmis ekiplerle galisiyorsaniz, eristikleri konuma ve bulunduklari saat dilimlerine
gore erisim izni vermeniz gerekebilir.
e Erisimin, ona erismek isteyen rol yerine belge/dosya tlriine dayali olmasi gereken dosya ve belgeler
Uzerinde cok fazla ishirligi varsa.
Cogu durumda, RBAC'In daha yiksek dlizeyde erisim sagladigi, ancak daha hassas ve ayrintili bir kontrol elde
etmek icin ABAC kullandigi her iki modelin bir kombinasyonuna sahip olmak isteyeceksiniz.

2.3.4 Bulutta Veritabani Hizmetleri

Bir veritabani ve veritabani saglayicisi secerken, depolama tiriintn/saglayicisinin seciminde oldugu gibi,
dikkate alinmasi gereken bircok farkli husus vardir. Birkag farkli veri tabani tirl vardir ve ne tir verilerin
depolandigina baglh olarak hepsinin glclt ve zayif yonleri vardir.

MySQL veya PostgreSQL gibi SQL ( Yapilandiriimis Sorgulama Dili) kullanan geleneksel iliskisel veritabanlari
, baslangictan itibaren iyi tanimlanmis ve zaman iginde verilerin biciminde herhangi bir degisiklik olmayacak
veri kiimeleriyle calisirken harikadir. veri kimenizin farkli bélimleri arasinda giicli ve net iliskiler.

Ornegin, bir kitap ile bir kitaplik arasindaki iliskiyi kurabilirsiniz. Bu durumda, bir kiitiiphanede bircok kitap
olacaktir, ancak bir kitap yalnizca tek bir kiitiphaneye ait olabilir (asagidaki sekle bakin).

Beok Library

PK | ID PK | id

string| title string| name

string| author stirng| address

FK | Library_ID

Sekil 2.42. Kitap ve kitliphane iliskisi
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Ancak bazen sahip oldugunuz veriler iyi yapilandirilmamistir ve verilerin zaman icinde nasil degisecegi
konusunda daha az kontrol sahibi olursunuz. Bu durumlar icin bir NoSQL ( Yalnizca SQL Degil) veritabani
kullanmak en iyisi olabilir ....

mySQL, MariaDB ve OracleSQL gibi bir dizi en popdler iliskisel veritabanlarini destekler ancak ayni zamanda
Amazon Aurora adli kendi iliskisel veritabanlarini da saglar.

Microsoft Azure, Azure SQL Veritabani, PostgreSQL igin Azure Veritabani/MariaDB/MySQL gibi cesitli
iliskisel veritabani hizmetleri sunar.

Google Cloud Platform'da Cloud SQL, AlloyDB ve Cloud Spanner bulunur. Ayrica BigQuery adli veri ambarlari
icin optimize edilmis bir ¢dziime sahipler .

Firestore adli kendi Document veritabanini ve Cloud Bigtable adli bir anahtar-deger veritabanini sunar.
Apaches Cassandra ve MongoDB gibi ¢cok cesitli diger NoSQL API'lerini destekleyen, ancak ayni zamanda
SQL destegine sahip Cosmos DB adli bir NoSQL ¢6zimine sahiptir.

Amazon'un NoSQL hizmetleri, her ikisi de ydnetilen hizmetler olan DocumentDB ve DynamoDB'yi icerir.
Veritabani tlrdnd ve saglayiciyl secerken bazi hususlar dikkate alinmalidir . G6z dnliinde bulundurulmasi
gereken onemli noktalar, depolanan veri tirtdur. Veriler, glclu iliskilerle yiksek dizeyde yapilandiriimis
mi? En iyi secenek iliskisel bir veritabani olabilir.

Ne tir bir veritabaninin en uygun olduguna karar vermenin yani sira, hangi 6rnek sinifina ihtiyac
duyulduguna karar vermek de onemlidir. Veritabani Bulut Sunucusu siniflari, veritabani sunucusunun

kullanabilecegi bellek, CPU ve G/C verimi miktarini belirler.

DB bulut sunucusu sinifi; Bellek, CPU, G/C ag depolama verimini belirler - AWS yonetim konsolu, AWS CLI,
RDS API'de yonetilebilir.

DB givenligi: internete yakinlik. - Sanal Ozel Bulut. Ag gecidi, erisim kontroli IAM kullanir, kullanicilar ve
roller DB eylemlerine erisimi belirlemek icin kullanilabilir (Alma, Génderme)

AWS, beklemedeyken AES-256'yi kullanir.
Altyapr arizasi durumunda dayanikliligr artirmak icin Amazon Erisilebilirlik Alanlari.
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Amazon Aurora MySQL kullanarak Amazon RDS ile bir veritabaninin nasil olusturulacagina iliskin pratik bir
inceleme (asagidaki sekle bakin):

AWS konsolu ana sayfasindayken, sol Ustteki Hizmetler digmesine tiklayin ve ardindan acilir menlden
'Veritabani'ni bulun. Tiklayin ve yeni bir bélme acilir. 'RDS'yi bulun ve tiklayin.

aws, = Q Search for s¢ ¢ logs, docs, and more Alt+S] o () Stockholm v

- 53 £ AR&VR

DynamoDB

5 AWS Cost Management Managed NoSQL Database L
Reset to default layout ‘ + Add widgets

==n Blockchain .
ElastiCache
Business Applications In-Memory Cache
Welcome to AWS
Amazon Keyspaces

Serverless Cassandra-compatible database

%y Getting started with AWS 4
% Learn the fundamentals and find valuable
information to get the most out of AWS.

3) Customer Enablement
Amazon MemoryDB for Redis

Fully managed, Redis-compatible, in-memory dat:
2 Developer Tools

Neptune Training and certification [4
Fast, reliable graph database built for the cloud '@\\

& End User Computing

Learn from AWS experts and advance your

[[) Front-end Web & Mobile
skills and knowledge.

%4 Game Development Amazon QLDB
Fully managed ledger database
& Intemet of Things £ What's new with AWS? [3

I
Machine Learning RDS %/‘\ Discover new AWS services, features, and
Regions.

Managed Relational Database Service
Management & Governance

v Media Services Amazon Timestream

Amazon Timestream calable, and serverless time series database for loT

> Migration & Transfer
and operational appl

Networking & Content
Delivery

Sekil 2.43. 2

Amazon RDS konsolu ana sayfasinda soldaki mentden Veritabanlari'na tiklayin, bu sizi AWS hesabiniza bagli
tim veritabanlarinin genel gérinimandn yer aldigl panele gotiurecektir.

Yeni bir veritabani olusturmak icin, veritabani olusturma sihirbazini acacak olan 'Veritabani olustur' yazan

digmeyi tiklarsiniz (asagidaki sekle bakin).

Stockholm ¥

Amazon RDS x RDS Databases
Dashboard
Databases © arowpresources | G Restore froms3 |
a 1 ®
DB identifier A Role Engine v Region & AZ v Size v Status @ cPU
ws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available

Subnet groups

Parameter groups

oF

Sekil 2.44. Yeni bir veri tabaninin olusturulmasi —ilk adim
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Sihirbazda, hangi iliskisel veritabanini kullanmak istediginize ve ayrica veritabani motorlarinin hangi
sdrimlerini kullanmak istediginize iliskin cesitli secenekler alacaksiniz. Amazon Aurora MySQL uyumlu
sUrimu segmeyi varsayilan olarak birakacagiz ve MySQL 5.7 siriminde g¢alismasini saglayacagiz (asagidaki
sekle bakin).

i1 Services Q

RDS Create database

Create database

Engine options

Engine type Info

© Amazon Aurora MySQL MariaDB
+
+
PostgreSQL Oracle Microsoft SQL Server

ORACLE 7 S8 server
Edition

© Amazon Aurora MySQL-Compatible Edition
Amazon Aurora PostgreSQL-Compatible Edition

Engine version Info

View the engine versions that support the following database features.
» Show filters

Available versions (50/50) Info

Aurora (MySQL 5.7) 2.10.2 v

Sekil 2.45. Yeni bir veri tabaninin olusturulmasi — ikinci adim

Mysql kullaniliyorsa yalnizca veritabani adini ) ve kullanici adi ve parola gibi kimlik bilgilerini (asagidaki sekle

bakin) tanimlayarak veritabani icin ayarlari belirleyebiliriz .
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Settings

DB cluster identifier Info
Type a name for your DB cluster. The name must be uniqgue across all DB clusters owned by your AWS account in the current AWS
Region.

acct-test-database

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

w Credentials Settings

Master username Info
Type a login ID for the master user of your DB instance.

admin

1 to 32 alphanumeric characters. First character must be a letter.

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password.
Master password Info

LT T P T T T T

Constraints: At least 8 printable ASCII characters. Can't contain any of the following: / (slash), ‘(single quote), “(double quote) and @
(at sign).

Confirm password Info

LT T P T T T T

Sekil 2.46. Veritabani icin ayarlar

Ornek yapilandirma ayarinda, veritabani icin hangi érnek sinifinin kullanilacagina siz karar verirsiniz. Bizim
durumumuzda, maliyet nedenleriyle en kigUk patlatilabilir sinifi sececegiz, ancak gercek bir uygulamada,
ne tdr veri kimelerini islemesi gerektigini ve ne tlr erisim modellerini ve ne tir is hacmini ele alabilmesi
gerektigini disinmek gerekir. .

Bir Aurora Cogaltma olusturma, farkl Erisilebilirlik Alanlarinda kopyalar olusturmak icin secilebilir, boylece
bir AZ arizalanirsa veya herhangi bir sorun yasarsa, minimum kesinti stresiyle hizla baska bir AZ'ye
gecebilirsiniz (asagidaki sekle bakin).
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Instance configuration

The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
Memory optimized classes (includes r classes)

© Burstable classes (includes t classes)

db.t3.small
2vCPUs 2 GiBRAM  Network: 2 085 Mbps

(O Include previous generation classes

Availability & durability

Multi-AZ deployment Info

Create an Aurora Replica or Reader node in a different AZ (recommended for scaled availability)
Creates an Aurora Replica for fast failover and high availability.

© Don't create an Aurora Replica

Sekil 2.47. Bir Aurora Kopyasi Olusturma

Baglanti ayarlarinda (asagidaki sekle bakin), veritabaninizi bir Amazon Elastic Cloud Compute'a veya EC2

kaynagina baglamak isteyip istemediginizi belirleyeceksiniz.

Sanal Ozel Bulut (VPC) olusturmak da gereklidir. Bu VPC'de, icindeki kaynaga kimlerin erismesine izin

verildigine iliskin 6zel kurallar olusturabilirsiniz.

Alt ag grubu, Veritabaninin VPC iginde hangi IP'leri kullanmasina izin verildigini tanimlamak igin kullanilir.

Her ikisini de varsayilan olarak birakacagiz.
Genel erisim, VPC'de olmayan herhangi bir kisinin veya herhangi birinin, sihirbaz tarafindan olusturulan bir
genel IP adresi araciligiyla veritabanina erisip erisemeyecegini tanimlar. Genellikle, yetkisiz erisim riskini en

aza indirerek yalnizca VPC icindeki kaynaklarin veritabanina erisebilmesi icin bunu kapatmak istersiniz.

VPC givenlik gruplari, IP adreslerinin veritabanina erismesine izin verilen erisim listeleri gibidir.

Avrupa Birligi tarafindan
ortak finanse edilmektedir 68 2021'1'S|01'KAZZO'VET'OOOO34641




BULUT BILGISIM EGITIM CERCEVESI

Connectivity infe -

Compute resource

Choogse wh set up a connaction toa compute resowrce for this database. Setth Mg up a connection will automatically change
connectiv 5 the compute resource can nect t his database
O Don't connect to an EC2 compute resource Connect to an EC2 compute resource
't Set wp a connection to a compute resource for Set up connection to an ECZ compute resource for
this databas n manually set up a connection to this database.

a compute resource later.

Virtual private cloud (VPC) infe
Choose the VPL The WPC defines the virtual net n'v'JIkll\é emdronment for this DB clustar.

Default VPC (vp-03544722a135FacBh) v

Only WPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB Subnet group Infe
Choose the DB subnat group. The DB subnet group defines which subnets and 1P ranges the DB cluster can use in the VPC that you
selected

default-vpe-035447222135fac8b v

Public access nfo

O Yes
RD% assigns a public IP address to the duster. Ama:
¥ ster. Resources inside the 1 also con
which resources can connect ta the cluster

s and other resources outside of the v
r. Choose one or more VPC security

can connect to
ups that specify

Mo

ces and other reso r=ide the VPL can
an connect to the duster

o
s that

WPC security group (firewall) mnfe
Choose one or maore VPL security groups to allow access to yowr database. Make sure that the security group rules allow the
ming traffic.

appropriate in

0O Choose existing Create new
Choose existing WPC security groups Create mew VPC security group

Existing VPC security groups

Availability Zone info

Mo preference v

» Additional configuration

Sekil 2.48. Baglanti ayarlari

Veritabaninin bolgenizde hangi kullanilabilirlik alaninda bulunmasini tercih edeceginizi secebilirsiniz.

Kimlik dogrulama, yalnizca veritabani parolasinin yeterli olup olmadigina veya herhangi bir kimlik
dogrulamanin bir AWS IAM kullanicisi/roll icermesi gerekip gerekmedigine karar vermenizi saglar.
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izleme, veritabaninizin kaynak kullanimini izler. Tum ayarlarimizi yaptigimiza gore veritabanimizi
olusturabiliriz. Veritabani olustur digmesine tiklayin (asagidaki sekle bakin).

Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.

Password and 1AM database authentication
Authenticates using the database password and user credentials through AWS |AM users and
roles.

Monitoring

Monitoring
Enable Enhanced maonitoring

Enabling Enhanced monitoring metrics are useful when you want to see how different procosses or threads use the CPU.
Granularity

60 seconds v

Monitoring Role

default v

Clicking "Create database” will authorize RDS to create the |AM role rds-monitoring-role

» Additional configuration

Database options, encryption turned on, failover, backup turned on, backtrack turned off, maintenance, CloudWatch Logs, delote
protection turned off.

@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or
services that you use with AWS services.

Sekil 2.49. Veritabani olusturma
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Veritabanimiz olusturuldu ve artik onu Amazon RDS konsol sayfamizdaki listede gorebiliriz (asagidaki sekle
bakin).

@ s3

Dashboard RDS Databases
Databases
Performance insights Databases @© Group resources Restore from S3 Create database
Snapshots
1
Automated backups Q @
Reserved instances
DB identifier a Role v Engine v Region & AZ ¥ Size v Status ¥
Proxies
acct-test-database Regional cluster Aurora MySQL eu-north-1 1 instance @ Available
[
Subnet groups acct-test-database-instance- riter instance urora eu-north- .t3.smal wailable
group: datab 1 Writer i Aurora MySQL h-1b db.t3.small Availabl
Paramet 3 " .
fameter group: aws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available
Option groups N

Custom engine versions

Sekil 2.50. Olusturulan veritabani, Amazon RDS konsol sayfasinda gorulebilir

Artik veritabanimizi olusturdugumuza gore, ona baglanmak ve bazi tablolar olusturmak istiyoruz. Az 6nce
olusturdugumuz veritabaninin adina tiklayarak veritabaninin bitis noktasini gorebiliriz (asagidaki sekle

bakin). Bu, baglanmamiz gereken adres .

Endpoints (2) Create custom endpoint

Q 1 @

Endpoint name A Status v Type v Port

acm @© Available Writer instance 3306
M @ Available Reader instance 3306

Sekil 2.51. 3

Daha sonra bu veritabanina baglanmak icin MySQL workbench kullanacagiz. “MySQL baglantilari” yazan
yerin yanindaki yuvarlak igine alinmis artiya tiklandiginda gorlnttdeki pencere agilacaktir . Ana bilgisayar
adi, sunucudan ug noktayi yapistiracaginiz yerdir ve kullanici adi, veritabanini olustururken sectiginiz ana
DB kullanici adi olacaktir. Bu ikisini sagladiktan sonra 'test baglantisini' tiklayabilirsiniz. Daha sonra
belirlediginiz parolayi girmeniz istenecek ve tim bunlar ise yararsa baglanti kuruldugunu belirten bir mesaj
alacaksiniz. Daha sonra baglantiya bir ad verebilir ve Tamam'i tiklayabilirsiniz.
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®
File Edit View Database Tools Scripting Help
MysQL Connection
Local instance MySQL80 f( s
root
localhost:3306 Connection Name: Type a name for the connection
Connection Method: | Standard (TCP/IP) Method to use to connect to the RDBMS

Parameters SSL Advanced

Hostname:  127.0.0.1 Port: 3306 %or lP(odﬁes of the server host - and
port.
Username:  root Name of the user to connect with.
—
Password: e ors The user's password. Will be requested later if its

not set.

Defauit Schema: The schema to use as default schema. Leave
blank to select it later.

Configure Server Management... Test Connection Cancel [ ok

Sekil 2.52. Veritabanina baglanmak icin MySQL ¢alisma ortamini kullanma

Veritabanina basarili bir sekilde baglandiktan ve oturum actiktan sonra, SQL deyimlerini kullanarak tablolar
ve bilgiler iceren veritabanlari olusturmaya baslayabileceksiniz.

2.3.5 Kurulumu i¢cin Dikkat Edilmesi Gereken Hususlar

Bu Unitede, isletmelerin dogru bulut hizmeti saglayicisini secerken Urlin paketlerinden daha fazlasini
dustinmeleri gerektigini 6greneceksiniz. Neredeyse tim sirketler Hizmet Olarak Altyapi (laaS) veya Hizmet
Olarak Platform (PaaS) saglayicisi kullanir. Kuruluslar muhtemelen Ug¢ bulut saglayicisindan biri olan Amazon
Web Services (AWS), Azure veya Google Cloud Platform'dan (GCP) biriyle baslayabilir ve birden ¢ok saglayici
araciligiyla cesitli hizmetler tabani sunarak riski azaltmaya, dogru is yuklerini dagitarak optimize etmeye
karar verebilir. dogru bulutta ve satici bagliligini en aza indirin.

Bulut Platformlari Arasindaki Temel Farkliliklar

1. Amazon Web Services'e (AWS) bir bakis
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AWS 2006'da ilk kullanima sunuldugunda, dncelikle gelistiriciler tarafindan kullanilan bilgi islem, depolama
ve veritabani hizmetleri sagliyordu. ilk bulut saglayicisi olan AWS, (zerine insa edilecek daha eski bir temele
sahip oldugu icin yenilik¢i olmaya devam ediyor.

Cogu sirket AWS'de asagidaki hizmetleri kullanir:

° AWS Elastic Compute Cloud (EC2): yazilim barindirma veya makine 6grenimi icin olceklenebilir,
Olceklenebilir bilgi islem glci

° AWS iliskisel Veritabani Hizmeti (RDS): Veritabani sunucularini barindirmak ve NoSQL veritabanlariyla
calismak icin 6zellestirilebilir bir veritabani motoru.

° Hizmet Olarak AWS Lambda islevleri ( FaaS ): Goriinti dénistiirme, gercek zamanli veri isleme ve
akis verisi dogrulama gibi arka plan islemleri icin olay odakl sunucusuz bilgi islem.

° AWS Basit Depolama Hizmeti (S3): baslangicta kalici depolamaya sahip gelistiriciler icin, ancak ayni
zamanda arsivleme ve uygun maliyetli veri gecisi igin

° AWS Elastic Container Service (ECS): Kiime kapsayicilarini baslatmak, durdurmak ve yonetmek igin
kapsayicl yonetimi.

° AWS CloudFront Content Delivery Network (CDN): Veri, video, gorinti, uygulama ve API'ler sunmak
icin ucta veri depolar.

2. Azure neler sunuyor?

Azure, Microsoft drinlerine ve hizmetlerine halihazirda yatirrm yapmis olan kurumsal kuruluslar
destekleme egilimindedir.

Azure sirketlerinin cogu asagidaki hizmetleri kullanir:

° Azure Hibrit: Sirket ici Windows Server ve SQL Server lisanslarini birlestiren is yikleri icin bir hizmet
° Azure Sanal Masadistld (AVD): Windows 10 ve uygulamalara uzaktan erisim icin Sanal MasaUstu
Arabirimi (VDI)

° Azure Sentinel: Tehdit algilama, algilama, gorindrlik ve yanit icin Guvenlik Bilgileri Olay Yonetimi

(SIEM) ve Glvenlik Dizenleme Otomatik Yaniti (SOAR)

° Azure Cosmos DB: Mobil/web, oyun ve e-ticaret/perakende uygulamalari icin agik API'li NoSQL
veritabani

° Azure Active Directory (AD): Tek oturum a¢cma ve cok faktorli kimlik dogrulama ile sirket ici ve bulut
Microsoft ortamlarinda esitlenen bir kimlik hizmeti.

3. Google Cloud Platform (GCP) ve karsilastirmasi

Google, geride kalmamak icin 2008'de GCP'nin beta sUriminU piyasaya strdd. AWS, laaS hizmetleri
sunarken, GCP baslangicta PaaS hizmetlerine odaklandi. Gelistiriciler, web uygulamalarini Google tarafindan
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yonetilen veri merkezlerinde gelistirebilir ve calistirabilir. Zaman icinde GCP, tekliflerini Google paketlerini,
biyik veri teknolojilerini ve yonetim araclarini icerecek sekilde genisletti.

GCP genellikle uygulama olusturmak ve calistirmak isteyen gelistiricilere odaklanir. Uygulama olusturmak
isteyen ancak bunlari destekleyecek yerel veri merkezlerinden yoksun olan kuruluslara odaklanma
egilimindedir. Cogu sirket GCP'de asagidaki hizmetleri kullanir:

° Google Compute Engine: Linux ve Microsoft sunuculari igin 6nceden vyapilandirilmis veya
Ozellestirilebilir bir cekirdek tabanli sanal makine (KVM).

° Google Bulut Depolama (GCS): farkli veri tirleri icin yasam dongisU yonetimi kurallari ile blok, dosya
ve nesne depolama.

° Mikro hizmetlerin dagitilmasi icin ydnetilen, yonetilen bir hazirlama ortami

° BigQuery Machine Learning (ML): Business Insights icin Makine Ogrenimi Modelleri.

Her saglayicinin kag kullanilabilirlik bélgesi vardir?

Bu, bir sirketin Genel Veri Koruma Yonetmeligi'ne (GDPR) gore AB Ulkelerinden birinde veri depolamasi ve
islemesi gereken uyumluluk gereksinimlerini belirlerken énemlidir.

Iste rakibin siralamasi:

° AWS: 26 cografi bolge

. Azure: 60'tan fazla bolge

. GCP: 29 bolge.

Tipik olarak, her bolgenin birden fazla kullanilabilirlik bélgesi vardir. Bu, asagidakileri gbz 6ninde
bulundurmaniz gerektigi anlamina gelir:

. AWS: Toplamda 84 Erisilebilirlik Alani

. Azure: Bdlge basina 3 kullanilabilirlik bolgesi, toplamda en az 180

. GCP: 88 Erisilebilirlik Alani.

Ek hususlar, her saglayicinin sahip oldugu ve farklilik gbsteren 6zel hizmet seceneklerini icerebilir:
. Yapay Zeka/Makine Ogrenimi

. Nesnelerin interneti (loT)

. Artirilmis gerceklik/sanal gercgeklik

. is analizi

. robot teknolojisi.
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Fiyatlandirma yapisi

Ug ana saglayicinin her biri, bir kurulusun bulut kullanimina bagli olarak farkli fiyatlandirma modelleri sunar.
Ug saglayici da fiyatlandirma ve faturalandirmayi zor buluyor, bu da hangi sunucuyu kullanacaginizi
dUstinurken asagidakilerin farkinda olmaniz gerektigi anlamina geliyor:

] Yonetim

° Fatura bigimi

° Tuketimi ve bitceyi izleyin

° Fiyatlandirma modelindeki degisiklikler

° Uzun vadeli ve kullandik¢a 6de fiyatlandirma degeri karsilastirmasi.

Yénetim araglari

Daha 6nce bahsedildigi gibi, is ihtiyaclarini dizene koymak ve merkezilestirmek icin kaynaklari ve araglari
birlestirmek Gzere farkli bulut hizmetlerini kullanabilirsiniz. Bununla birlikte, AWS ve Azure'un GCP'den daha
is odakli oldugunu ve AWS'nin dis kaynakli hizmetlerde en genis yelpazeyi sundugunu belirtmek énemlidir.
Bu, en saglam seceneklere ihtiya¢ duyan isletmeler icin dnemli bir husus olabilir (asagidaki sekle bakin).

Iste farkliliklari detaylandiran bir sekil (grafik):
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Management and governance

Automation

Anomaly
detection

Application
portfolio and
data
governance

Automated
Windows
Server
management

Configuration
management

Health
dashboard

Hybrid and
multi-cloud
management

License
management

AWS

CloudFormation,

AWS Proton,
AWS OpsWorks

CloudWatch
Anomaly
Detection

AWS Service
Catalog

N/A

AWS Config

Personal Health
Dashboard

Amazon EKS
Anywhere
(preview),
Amazon ECS
Anywhere

AWS License
Manager

Azure

Azure Resource
Manager, Azure
Automation

Anomaly
Detector

Azure Managed
Applications,
Azure
Blueprints
(preview),
Azure Purview
(preview)

Azure
Automanage
(preview)

Azure App
Configuration

Resource
Health, Azure
Service Health

Azure Arc

N/A

Google
Cloud

Cloud
Deployment
Manager,
Cloud
Foundation
Toolkit,
Cloud
Scheduler

Anomaly
Detection

Dataplex,
Private
Catalog,
Service
Directory

N/A

Cloud Asset
Inventory

Cloud
Monitoring

Google
Anthos,
Network
Connectivity
Center
(preview)

N/A

Sekil 2.53. Farkli bulut hizmetlerinin listesi

Ayrica yonetim hizmetlerinin anahtari, 10T araclarini kullananlar ve bunlarin nasil farklilastigidir (asagidaki

sekle bakin).
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Cloud-device
connections, data
collection and
management

WS loT Analytics,
AuS loT Core, AWS

loT Device Defender,

AWS loT Device

Azure loT Central, Cloud loT Core
Azure loT Hub, Azure
Defender for loT,

Azure Sphere

Management, AWS
loT Events, AWS loT
SitelVise

loT edge compute AWS Greengrass Azure loT Edge, Azure Edge TPU
Percept (preview)

Microcontroller OS FreeRTOS Azure RTOS NiA

Virtual modeling AWS loT Things Azure Digital Twins NIA

Graph

Sekil 2.54. 4Yénetim hizmeti

Dikkate alinmasi gereken sorular:

e Uc sunucu arasindaki temel farklar nelerdir ve cok giicli yonetim gereksinimleri olan bir platforma
kiyasla hangi platform bir is baslangici icin daha gekici olur?

e Mevcut bakis acinizdan en ¢ok ne tir bir fiyatlandirma yapisi sizi cezbeder?

o Aynisekilde, bolgesel kapsama alani se¢iminizi nasil etkiler?

e Bu makaleyi okuyun ve bir platforma karar verirken mevcut veya potansiyel bir isletme sahibi olarak
temel dustncelerinizin neler oldugunu disindn. https://www.netsolutions.com/insights/how-to-

choose-cloud-service-provider/

Ek Kaynaklar : Samoshkin (nd), Cloud Industry Forum (2022), Rathore (2022), CloudSigma (2023).

2.4 Ag Servislerinin Baglanti Tiirleri ve Ayarlanmasi

2.4.1 Bulut mimarisi hakkinda

"Bulut" teriminin kdkenleri, interneti veya cesitli kisimlarini sematik bulutlar olarak temsil eden ag
diyagramlarindan geliyor gibi gérindyor. "Bulut bilisim", uygulamalar ve hizmetler internet "bulutuna"
tasindiginda olanlar icin icat edildi. Bulut bilisim, bir gecede aniden ortaya ¢ikan bir sey degildir; bir bicimde,

bilgisayar sistemlerinin zaman paylasimli bilgi islem kaynaklari ve uygulamalarini uzaktan paylastig! bir
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zamana kadar uzanabilir . Daha glncel olarak bulut bilgi islem, internet bulutunda sunulan bircok farkli
hizmet ve uygulama tirinli ve cogu durumda bu hizmetlere ve uygulamalara erismek icin kullanilan
cihazlarin herhangi bir 6zel uygulama gerektirmemesi gercegini ifade eder.

isletmeler genellikle benzersiz kurumsal ihtiyaclarina uygun en iyi bulut ¢ézimini bulmaya calisir. Bu
kararin bayuk bir kismi bir bulut hizmeti saglayicisi secmektir . Kiiresel bulut kaynaklarinin cogunu kontrol
eden dort birincil bulut hizmeti saglayicisi vardir . Ancak, nis pazarlara 6zel hizmetler sunan daha az bilinen
baska bulut ¢cozimleri de var.

En yaygin olarak kullanilan dort bulut hizmeti saglayicisinin timd, kiresel 6lcekte SaaS, Paas, laaS ve diger
bircok bulut hizmetini sunar. Baslica bulut hizmeti saglayicilari sunlari igerir:

. Google Bulut Hizmetleri

. Microsoft Azure

. Amazon Web Hizmetleri (AWS)

. IBM Bulut

GOOGLE CLOUD

SERVICES smv'ees‘um)\ WHAT IT DOES

Google Compute Azure Virtual Elastic Compute i
Engine Machires Cloud (EC2) Infrastructure as a Service (laas)
Google App Engine Azure Cloud Services | AWS Elastic Beanstalk | Platform as a Service (Paas)

Amazon Relational

Google Cloud SQL Azure SQL Database DatabassService Database as a Service (Daas)

Google Cloud .

Bigtable Azure Table Storage Amazon Dynamo DB | Scalable SQL database services

Google BigQuery Azure SQL Database Amazon Redshift Relational Databases

Googlg Cloud Azure Functions AWS Lambda Serverless Applications

Functions

Google Cloud . . g : : y

Azure Cosmos DB Amazon Simple DB Highly Scalable NoSQL Database Services

Datastore

Choilaktorage Rt B St OTE RS Amazon Simple Storage of object, blocks and files. Also
g g 8 Storage Service (S3) for cool and cold storage of data.

Sekil 2.55. Servislere genel bakis
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Belirli hizmetler sunan diger bazi bulut ¢cozimleri sunlari icerir:

. Heroku: Uygulama gelistirme, devreye alma, yonetim ve 6l¢ceklendirme dahil olmak tzere biyik PaaS
bulut hizmetleri saglayicisi .

. GitHub: isbirligine dayali uygulama gelistirme icin kullanilan biyuk bir siiriim kontrol havuzu hizmeti.
Gelistiriciler ve yoneticiler ortak cabayla kodu gozden gecirebilir, projeleri yonetebilir ve yazilim
olusturabilir.

. QuickBooks Online: QuickBooks tarafindan sunulan muhasebe yaziliminin SaaS stirimd.

. BackBlaze: Kisisel ve ticari kullanim icin bir veri yedekleme ve kurtarma bulut hizmeti saglar.

. ClearDATA: Saglik sektorine o6zel bulut ¢ozlmleri sunar. Kurumlarin sektor dizenlemelerine

uymasina yardimci olmak icin tasarlanmistir.

° Salesforce.com: Musterileri icin uygulama setini bir bulutta calistirir ve Force.com ve Vmforce.com
drdnleri, gelistiricilere 6zellestirilmis bulut hizmetleri olusturmak icin platformlar saglar.

Bu, yalnizca mevcut olan gesitli bulut cézimlerinin yizeyini ciziyor. Ancak, bu bulut hizmeti saglayicilari, ne

tUr hizmetlerin mevcut oldugunu anlamak icin saglam bir temel sunar.

Ozellikler

Bulut bilisimin cesitli 6zellikleri vardir ve bashcalari sunlardir:

. Paylasilan Altyapi — Sanallastirilmis bir yazilim modeli kullanir ve fiziksel hizmetlerin, depolamanin
ve ag olusturma yeteneklerinin paylasilmasini saglar. Bulut altyapisi, devreye alma modelinden bagimsiz
olarak, bir dizi kullanici genelinde mevcut altyapidan en iyi sekilde yararlanmaya calisir .

. Dinamik Provizyon — Mevcut talep gereksinimlerine gore hizmetlerin saglanmasina izin verir. Bu,
yazilim otomasyonu kullanilarak otomatik olarak yapilir ve gerektiginde hizmet kapasitesinin genisletilip
daraltiimasina olanak tanir. Bu dinamik olgeklendirmenin, ylksek dlzeyde glvenilirlik ve gulvenlik
korunurken yapilmasi gerekir.

. Ag Erisimi — PC'ler, dizlst( bilgisayarlar ve mobil cihazlar gibi cok cesitli cihazlardan, standartlara
dayali API'ler (8rnegin, HTTP'ye dayali olanlar) kullanilarak internet (izerinden erisilmesi gerekir. Hizmetlerin
bulutta devreye alinmasi, is uygulamalarinin kullanilmasindan en yeni akilli telefonlardaki en son
uygulamaya kadar her seyi icerir.

. Yénetilen Olclim — Hizmeti yonetmek ve optimize etmek ve raporlama ve fatura bilgileri saglamak
icin 6lcim kullanir. Bu sekilde tiketiciler, fatura déneminde fiilen ne kadar kullandiklarina gére hizmetler
icin faturalandirilir .

Kisacasi, bulut bilgi islem, hizmetlerin neredeyse her yerden gerektigi sekilde paylasilmasina ve
Olceklenebilir dagitimina olanak tanir ve bunun icin musteri gercek kullanima gore faturalandirilabilir.
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Hizmet Modelleri

Bir bulut kurulduktan sonra, bulut bilgi islem hizmetlerinin is modelleri acisindan nasil dagitildig,
gereksinimlere bagli olarak farklilik gdsterebilir. Dagitilan birincil hizmet modelleri (bkz. Sekil 2) genel olarak
su sekilde bilinir:

. Hizmet Olarak Yazilim (SaaS) — Tuketiciler, bulutta barindirilan bir uygulama veya hizmete erisme ve
bunlari kullanma olanagini satin alir. Bunun bir kiyaslama 6rnegi, daha 6nce tartisildigi gibi, tiketici ile
hizmet arasindaki etkilesim icin gerekli bilgilerin bulutta hizmetin bir parcasi olarak barindirildig
Salesforce.com'dur . Ayrica Microsoft bu alana énemli bir yatirrm yapmistir ve Microsoft® Office 365'in
bulut bilgi islem seceneginin bir parcasi olarak Office paketi, bulut tabanl Cevrimici Hizmetleri Gzerinden
abonelik olarak sunulmaktadir.

. Hizmet Olarak Platform (PaaS) — Tiketiciler platformlara erisim satin alarak kendi yazilimlarini ve
uygulamalarini bulutta devreye almalarini saglar. isletim sistemleri ve ag erisimi tiketici tarafindan
yonetiimez ve hangi uygulamalarin dagitilabilecegi konusunda kisitlamalar olabilir. Ornekler arasinda
Amazon Web Services (AWS), Rackspace ve Microsoft Azure yer alir.

. Hizmet Olarak Altyapi (laaS) — Tuketiciler isletim sistemleri, uygulamalar, depolama ve ag baglantisi
acisindan sistemleri kontrol eder ve yénetir, ancak bulut altyapisini kendileri kontrol etmez.

Son kullanici uygulamasi bir hizmet olarak sunulur. Platform ve altyapi soyuttur ve daha az cabayla devreye
alinabilir ve yonetilebilir. Ozel uygulamalarin ve hizmetlerin devreye alinabilecegi uygulama platformu.
Hizmetlerin desteklenmesi ve yodnetilmesi gerekmesine ragmen daha ucuza kurulabilir ve dagitilabilir.
Fiziksel altyapi, bir hizmet olarak bilgi islem, depolama ve ag olusturma saglamak icin soyutlanir ve ozel
sistemler icin masraf ve ihtiyactan kaginilir.

Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

Sekil 2.56. Hizmet Modeli Turleri

Dagitim Modelleri
Bulut bilgi islemin devreye alinmasi, gereksinimlere bagli olarak farklilik gosterebilir ve her biri bulut
hizmetlerinin ve kullanicilarinin ihtiyaclarini belirli sekillerde destekleyen belirli 6zelliklere sahip asagidaki

dort dagitim modeli tanimlanmistir (bkz. Sekil 3).
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. Ozel Bulut — Bulut altyapisi konuslandirilmis ve belirli bir kurulus icin surdirilmekte ve
isletilmektedir. Operasyon sirket icinde veya tesiste Gclnci bir tarafla birlikte olabilir.

. Topluluk Bulutu — Bulut altyapisi, benzer ilgi alanlari ve gereksinimleri olan bir dizi kurulus arasinda
paylasilir . Maliyetler kurulus arasinda paylasildigi igin bu, kurulus icin sermaye harcamasi maliyetlerinin
sinirlandirilmasina yardimci olabilir. Operasyon sirket icinde veya tesiste i¢lnci bir tarafla birlikte olabilir.
J Genel Bulut — Bulut altyapisi, bir bulut hizmet saglayicisi tarafindan ticari olarak halka sunulur. Bu,
bir tiketicinin, normalde diger dagitim secenekleriyle iliskilendirilen sermaye harcamasi gerekliliklerine
kiyasla cok az mali harcamayla bulutta bir hizmet gelistirmesini ve dagitmasini saglar.

. Hibrit Bulut — Bulut altyapisi, herhangi bir tlirden bir dizi buluttan olusur, ancak bulutlar, arabirimleri
aracihgiyla verilerin ve/veya uygulamalarin bir buluttan digerine tasinmasina izin verme yetenegine sahiptir.
Bu, bir kurulusta bazi verileri tutma gerekliligini ve ayrica bulutta hizmet sunma ihtiyacini destekleyen 6zel

ve genel bulutlarin bir kombinasyonu olabilir .

Combining Public
Interneta Private and
Public Cloud Cloud
services

Private cloud in
enterprise

Public cloud

Sekil 2.57. Genel, Ozel ve Hibrit Bulut Dagitim Ornegi

Zorluklar

Asagida, bulut bilgi islemle ilgili dikkate deger zorluklardan bazilari yer almaktadir ve bunlardan bazilari
bulutta daha fazla hizmet sunarken yavaslamaya neden olsa da, planlama asamalarinda gereken 6zen ve
dikkatle ¢6zUllrse cogu da firsatlar saglayabilir.

. Guvenlik ve Gizlilik — Belki de bulut bilgi islemi cevreleyen daha "gegmeli digme" sorunlarindan ikisi,
verilerin depolanmasi ve glvenliginin saglanmasi ve hizmet saglayicilar tarafindan bulut kullaniminin
izlenmesi ile ilgilidir. Bu sorunlar genellikle bulut hizmetlerinin dagitiminin yavaslamasina atfedilir. Bu
zorluklar, 6rnegin bilgileri kurulus icinde depolayarak ancak bulutta kullanilmasina izin vererek ¢ozllebilir.
Ancak bunun gerceklesmesi icin kurulus ile bulut arasindaki glvenlik mekanizmalarinin saglam olmasi
gerekir ve bir Hibrit bulut bdyle bir dagitimi destekleyebilir.

. Standartlarin Eksikligi — Bulutlarin belgelenmis arabirimleri vardir; bununla birlikte, bunlarla iliskili
standartlar yoktur ve bu nedenle cogu bulutun birlikte calisabilir olmasi pek olasi degildir. Acik Izgara
Forumu, bu sorunu ¢ézmek icin bir Acik Bulut Bilgi islem Arayiizii gelistiriyor ve Acik Bulut Konsorsiyumu,
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bulut bilgi islem standartlari ve uygulamalari Gzerinde ¢alisiyor. Ancak, gelistikce en son standartlari takip
etmek, mimkinse bunlardan yararlanmalarina izin verecektir.

. Surekli Gelisen — Arabirimler, ag iletisimi ve depolama gereksinimleri gibi kullanici gereksinimleri de
sdrekli olarak gelismektedir. Bu, bir "bulut"un, 6zellikle de halka acik olanin duragan kalmadigi ve ayni
zamanda slrekli olarak gelistigi anlamina gelir.

. Uyumluluk Endiseleri —AB, tim Uye devletlerde veri korumasi icin yasal bir destege sahiptir, ancak
ABD'de veri korumasi farklidir ve eyaletten eyalete degisebilir. Daha 6nce bahsedilen glvenlik ve
mahremiyette oldugu gibi, bunlar genellikle verileri kurulus icinde depolayan tek bir bulutla Hibrit bulut
dagitimiyla sonuclanir.

2.4.2 Bulut erisimi baglanti ilkeleri

Hizmet gelistiriciler icin hizmetleri bulutta kullanilabilir kilmak, hizmetin tlriine ve hizmete erismek igin
kullanilan cihaza/cihazlara bagldir. Streg, bir kullanicinin gerekli web sayfasini tiklamasi kadar basit olabilir
veya buluttaki hizmetlere erisen bir API kullanan bir uygulamayi icerebilir.

Web API'leri araciligiyla erigim

Bulut tabanli bir ortamda iletisim yeteneklerine erisim, basta Web 2 .0 RESTful API'leri olmak Gzere API'ler
araciligiyla saglanir ve bulut disinda uygulama gelistirmenin bulut icindeki iletisim altyapisindan
yararlanmasina olanak tanir (bkz. Sekil 4).

Bu API'ler, bulut tabanli hizmetler icin yalnizca bulut icindeki ortam ve sinyalizasyon yetenekleriyle sinirli bir
dizi iletisim olanagi sunar . GUnimUzin medya hizmetleri, karmasik kodekler ve aktarim tlrleri arasinda ses
ve videonun iletisimine ve yonetimine izin verir.

Web API'leri kullanilarak bu karmasikliklar basitlestirilebilir ve medya uzak cihaza daha kolay bir sekilde
iletilebilir. API'ler ayrica diger hizmetlerin iletisimini saglayarak yeni firsatlar saglar ve Kullanici Bagina
Ortalama Geliri (ARPU) ve 6zellikle Telco'lar icin baglanma oranlarini artirmaya yardimci olur.
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Sekil 2.58. 5

iletisim Olgeklenebilirligi

Bulut tabanli konuslandirmalar icin 6lceklenebilirlik gereksinimlerini karsilayabilmek icin, iletisim yazilimi
sanal ortamlarda calisabilmelidir. Bu, sunuculardaki fiziksel kaynak gereksinimini minimumda tutarken, o
andaki ihtiyaclara gore oturum yogunluklarini kolayca artirmaya ve azaltmaya olanak tanir.

Bulut baglanti secenegi secimi

Pek cok ag hizmeti saglayicisi (NSP'ler), bulut baglantisi s6z konusu oldugunda bir dizi secenege sahiptir,
ancak enddistri standartlarinin  eksikligi ve kafa karistirici terminoloji, bazi seylerin anlasiimasini
zorlastirabilir.

Kisa bir stire 6nce, bir Bulut Hizmeti Saglayicisina (CSP) baglanmak icin mevcut olan tek secenek halka acik
internet tzerindendi. Ancak, bulut bilisime hizli gecisle birlikte misteriler hizla daha fazlasini talep etmeye
basladi - daha iyi glivenlik, daha dusik gecikme siresi, daha yiksek verim ve daha fazla glvenilirlik.

CSP'ler cok gecmeden daha iyi uctan uca bulut performansinin halka acik internet kullanilarak miimkiin
olmayacagini fark ettiler. Ayrica, kendi veri merkezlerinde dizinelerce ag hizmeti saglayicisi ve kolokasyon
raflari arasindaki ara baglantiyi ydnetecek uzmanliga veya altyapiya sahip olmadiklarini da anladilar.

CSP'ler ayrica cevabin, internet Degisim Noktalari (veya IXP'ler) olarak da bilinen, tim dinyaya yayilmis
ylzlerce taslyicidan bagimsiz veri merkezinde oldugunu da cabucak anladilar. Tim ag hizmeti saglayicilari
zaten bu konumlarda bulunuyordu, bu nedenle CSP'ler omurga baglantilarini onlarla orada bulusacak
sekilde genisletebilirdi. Bu, ag hizmeti saglayici agi ile bulut hizmeti saglayici agi (capraz baglanti olarak
bilinir) arasinda normal interneti atlayarak ve sdzde 6zel bir ag saglayarak dogrudan bir fiziksel baglanti
potansiyeli sagladi. Ozel esleme olarak bilinen bu ara baglanti, dogrudan, uctan uca baglantiya olanak
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sagladi ve beraberinde bir dizi glivenlik, gecikme ve performans iyilestirmeleri getirdi (ylksek hacimli verileri
bulut ortamlarindan konumlarina tasiyan musteriler icin maliyet verimliligine ek olarak) ).

Buglin bulut baglantisi, biri genel internet'e dayanan ve digeri 6zel, adanmis baglanti kullanan iki gruba
ayriliyor. Bu 2 grup icinde tipik olarak 5 farkli baglanti secenegi bulunur (asagidaki sekle bakin).

Internet connectivity Dedicated connectivity
Public Internet Ethernet
Public Internet with cloud prioritisation MPLS IP VPN

SD WAN

Sekil 2.59. Bulut baglantisi

Ihtiyaclariniza en uygun bulut erisim ¢ézimiini secebilmeniz icin size 5 bulut baglanti seceneginde yol
gosterecegiz ve her birinin artilarini ve eksilerini aciklayacagiz (asagiya bakin).
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Connect
to the cloud

OO
D

Dedicated Cloud Access (DCA)
(dedicated fibre connection)

B

Internet Cloud Access
(public internet)

Public Internet or
dedicated fibre connection?

Yes,
connectivity
to multi-site
solution

No, single site
access only

Need guaranteed

Connectivity to a

performance? multi-site solution?

Who is handling the
BGP peering?

Cloud connectivity
Topology: Ethernet L2 +
managed router L3

Cloud connectivity
Topology: Ethernet L2

Premise to Cloud + managed router
& premise to multi-cloud (H&SY
+ managed router

Premise to Cloud &
Premise to multi-cloud (H&S)

Cloud-to-cloud branch sites

MPLS & Internet [ MPLS enly ]

Use cloud on
demand and Ethernet Use Ethernet

Use P access with
Use IP access. cloud prioritisation

Use Ethernet with CPE solutions Use SD WAN Use MPLS IP VPN

Sekil 2.60. Buluta baglanin — karar agaci

Genel interneti kullanarak bulut baglantisi
Muhtemelen buluta baglanmanin en ucuz ve en kolay yolu, bazen IP erisimi veya IP gegisi olarak adlandirilan
genel internet (zerinden standart internet baglantinizdir.

Genel internet erisiminizi kullanmak, kurulumu kolay ve cok yénlidir, ciinkii buluta erisim, standart bir
internet erisim baglantisi icin bircok kullanim durumundan yalnizca biridir. Ozel performans ihtiyaclariniz
olmadiginda uygun maliyetli bir erisim yéntemi saglar.

Ancak bulut uygulamalarina halka acik internet (izerinden erisim, performans tutarsizliklarina ve artan
glvenlik risklerine de neden olabilir. Tarihsel olarak, IP gecisi terimi, saglayicilarin hedef aga dogrudan
erisimlerinin olmadigl ve diger aglar ve ag saglayicilari Gzerinden 'gecis yapmalar' gereken durumlari
yansitmak icin kullaniimuistir.

Halka acik internet rotalarini bir otoyol gibi diistinebilirsiniz - bunlar dinamiktir ve paylasimhidir, bu da zaman
zaman tikanikliga neden olabilir ve en dogrudan baglanti mevcut olmadiginda veriler, Gzerinde hicbir
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kontrolliiniz olmayan bir sonraki en iyi secenek lzerinden yonlendirilir. paket kaybina ve artan gecikmeye
(gecikmeler) neden olur. Ek olarak, ISP'ler arasinda birden fazla aktarma, baglantida istikrarsizlik ve artan
risk yaratir.

Temel olarak, verilerinizi nihai hedefine teslim etme islemine ne kadar ¢cok pop ve yonlendirici dahil olursa
, 0 kadar fazla olasi hata noktasi ve givenlik saldirilari icin daha genis bir ylzey alani. Buna ragmen, halka
acik internet araciligiyla bulut baglantisinin biyimesi yavaslama belirtisi géstermedi. Halka acik internet,
buluta erismenin acik ara en yaygin yolu olmaya devam ediyor (asagidaki sekle bakin).

A best-effort service not suited for critical

Best for single locations applications

Shared and dynamic routes mean no
performance optimisation or guaranteed
performance

Cost-effective for low and medium data
transfer volumes

Suitable for most topologies (premise/wan to

single cloud, premise/wan to multi-cloud) Not suitable for cloud-to-cloud connectivity

Becomes expensive for higher data
transfer rates due to per Gigabyte out
billing (egress)

Use your existing business-as-usual internet
connection

Exposed to security risks, such as DoS
and DDoS attacks against routers and
links

Easy to get up and running, no need for a
dedicated circuit

On demand delivery and scaling typically

available The least secure connectivity option

Sekil 2.61. Genel interneti kullanan bulut baglantisi (avantajlar ve dezavantajlar)

Genel internet ve bulut 6nceligi kullanarak bulut baglantisi

Bulut énceliklendirmeli internet baglantisi, belirli bulut uygulamalari icin normal internet bant genisliginizin
bir bolimini dinamik olarak ayirmaniza olanak tanir. Trafik dnceliklendirme, hem gelen hem de giden trafik
icin etkilidir ve 6zellikle bulut trafiginiz icin tutarli, SLA destekli bir kullanici deneyimi saglar.
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Bulut 6nceliklendirme, Microsoft gibi bulut saglayicilarla dogrudan esleme hizmetlerine sahip olan ag
hizmeti saglayicilari tarafindan sunulur. Ornegin, Microsoft Azure Esleme Hizmetleri (kisaca MAPS), son
kullanicilarin sertifikal ag saglayicilari aracihgiyla Microsoft bulut hizmetlerine dogrudan erisimini saglar.

Yerine vyerlestirildiginde, bulut trafiginiz, genel internet'i atlayarak ve diger araci ISP'lerden kacinarak
tamamen saglayicinizin agi Gzerinde kalir.

Bulut 6nceliklendirme, optimize edilmis yonlendirme ve dogrudan esleme altyapisinin avantajlarini, misteri
yonlendiricisi ile saglayici ucu arasinda son mil boyunca trafik dnceliklendirmesi ile birlestirir.

Advantages Disadvantages
An add-on to standard Internet access Offerings are dependent on your
services connectivity and cloud providers

Consistent and guaranteed SLA-backed

i i Layer 3 access onl
performance to the closest peering point v Y

Dynamically reserved bandwidth for cloud

- Mo dedicated connection
applications

Works for both incoming and outgoing
bandwidth

Optimised routing selects the shortest path to
the cloud network edge

Avoids network contention and unpredictable
routing changes

30 milli second Round Trip Delay (RTD)

Traffic congestion control *

*only available from some MAPS providers

Sekil 2.62. Herkese acglk internet ve bulut dnceliklendirme kullanan bulut baglantisi (avantajlar ve
dezavantajlar)
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Dogrudan Ethernet bulut baglantisi

Ethernet baglanti hizmetleri araciligiyla 6zel baglanti, bulut baglantisi icin en hizli ve en glvenli yoldur ve
internet bypass ¢éziimlerinin ilkidir. Amazon, Microsoft, Google, Oracle ve IBM gibi hizmet saglayicilarin,
internet'e dokunmadan ugtan uca bulut baglantisi ve otomasyon yeteneklerini gelistirmek icin ag hizmeti
saglayicilariyla birlikte calismasinin sonucudur . Son kullanicilar muhtemelen bu CSP'nin, bir Ag Hizmeti
Saglayici aracihglyla misteri konumuna ugtan uca glvenli baglanti saglayan AWS Direct Connect, Microsoft
ExpressRoute ve Google Cloud Interconnect gibi dogrudan ara baglanti programlarinin adlarina zaten
asinadir.

Buluta dogrudan Ethernet baglantisi, performansi, hizmet kalitesini ve glvenlik sorunlarini gecersiz kilar.
Bulut hizmeti saglayicisinin bulundugu veri merkezlerindeki bulut rampalari tarafindan saglanir. Bu,
tesislerinizi veya tesislerinizi bir NSP araciligiyla 6zel bir katman 2 baglantisi araciliglyla bulut saglayicisina
baglar.

Dogrudan bulut baglantisi, yalnizca internet kullanildiginda rakip olamayacak kritik uygulamalari calistirmak
icin gereken glvenli, yiksek performansli, uctan uca baglanti saglar. Bulut Hizmeti Saglayicilari genellikle
veri aktarim Ucretlerini talep eder - bu Ucretler, Buluta dogrudan Ethernet baglantisi yoluyla baglanirken
internet (zerinden baglanirken farklidir, bu nedenle dogrudan baglant;, biyik miktarda veriyi
bilgisayarinizdan disari tasiyacaksaniz 6zellikle uygun maliyetli olabilir. bulut ortamini ('¢ikis' olarak bilinir)
bulundugunuz yere dogru yonlendirin.
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Supports all topologies (Premise to cloud, premise to
multi-cloud and cloud to cloud)

Only suitable for a single site
(not multisite/\WAN connectivity)

Bandwidth services up to 100Gbps available

Requires a dedicated circuit

Bandwidth is fully dedicated and guaranteed end-to-end

Customer to handle BGP

peering

On demand delivery and scaling typically available

By default a layer 2 service,
some NSP's provide managed

router (L3)

End to end connectivity SLA with deterministic latency and
performance

Very suited and cost efficient for higher data transfer - due
to lower price per Gigabyte (egress) out billing vs through
the Internet

Not subject to DDOS attacks as traffic bypasses the public
Internet

Sekil 2.63. Dogrudan Ethernet bulut baglantisi (avantajlar ve dezavantajlar)

MPLS IP VPN bulut baglantisi
Bulut baglantisini bir IP-VPN'e (IP-VPN bulut baglantisi veya MPLS-WAN teknolojisi olarak da bilinir) entegre
etmek, bulut hizmetlerine erismenin olceklenebilir ve uygun maliyetli bir yoludur.

, Bulut Hizmeti Saglayicilara dogrudan, yliksek bant genisligi ve glvenli bulut baglantisi saglar
Birden fazla sitede buluta glvenli erisime ihtiyac duyan mdsteriler icin uygundur ve geleneksel olarak
isletmelerin bulut saglayicilara baglanmasi icin yaygin bir yol olmustur.

Bulut baglantisi dogrudan IP VPN'e entegre edilmistir, boylece internete bagli olmadan tamamen 6zeldir.
Bulut konumlari, 6zel WAN'a entegre edilmistir ve IP-VPN Uzerinde etkili bir sekilde baska bir site (veya
siteler) olarak gorilur, yani blyik kurumsal aglari yeniden tasarlamaya gerek yoktur. I[P-VPN'deki farkli
misteri konumlari daha sonra buluttaki kaynaklarina erismek icin baglantiyi paylasir.
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Very suitable for integration in
existing and new MPLS IP-VPN
networks

MPLS only, no Internet Branch
sites

Highly secure, part of private IP-VPN Layer 3 connectivity

No need to redesign large corporate

Dedicated connection required
networks “q

Fully integrated in IP-VPN (any-to- Can increase latency — depends
any), avoids the need to backhaul on where branch sites are
traffic located

Cost-effective as multiple locations
on the IP-VPN share the connectivity
toward the cloud

Support different topologies: Single
Cloud, Multi-Cloud and Cloud-to-
Cloud

Sekil 2.64. MPLS IP VPN bulut baglantisi (avantajlar ve dezavantajlar)

SD WAN bulut baglantisi
Azure ve Google Cloud gibi) baglayabilir. coklu bulut baglantisi. Her sube, genel bulut saglayicilariniza
sorunsuz ugtan uca baglantidan yararlanir.

Birden c¢ok bulut ortamina uygun maliyetli, dogrudan baglanti icin SD WAN muhtemelen en uygun
¢6zUmddr.

SD WAN, o6nceliklendirme, optimizasyon, glvenlik, analitik, otomatik provizyon ve devreye alma gibi
ozelliklerle gelismis ve kapsamli baglanti yetenekleri sunar. WAN sitelerini, laaS/SaaS bulutunu ve sube sitesi
baglantisini, genellikle tek bir cevrimici portal icinde birbirine baglayarak, kurumsal agin tek bir uyumlu
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gorinimunU bir araya getirir . Temassiz site provizyonu ve gercek zamanl bant genisligi yikseltmeleri gibi
istege bagl yeteneklerle birlestiginde, SD WAN son derece gliclU bir ¢dzGmdr.

SD WAN'dan 6nce, trafik tipik olarak, fiziksel bir donanim yigininin, uydu sitelerinde (givenlik ve analitik
gibi) dagitilmasi ¢ok maliyetli olan islevsellik sagladigi bir merkezi siteye veya bolgesel merkeze geri
aktariliyordu. SD WAN artik bu islevselligin ortak bir donanim platformundaki yaziimda devreye alinmasini
sagliyor. Bu yazihm yiginlari, dinamik olarak yiklenebilen ve asagidakiler de dahil olmak UGzere cesitli
islevlerle modduler bir sekilde konuslandirilabilen cesitli yazim islevlerinden olusur:

. Ag ve yonlendirme

. Analitik

. Guvenlik

. Trafik optimizasyonu
. Uzaktan erisim

. ve dahasl.

SD WAN, WAN sitelerini ve bulut altyapisini birbirine baglayarak uctan uca glvenlik, performans ve

gorunurlik saglayabilir.

bir SLA tarafindan desteklenen ugtan uca performans, uctan uca glvenlik ve uctan uca analitik ile birlikte
tek bir ¢c6zimde birden ¢ok bulut saglayicisina 6zel baglanti sunar.
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Advantages

The best way to manage multi-
cloud infrastructures (MPLS and
Intermnet branch sites)

Disadvantages

Can require significant network changes
and redesign to leverage all the benefits

Completely avoids the need fo
backhaul traffic from a brand site
to a CSP or data centre

Mewer services such as on demand
capabilities may be limited

Bandwidth is fully dedicated and
guaranteed end-to-end

Check support for your specific cloud
provider (CSF) requirements

Check support and roadmap for features

Q;i?:?n“gnt provisioning  and and functionality such as such as application
proy optimisation, analytics, SASE and more
Dynamic path  selection -

intelligent and dynamic routing to
the best available path

Can increase latency — depends on where
branch sites are located

Additional security features like
FW/MNAT to support the CSP
public domain

End-to-end visibility and
management of the entire
enterprise network

Supports all topologies - WAN fo
cloud, WAN to multi-cloud and
cloud to Cloud

Also  supports  Intemet  only
branch sites connecting directhy
to CSP through SD-WAM

Sekil 2.65. SD WAN bulut baglantisi (avantajlar ve dezavantajlar)
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Buluta baglandiklari icin isletmeler icin "herkese uyan tek" bir ¢c6zim yoktur. Yeni bir saglayici tarafindan
gelecege hazir kalmanizi saglamak icin en 6nemli on soru ve dikkate alinmasi gerekenler sunlardir:

Baslica bulut saglayicilariyla ne dizeyde bir ortakliginiz var?

Kag adet genel bulut varlik noktaniz var?

Su anda aginiza bagli kag veri merkezi var?

Su anda aginiza bagli kag ofis var?

Bir self-servis yazilim portali araciligiyla istege bagli yetenekler sagliyor musunuz?

Veri merkeziniz ve bulut hizmeti saglayiciniz tarafsiz mi?

Fiber aginizin sahibi kim - 6zel mulkiyet mi yoksa 3. sahislardan mi kiralanmis?

Son mil de dahil olmak Uzere ugtan uca baglanti saglyor musunuz?

L N o U s W e

Gecikme, paket kaybi ve aktarim hizi dahil olmak Uzere garantili SLA'lar sagliyor musunuz?

=
©

Bulut baglantisi icin hangi bant genislikleri desteklenir?

2.4.3 Bulut ag kurulumu

de , verileri dis diinyadan izole etmek icin aglar uygulanir. Kuruluslar , bilgi icin glvenli gecis saglarken
cihazlarini baglamak ve sistemlerini cografi engeller arasinda entegre etmek icin ag olusturmaya glveniyor.
Bu hizli baslangic kilavuzu, bulut aginizi kurmanin temelleri konusunda size yol gosterir.

Sanal Ag

Sanal aglar, daha biyik bir ag icindeki ayri aglar olarak dusindlebilir. Yoneticiler, bir dizi alt agdan (veya tek
bir alt agdan) olusan ayri bir ag segmenti olusturabilir ve bulut agi izerinden akan trafigi kontrol edebilir. is
gereksinimlerinize bagli olarak, aginizi bir bulut hizmeti saglayicisindan (CSP) bulut teknolojisini kullanarak

uygulayabilirsiniz.

Bulut ag ¢cozimleri tasarlama s6z konusu oldugunda bulut yoneticileri ve mimarlar icin temel fark, donanim
Uzerinde sahip olunmasi gereken kontrol miktaridir. Bir CSP ile bulut agini uyguladiginizda, CSP'nin aginin
tasarimi Uzerinde ¢ok az kontrole ve muhtemelen hakkinda ¢ok az bilgiye sahip olursunuz. Bu sinirlama
nedeniyle, glivenli ag yalitimi saglamak istediginizde genellikle sanal aglar tercih edilir.

VNet'ler veya Sanal Ozel Bulutlar (VPC) olarak bilinir . Bunlar, buluttaki bir agin temsili gérevi gorerek size

bir bulut ag verir.
Sanal aglar asagidaki avantajlari saglar:
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Connection to other
cloud services

Connection to other
virtual networks

Connection to
on-premises infrastructure

Traffic filtering

@
o
&
B
@
W

Sekil 2.66. Sanal Aglar

o izolasyon

Guvenligi saglamak ve bulut aglarinin gelistirilmesi, kalite glivencesi ve devreye alinmasi amaciyla aglari
birbirinden izole tutabilirsiniz.

. internet baglanabilirligi

Her sanal ag, internete erismek veya erisimi reddetmek veya gerekirse internet tizerindeki belirli hedeflere
erisimi sinirlamak icin yapilandirilabilir.

. Diger Bulut Hizmetlerine Baglanti

Sanal aglar genellikle CSP hizmetlerine baglanti gerektirir. Bu, agin CSP tarafindan sunulan hizmetleri
kullanmasina izin verir. Saglayicilar, sanal aglariniza olan baglantilari yonetmek icin genellikle yénlendirme
tablolarinin, alan adi ¢c6zimlemesinin, glivenlik duvarinin ve ilgili 6gelerin yapilandiriimasina izin verir.

. Diger Sanal Aglara Baglanti

Bu, gerektiginde baglantilar Uzerinde kontrol saglarken sanal aglarinizi birbirine baglamaniza olanak tanir.
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. Sirket ii Altyapiya Baglanti

Bir sanal agin esnekliginin bir kismi, baglantilari kontrol etme yetenegidir. Sanal aginizi sirket ici sistemlere
baglayabilirsiniz. Genellikle bu tur bir yapilandirma, son kullanicilarin glivenli bir 6zel bulut agina erismesi
icindir veya bir hibrit bulut uygulamasinin parcasi olarak yapilir.

. Trafik Filtreleme

Guvenli baglantilarin ¢ogu filtrelemeyi icerir. Normalde bu, 68elerin kaynak IP adresi ve baglanti noktasina,
hedef IP adresine ve baglanti noktasina ve belirli bir protokole goére filtrelenmesini igerir. Bu, bulut bilgi
islem mihendislerine aginizda meydana gelen iletisimler Gzerinde daha fazla kontrol saglar.

Bulut Aginin Yapi Taglari

bulut yoneticisi veya bulut bilgi islem mihendisi olarak , bir sanal ag olusturma yeteneginiz genellikle sanal
makine yaziimina veya bir CSP tarafindan saglanan bir bulut agina bagh olacaktir. Sanal makine yazilimi,
bulut yoneticilerinin bir ana bilgisayarin fiziksel Ag Arabirim Karti (NIC) ile iliskili sanal ag parametrelerini
belirlemesine ve yapilandirmasina olanak tanir. Birden cok ana bilgisayari ayni parametreleri kullanarak
calisacak sekilde yapilandirdiginizda, bu ana bilgisayarlari sanal aga eklersiniz. Sanal aglar asagidaki
bilesenlere sahip olmalidir:

orre [

Sekil 2.67. Bulut Aginin Yapi Taslari

. Sanal Anahtar

size aginizda segmentler olusturma ve bu bilesenleri birbirine baglama yetenegi saglar. Bir sanal anahtara
bir veya daha fazla sanal makine baglayabilirsiniz.

o Sanal Kopr

ana bilgisayar tarafindan kullanilan LAN'a baglamanizi saglar. Sanal kopri, sanal makinedeki ag
bagdastiricisini ana bilgisayardaki fiziksel NIC'ye baglar. Birden cok fiziksel NIC'ye baglanmak icin birden ¢cok
sanal kdpru yapilandirilabilir.

o Sanal Ana Bilgisayar Adaptord
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Bagdastirici, sanal makinelerinizin ana bilgisayarla iletisim kurmasini mimkun kilar. Sanal ana bilgisayar
bagdastiricilari, yalnizca ana bilgisayar ve Ag Adresi Cevirisi (NAT) yapilandirmalarinda yaygindir. Bunlar,
proxy sunucusu olmadan harici bir aga baglanamaz.

o NAT Hizmeti

NAT hizmetleri, bulut aginizdaki birden fazla cihazin internete baglanmasina izin verir.

o DHCP Sunucusu

DHCP sunucusu, IP adreslerini sanal makinelere ve ana bilgisayarlara tahsis eder. Bu, yalnizca ana bilgisayar
ve NAT yapilandirmalari icin gecerlidir.

o Ethernet Adaptori

Bu, aga baglanan ana bilgisayarlara ylklenen fiziksel bir ag bagdastiricisidir.

Birgok CSP, sanal aglari ve bulut aglarini yapilandirmayi kolaylastiran bulut hizmetleri saglar. Bulut aglart ile,
sanal makine dizeyinde yapilandirmak yerine sanal aginizi yapilandirir ve kaynaklarinizi bunlara eklersiniz.
Bulut aglari ayrica tipik olarak izlemeyi, yonetimi, baglantilari ve glivenligi basitlestirme yetenekleri sunar .

Olgiim Ag1 Yapilandirma Secgenekleri
Bir sanal agdan yararlanmak istiyorsaniz, asagidaki bilesenleri de yapilandirmaniz gerekir:

Sekil 2.68. Olciim Agi Yapilandirma Secenekleri

o Alt Aglar

Alt aglar , bir sanal agin gerekli bir parcasidir. Bu agda kullanilan adresleri belirleyecek olan TCP/IP alt
aglarina ihtiyaciniz var. Genel ve 6zel adres araliklari siklikla kullanihir. Bu mimkin olmadiginda, adresler
genellikle CSP'ler tarafindan atanir. Sanal aglar bir veya daha fazla alt aga bolinebilir.

o Yonlendiriciler veya Yonlendirme Tablolar:

Herhangi bir ag icin, paketlerin uygun sekilde yonlendirilebilmesi icin aga bagh herhangi bir sanal makinede

yonlendiricileri veya yonlendirme tablolarini yapilandirmaniz gerekir.
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o DNS

DNS sunucusu adresleri, sizin tarafinizdan veya CSP'niz tarafindan atanarak saglanmaldir.

o CSP Bolgesi veya Bolgeleri

Farkli CSP bolgelerinde calisan sanal aglar belirtiimelidir. Bunu yapmak, farkli bolgelerdeki sanal aglari
baglamaniza da olanak tanir. Gerekirse, bdlgeler arasinda izolasyonu da yapilandirabilirsiniz.

o Trafik Filtreleri

Trafik filtrelerinizi glvenlik protokollerinizin 6zelliklerine gbére yapilandirmak, yalnizca onaylanmis trafigin
aginizdan ge¢mesine izin verir. Filtreler, NIC'de sanal makinelerde, bir alt aga veya bir bulut hizmetine
uygulanabilir. Gerektiginde, bunu bir ag sanal cihazi ile yapacaksiniz.

Bulut Ag Tasarim ipuglari

Bulut aglari tasarlarken asagidakileri g6z dntinde bulundurun:

o Bulut aginizi tasarlarken, bulut saglayicilari tarafindan sunulan sanal ag hizmetlerini karsilastirmak
icin zaman ayirin. Barindirilan bir bulut agy, istediginiz sekilde sanal aglar olusturabilmenizin tek yolu olabilir.
Genellikle, bu bulut aglarinin yapilandiriimasi ve ydnetilmesi daha kolaydir.

o Trafigi filtrelemeyi planliyorsaniz (ve cogu sirketin yapmasi gerekir!), Engellenen trafik nedeniyle
gelecekte kullanici sikayetlerini 6nlemek icin dagitiminizin icinde filtrenin test edilmesini planlayin.

. Bir CSP ile gitmeyi secerseniz, yonlendirme tablolari, ag sanal cihazlari ve alt aglar gibi bulut ag
bilesenlerinizi yapilandirmak icin personeliyle birlikte ¢alisin. Kendinizi 6nceden biraz gtglikten kurtarin.

Bulut Aginin Baglanti Noktalari ve Protokolii

Bulut aginizi glivenli hale getirmek icin atmaniz gereken en 6nemli adimlardan biri, insanlarin, hizmetlerin
ve teknolojilerin aga erismesi gereken seyleri ortaya cikarmak icin en ince ayrintisina kadar incelemektir.
Baglanti noktalari, bulut aginizin 6nemli bir parcasidir. Baglanti noktasi, baglantinizin bitis noktasidir.

Kullanicilar, bir atama baglanti noktasi araciligiyla bulut agina baglanir. Tim baglanti noktalarina Oile 65.535
arasinda bir numara atanir. internet Tahsisli Numaralar Kurumu (IANA), port numaralarini numaralarina
gore (¢ porta ayirir. TCP ve UDP baglanti noktalari bu araliklara gore atanir. Bilgisayar korsanlari genellikle
iyi bilinen baglanti noktalarinin pesine diser, ancak acik kayith veya dinamik baglanti noktalarini da
hedefledikleri bilinmektedir.

Uc baglanti noktasi sunlardir:

o Taninmis Limanlar

IANA tarafindan sistem sireclerine 6dnceden atanan bunlar, 0 ila 1.023'0 icerir ve saldirilara en yatkindir.
o Kayitli Limanlar
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Kullanici streclerine acik olan ve IANA tarafindan listelenen bu kayitli portlarin sayisi 1.024'ten 49.151'e
cikiyor ve bilgisayar korsanlari tarafindan dogrudan hedeflenemeyecek kadar sisteme 6zel olduklari
biliniyor. Ancak bilgisayar korsanlari bazen bu araliktaki acik baglanti noktalarini tarar. Arkani dénme ama
ara sira bakislarini baska yone cevirebilirsin.

o Dinamik veya Ozel Baglanti Noktalari

Gerektiginde bir istemci isletim sistemi tarafindan atanan, bunlar 49.152'den 65.535'e kadar
numaralandirilmis baglanti noktalaridir. Dinamik baglanti noktalari siirekli olarak degismektedir (dolayisiyla,
dinamik adi), bu nedenle sayilari dogrudan hedeflemek zordur. Ancak bilgisayar korsanlarinin acik baglanti
noktalarini taradiklari bilinmektedir. Bilgisayar korsanlarini izlemek s6z konusu oldugunda, belki dinamik
veya Ozel baglanti noktalarina sirtinizi dénebilirsiniz, ancak bu ¢ok uzun stirmez!

Well-known ports:
Preassigned to system processes by IANA

Registered ports:

Available to user processes and listed by IANA

Dynamic ports:
Assigned by a client operating system as needed

Sekil 2.69. Dinamik veya Ozel Baglanti Noktalari

Peki bu portlar ne icin kullaniliyor? Teknoloji dinyasinda kullanilan en yaygin varsayilan ag baglanti
noktalarindan bazilarinin listesi:

o 21 FTP (Dosya Aktarim Protokol()

. 22 SSH (Guivenli Kabuk)

o 25 SMTP (Basit Posta Aktarim Protokol)

o 53 DNS (Alan Adi Sistemi)

o 80 HTTP (Kopri Metni Aktarim Protokoli)

o 110 POP3 (Postane Protokol()

. 139 NetBIOS Oturum Hizmeti

. 143 IMAP (internet ileti Erisim Protokolii)

o 443 HTTPS (Kopri Metni Aktarim Protokold Glvenli)
o 3389 RDP (Uzak MasaUsti Protokol).
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Bulut Aginiza Hizmet Verme

Bulutta dolasan hizmetler ve uygulamalar, sirket ici altyapiniza bagli kalan hizmetlere ve uygulamalara
bircok acidan benzer. Ornegin, bulut tabanli web uygulamalarini ve dizin hizmetlerini ele alalim. Bircogu,
sirket ici muadilleri tarafindan kullanilan ayni baglanti noktalarini ve protokolleri kullanacaktir . CSP tabanl,
Uglncu taraf veya BT ekibiniz tarafindan olusturulan ydnetim araglari da baglanti noktasi ve protokol
gereksinimlerini kullanir.

Sifirdan buluta gecis yapmaya karar verirseniz, nelerin bulutta bulunmasi gerektigini ve nelerin kendi
altyapinizda barindiriimasi gerektigini belirlemek icin baglanti noktalarinizi gbzden gecirmeniz gerekir. Dis
hizmetlerle veya uygulamalarla iletisim kurmak icin neyin internet erisimine ihtiyac duyduguna ve bulutun
icinden ne tlr erisimin gerekli olduguna yakindan bakin .

Kapsami daralttiktan sonra, bulut aginizin givenli kalmasini saglamak icin givenlik duvarlarini
yapilandirabilir ve gerekli filtreleri ayarlayabilirsiniz. Bulut aginizi dagitmak icin calisirken asagidaki
kaynaklara basvurdugunuzdan emin olun:

Sekil 2.70. Bulut Aginiza Hizmet Verme

) Her birinin kullandigi gerekli baglanti noktalarini ve protokolleri belirlemek igin uygulama ve hizmet
yapilandirma kilavuzlari.

) Web siteleri, veritabanlari, dizin hizmetleri vb. bulut hizmetlerine erismek igin ihtiya¢ duydugunuz
baglanti noktalarini ve protokolleri bulmak icin CSP givenlik ve dagitim kilavuzlari veya teknik incelemeler.
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o Uyguladiginiz bulut agina benzer Gc¢lncl taraf dagitim kilavuzlar .

o Kendi baglanti noktasi ve protokol kullaniminizi anlamaniza yardimci olabilecek glvenlik duvariniza,
yonlendirmenize ve diger ilgili bilgilere atifta bulunmak icin kendi (evet, size ait) belgeleriniz. Nereden
atladiginiz hakkinda higbir fikriniz yoksa, basarili bir bulut dagitimini uygulamak zor olacaktir .

o Kader, buluta tasimak istediginiz eski bir uygulama tarafindan hangi baglanti noktalarinin ve
protokollerin kullanildigini ortaya ¢ikarmanizi yasakliyorsa, dncillerinizin korunan sirlarini ortaya cikarmak
icin bir baglanti noktasi tarayicisi veya protokol analizcisi gibi bazi yardimci araclar toplamak isteyebilirsiniz.
Herhangi bir bulut agini baslatmadan 6nce, tim baglanti noktalarinin ve protokollerin cizgide oldugundan
emin olmak icin tim uygulamalariniz ve hizmetleriniz arasinda ince bir dis taramasi yapin.

Bulut Agina erisim izni vermeyi belirleme

Bu sihirli giris gecislerini vermeden ve bulut aginiza erisim izni vermeden 6nce, daha dnce saglanan bilgilere
ek olarak su yonergeleri gbz 6niinde bulundurun:

o Bir uygulama hizmetiyle ilgili tim baglanti noktalarini bildiginizi varsaymayin. Varsaymanin ne ise
yaradigini biliyorsun, degil mi? Bunun alici tarafinda olmayin.

o Ag erisimi icin gelen ve giden kurallari olustururken trafik akisinin yonine ¢ok dikkat edin.

Bulut aglari, BT'nin gelecegi icin pek cok olasilik gdsteren, gelismekte olan bir teknoloji olmaya devam
ediyor.

Don’t assume you know all ports related to an app service.
You know what assuming does, right? Don’t be on the receiving
end of that.

Pay close attention to the direction of traffic flow when you are
creating inbound and outbound rules for network access.

Sekil 2.71. Bulut Agina erisim izni vermeyi belirleme

2.5 Bulut Sistem Yénetimi (izleme ve Bildirim Hizmeti)

Zorluk Seviyesi: Kolay
Tamamlanma Suresi:
hedefler
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Materyali okuduktan sonra okuyucu, Bulut Yénetimi, Bulut Yonetim sistemleri ve izleme Araclari kavramini

anlayacaktir. Ayrica, Bulut Yonetiminin, platformlarin, araclarin ve tedarikgilerin ana hedeflerini ve

ozelliklerini de bileceksiniz.

Sekil 2.72. Bulut Sistem Yonetimi

Basarilar

Bu uygulamayi tamamladiktan sonra sunlari yapabileceksiniz:

geldigini bilmek

Bulut Yonetimi nasil ¢alisir?

Bulut Yonetiminin 6dnemi

Bulut Yonetimi hedefleri ve 6zellikleri
4 tUr Bulut Yonetimi

geldigini bilmek

Bulut izlemenin zorluklari

Bulut yonetimi platformlarinin, aracglarinin ve tedarikgilerinin analizi

Bulut Yonetimine ve Bulut Yonetim Sistemlerine Giris

Bulut Yénetimi nedir?

Bulut y6netimi, genel, 6zel veya hibrit bulut altyapisi kaynaklari ve hizmetleri Gzerinde kontrol uygulama

anlamina gelir. lyi tasarlanmis bir bulut yénetimi stratejisi, BT uzmanlarinin dinamik ve élceklenebilir bilgi

islem ortamlarini kontrol etmesine yardimci olabilir.
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Bulut yonetimi, bir veya daha fazla 6zel veya genel bulutun kullaniminda izleme ve verimliligi en Ust diizeye
cikarma slrecidir. Kuruluslar genellikle bulut kullanimini yénetmek icin bir bulut yénetim platformu kullanir.
Ayrica Bulut Yonetimi, bulut tabanh bir BT altyapisinda operasyonel is akisini inceleme, gézlemleme ve
yénetme yontemidir . Manuel veya otomatik yonetim teknikleri, web sitelerinin, sunucularin, uygulamalarin
ve diger bulut altyapisinin kullanilabilirligini ve performansini onaylar.

Bulut Yonetimi neden kullaniliyor?

, aksi takdirde yerinde altyapi icin yapmak zorunda kalacaklari yiksek 6n yatirimlari azaltmak icin kurumsal
uygulamalari buluta giderek daha fazla dagitiyor . Genel bulut ortamlari, veri ve hizmetlere yénelik artan,
dalgalanan taleple tutarli olan istege bagh bilgi islem glici ve veri depolama saglar. Yoneticiler, bulut hizmeti
yonetimi araciliglyla, kaynak dagitimi ve kullanimindan kaynaklarin yasam donglsi ydnetimine, veri
entegrasyonuna ve olaganistl durum kurtarmaya kadar uzanan bulut etkinliklerini denetler.

Bulut Yénetimi Nasil Calisir?

Tum bunlari 6zetlemek gerekirse, Bulut yonetimi, araclar ve yazilimlar tarafindan kolaylastirilan bir
disiplindir. Etkin bulut yonetimi icin gereken kontrol ve gorinirligl gerceklestirmek icin kuruluslar veya
diger ilgili taraflar, hibrit BT altyapilarini, kurulusun tim bulut tabanli ve geleneksel sirket ici sistemlerinden
ilgili verileri ceken birlestirilmis bir platform araciligiyla gdérmelidir.

Bulut yonetim platformlari, BT ekiplerinin, Gzerinde bulunan tim uygulamalar ve veriler dahil olmak lGzere
bulut altyapisini glivence altina almasina ve optimize etmesine yardimci olur. Yoneticiler uyumlulugu
yonetebilir, gercek zamanli izleme kurabilir ve siber saldirilari ve veri ihlallerini dnleyebilir.

Peki nasil calisiyor? Tipik olarak, bahsedilen bir hedeflenen bulut lzerine bir bulut yonetim sistemi
kurulmaktadir. Etkinlik ve performansla ilgili bilgiler alindiktan sonra, web tabanli bir kontrol paneline bir
analiz gdnderiliyor. Orada yoneticiler gdzlemleyebilir ve buna gore tepki verebilir. Herhangi bir sorun
meydana gelirse yoneticiler, bulut yonetim platformu aracili§iyla yorumlari buluta geri paylasabilir.

Bulut Yénetiminin Onemi

Isletmelerin/Kuruluslarin bulut bilgi islem performansini, givenilirligini, maliyet sinirlamasini ve cevresel
sirdurulebilirligi iyilestirme olasihgl daha yiksektir. Uygulamalarin yonetimi, Bulut Yénetimi sunuculari ve
itme kodu araciliglyla manuel yonetim yerine APl'ler araciliglyla otomatik olarak saglanabilen tekrarlayan
gorevler icerir. Bulut Yonetimi, BT varliklarinin glivenlik durumunu ve glvenlik acigini ydénetmede énemli
bir rol oynayabilir.
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Bulut Yénetimi hedefleri ve Ozellikleri

Suphesiz, bulut yonetiminin éntindeki en biyik zorluk bulut yayillimidir (Bulut yayihmi, bir kurulusun bulut
orneklerinin, hizmetlerinin veya saglayicilarinin kontrolsiz cogalmasidir) - BT personeli bulut kaynaklarinin
izini kaybeder ve bunlar daha sonra kurulus genelinde kontrol edilmeden cogalir. Bulutun yayilmasi
maliyetleri artirabilir ve glvenlik ve ydnetim sorunlari yaratabilir, bu nedenle BT magazalarinin yonetisim

politikalarina ve rol tabanl erisim kontrollerine ihtiyaci vardir.

Cloud management
components

Automation and orchestration
Application migration
VM images/instances
Configuration management

Security
1AM
Encryption
Mobile/endpoint security

Governance and compliance
Risk assessment/threat analysis
Audits
Service and resource governance

Performance Monitoring
Storage
Networks
Applications
Compute

Cost Management

Cloud instance right sizing
User chargeback and billing

Essential areas of cloud management include the automated and orchestrated
instances and configurations, secure access and policy adherence, and
monitoring at all levels -- all done as cost-efficiently as possible.

Sekil 2.73. Bulut Yonetim Bilesenleri

Bulut yonetim platformlari, hem dahili hem de harici bulut hizmetlerinin izlenmesine yardimci olmak igin
tim bulut kaynaklarinda ortak bir gorinim saglar. Yonetim platformu araclari, bir uygulamanin yasam
dongisline dokunan tim bireylere rehberlik etmeye yardimci olabilir. Dizenli denetimler kaynaklari kontrol
altinda tutabilir. Son olarak, kurumsal kullanim, performans, maliyet ve is avantajlarinda ince ayar

yapmaniza yardimci olacak Gglnci taraf araclarini degerlendirin .
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Egilimleri belirlemeye yardimci olmak ve kullanicinin zaman icinde neyi 6lcmek ve izlemek istedigi
konusunda rehberlik saglamak icin metriklerin belirlenmesi gerekir . Pek ¢ok potansiyel veri noktasi vardir,
ancak her kurulus/ilgili taraf kendi isletmesi/organizasyonu/projesi icin en dnemli olanlari secmelidir.

Daha analitik olarak asagidakilerin dikkate alinmasi gerekir:
. Bir bilgi islem 6rneginin hacminin ve performansinin (islemci, bellek, disk vb.) kullanimina iliskin
veriler, uygulamanin genel durumu hakkinda bilgi saglar.

o Depolama tliketimi, islem érneklerine bagli depolamayi ifade eder.

o Yk dengeleme hizmetleri, gelen ag trafigini dagitir.

o Veritabani bulut sunuculari, verilerin toplanmasina ve analiz edilmesine yardimci olur.

. Onbellek drnekleri, sik erisilen verileri tutmak icin bellegi kullanir ve bdylece disk depolama gibi daha

yavas ortam kullanma gereksinimini ortadan kaldirir.

. Sunucusuz bilgi islem hizmetleri olarak da adlandirilan islevler, is yUklerini saglamak ve bilgi islem
bulut sunuculari saglama ve bunlar icin 6deme yapma ihtiyacini ortadan kaldirmak igin kullanilir. Bulut
saglayici, tetikleme parametrelerini karsiladiginda islevi yikleyen, yiriten ve bosaltan hizmeti calistirir.

Bulut Y6netimi Tlrleri
Ozel bulutlar, genel bulutlar, hibrit bulutlar ve ¢oklu bulutlar olarak kategorize edilen dért (4) ana bilgi islem

tard vardir.

Daha analitik olarak:

o Ozel bulutlar: internet veya ézel bir dahili ag tGzerinden ve genel kamu yerine yalnizca belirli
kullanicilara sunulan bilgi islem hizmetleri olarak tanimlanir. Dahili veya kurumsal bulut olarak da
adlandirilan 6zel bulut bilgi islem, isletmelere/kuruluslara genel bulutun birgok avantajini sunar - self servis,
Olgeklenebilirlik ve esneklik dahil - Gzerinde barindirilan bir bilgi islem altyapisi Gzerinden 6zel kaynaklardan
saglanan ek kontrol ve dzellestirme. -bina. Ozel bulutlar, operasyonlarin ve hassas verilerin tclinci taraf
saglayicilar tarafindan erisilebilir olmamasini saglamak icin hem sirket givenlik duvarlari hem de dabhili
barindirma yoluyla daha yiksek diizeyde givenlik ve gizlilik saglar.

° Genel bulutlar: Genel bulut hizmet saglayicilarinin, bilgi islem ve depolama, gelistirme ve dagitma
ortamlari ve uygulamalar dahil olmak Gzere bilgi islem hizmetlerini, genel internet Gzerinden kuruluslara ve
bireylere talep Uzerine sundugu BT modelleri.

° Hibrit bulutlar: bazen bulut hibrit olarak da adlandirilir; sirket ici bir veri merkezini (6zel bulut olarak
da adlandirilir) genel bir bulutla birlestirerek veri ve uygulamalarin bunlar arasinda paylasiimasina izin veren
bir bilgi islem ortamidir.
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. Coklu bulutlar : bir sirketin/kurulusun, bulut altyapisi yeteneklerini ve maliyetini iyilestirmek igin tek
bir heterojen mimaride farkli tedarikgilerden birden fazla bulut bilgi islem ve depolama hizmeti kullanmasi.
Ayrica bulut varlklarinin, yazilimlarinin, uygulamalarinin vb. c¢esitli bulut barindirma ortamlarina

dagitilmasini ifade eder.

Bulut Y&netimi ve izleme Araclari

Bulut izleme, bulut tabanli bir BT altyapisinda operasyonel is akisini gbézden gecirme, gbézlemleme ve
ybnetme yontemidir . Manuel veya otomatik yonetim teknikleri, web sitelerinin, sunucularin, uygulamalarin
ve diger bulut altyapisinin kullanilabilirli§ini ve performansini onaylar.

Bulut izleme, bir is yikindn kosullarini ve genel bulut islemleriyle ilgili ¢esitli 6l¢tlebilir parametreleri 6lger.
Sonuclar belirli, ayrintili verilerde izlenir, ancak bu veriler genellikle baglamdan yoksundur.

Bulut gozlemlenebilirligi, bulut saglginin degerlendiriimesine yardimci olmasi acisindan bulut izlemeye
benzer bir siirectir . Gozlemlenebilirlik, metriklerden cok, harici olarak gorilebilen 6zelliklerine dayali bir is
yukinden elde edilebilecek olanla ilgilidir. Bulut gdzlemlenebilirliginin iki yoni vardir: metodoloji ve calisma
durumu. Metodoloji, 6lciimler, izleme ve glinlik analizi gibi ayrintilara odaklanir . Calisma durumu, izlemeye
dayanir ve durum tanimlama ve olay iliskilerini ele alir; bunlardan ikincisi DevOps'un bir parcasidir.

Bulut izleme zorluklari
BT ekipleriicin Bulut izlemenin en biyik zorluklarindan biri, modern ve dagitik uygulama tasarimlarina ayak
uydurmaktir. Uygulamalar gelistikce, BT ekiplerinin her zaman izleme stratejilerini ayarlamasi gerekir.

Etkili bulut izleme karmasik bir gorevdir. Farkli uygulama tirlerinin farkli sekillerde izlenmesi
gerekeceginden, bir kurulusun su anda kullandigi araglar artik ihtiyag duyduklari araglar olmayabilir.

Basari nereye bagldir?

Herhangi bir bulut ybénetimi stratejisinin basarisi, yalnizca araglarin ve otomasyonun uygun sekilde
kullanilmasina degil, ayni zamanda yetkin bir BT ekibine sahip olunmasina da baghdir. BT ve is ekipleri, bir
bulut kaltarine uyum saglamak ve isletmenin/kurulusun hedeflerini anlamak icin dogal olarak isbirligi

yapmaldir.

BT ekipleri ayrica bulut uygulama performansini test etmeli , bulut bilgi islem 6lgiimlerini izlemeli , kritik
altyapi kararlari almali, yama ve glvenlik aciklarini ele almali ve bulut yonetimini yonlendiren is kurallarini
gincellemelidir.
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Nitelikli bir BT personeline sahip olmayan isletmeler/Kuruluslar her zaman Ggiinci taraflardan destek
isteyebilir. Uclincl taraf uygulamalari, bulut harcamalarini izleyebilmeleri icin finans ve is kolu paydaslarin
bilgilendirebilen bitce esigi uyarilarini destekler. Bulut komisyonculuklarinda genellikle bir hizmet katalogu
ve bazl finansal yonetim araglari bulunur. Bulut harcamalarini inceleme zamani, uygulamalar Uretime
gectiginde erkendir.

Bulut yonetimi platformlari, araglari ve saticilari

Bulut bilgi islem kurulus capinda genisledikce, genel bir bulut yonetim platformu tim bulut kaynaklarinin
devreye alinmasina, yonetilmesine ve izlenmesine yardimci olabilir. Kurumsal BT, ister ag performansi veya
trafik analizi gibi tek bir sorunu ¢ézen bireysel araclar, ister her seye bakan kapsamli bir paket olsun, bu
ihtiyaclara uygun bulut yénetim platformlarini degerlendirmeden 6nce neyi izlemek istedigi konusunda net
bir fikir olusturmalidir. Bu kararlardan bazilari, bulut platformu saticilarindan veya Uclnci taraf
saglayicilardan alinan glvenlik araclari gibi bulut saglayicilarindan alinan araclari degerlendirecektir .

En kapsamli bulut yénetimi Grinleri, su bes kategoriyi kapsayan ozellikler sunar:

) uygulamalar ve bireysel VM'ler icin otomasyon ve orkestrasyon;

. sifreleme dahil olmak Gzere glvenlik;

. denetimler ve hizmet seviyesi anlasmalari dahil politika yonetisimi ve uyumlulugu;
. performans izleme;

. maliyet yonetimi.

Bircok coklu bulut yénetimi saticisi, her biri glicli ve zayif yonlere sahip bir dizi arag sunar.

One cikanlardan bazilari VMware (Palo Alto, Kaliforniya merkezli bir sanallastirma ve bulut bilgi islem
yazilimi saglayicisidir. 1998'de kurulan VMware, Dell Technologies'in bir yan kurulusudur), CloudBolt
Software (CloudBolt Software tarafindan dagitim igin gelistirilmis bir hibrit bulut yonetim platformu ) ve
hem genel bulutlarda (6r. AWS, MS Azure, GCP) hem de 6zel veri merkezlerinde (6r. VMware, OpenStack)
sanal makineleri (VM'ler), uygulamalari ve diger BT kaynaklarini yénetme, Snow Software (Embotics'i satin
aldi ) , yazihm varlik yénetimi araclarinin piyasada test edilmis bir gelistiricisidir), Morpheus Data (resmi
istatistiklerin mikro verilerine uzaktan erisim saglamada yeni bir yaklasim), Scalr ( bulut bilgi islem icin bir
yonetim platformu sunan bir bilgi teknolojisi (BT) saticisi) ve Flexera ( BT yonetim yazilimi, optimizasyon ve
¢ozUmlerde uzmanlasmistir ). Ayrica bu karisimda, BMC Yazilimi (temel kart yonetim denetleyicisi (BMC),
sensorler kullanarak ve sistem ydneticisiyle iletisim kurarak bir bilgisayarin, ag sunucusunun veya diger
donanim aygitinin fiziksel durumunu izleyen 6zel bir hizmet islemcisidir) gibi geleneksel BT hizmet yonetimi
saglayicilari da bulunur. bagimsiz bir baglanti araciligiyla), CA Technologies (diinyanin en blyik bagimsiz
yazilim sirketlerinden biri. Onceden Computer Associates International olarak bilinen sirket, halka acik bir
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Amerikan cok uluslu sirketidir), Micro Focus (bir ingiliz cok uluslu yazilim ve bilgi tipik olarak biyiik sirketlere
ITSM yénetisim slrecleri (ITSM: BT Hizmet Yonetimi Yazilimi) ile hizmet veren ServiceNow (kurumsal
kuruluslarin rutin is gorevlerini dizene sokarak ve otomatiklestirerek operasyonel verimliliklerini
gelistirmesini saglayan bulut tabanlh bir is akisi otomasyon platformu) .

Tek bir genel bulut kullanan BT magazalari, s6z konusu hizmet saglayici tarafindan sunulan araclara bagli
kalmak isteyebilir cinkl bu tir araclar, bu yerel yonetim platformlarini gelistirmek icin tasarlanmistir. Bulut
izleme icin Google Cloud Operations (eski adiyla Stackdriver ), Google Cloud'un yani sira AWS Elastic
Compute Cloud tizerinde ¢alisan uygulamalari ve sanal makineleri izler. Microsoft Azure izleyici, Azure
bulutundan verileri ve kaynaklari toplar ve analiz eder. Agik kaynak araclariyla rahatca calisan isletmeler igin
bircok acik kaynak bulut izleme secenegi de vardir.

3 UYGULAMALAR

3.1 Bir Kkisinin parmak izini parola olarak kullanan bir veritabanina erisim

Amag

Veritabanlari bazen bazi sirketler veya kuruluslar icin cok dnemli veriler icerir. Az sayida kisinin bu verilere
erismesine izin verilir. GUvenlik dizeyinin yUkseltilmesi icin bu verilere erisimin, erisim hakkina sahip kisiler
icin belirli dizinlere dayali olmasi gerekmektedir. Uygulama, veritabanina erisim hakki olan kisilerin parmak
izine dayali olarak veritabanina erisim saglar.

Deger yaratmak i¢in beklenen zaman dilimi
3 hafta—2 ay

3.2 Aktif Dizin Sunucusu

Amag

Active Directory (AD) Sunucusunun amacl, kullanici hesaplari, bilgisayarlar ve yazicilar gibi ag kaynaklarinin
yonetimi icin merkezi bir konum saglamaktir. Bir aga bagh tum kullanicilar ve cihazlar hakkinda bilgi
depolayan ve yetkili kullanicilarin ag Uzerindeki kaynaklara erismesini saglayan bir veri tabani deposudur.
AD sunucusu, bir dizin hizmeti gorevi gorir ve ag kaynaklarina erismeye calisan kullanicilar igin kimlik
dogrulama ve yetkilendirme sirecini yonetmekten sorumludur. Bu, sistem ydneticilerinin kuruluslarinda
glvenlik ilkelerini uygulamalarini saglar ve yalnizca yetkili kullanicilarin belirli kaynaklara erisebilmesini
saglar. AD sunucusu ayrica, bir kurulus icinde yonetilebilirligi ve verimliligi artirabilecek sekilde farkli kisi
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veya gruplara yonetim gorevlerinin devredilmesine de izin verir. Genel olarak, bir AD sunucusunun birincil
amacl, ag yonetimini basitlestirmek, givenligi artirmak ve tim ag kaynaklari icin merkezi bir yonetim
konumu saglamaktir.

Deger Yaratmak icin Beklenen Zaman Cergevesi

Active Directory (AD) Sunucusu ile deger yaratmak icin beklenen sire, kurulusun o6zel ihtiyag ve
gereksinimlerine baghdir. Bununla birlikte, bazi avantajlar dagitimdan hemen sonra fark edilebilirken,
digerlerinin elde edilmesi daha uzun surebilir.

Anlik faydalar acisindan, bir AD sunucusu, kullanici yonetimini merkezilestirerek ag yodnetimini
basitlestirebilir. Bu, verimliligi artirabilir ve parolalari sifirlama veya yeni kullanici hesaplari olusturma gibi
yaygin BT gorevleri icin gereken zaman ve ¢abayi azaltabilir. Ek olarak AD, glvenlik ilkelerini uygulamak ve
ag kaynaklarina erisimi yonetmek icin merkezi bir konum saglayarak ag givenligini buyuk élctde artirabilir.
Bu, glivenlik ihlalleri ve sirket verilerine yetkisiz erisim riskini azaltmaya yardimci olabilir.

Gelistirilmis dlceklenebilirlik ve esneklik gibi diger faydalarin gerceklestirilmesi daha uzun sirebilir. Ornegin
AD altyapisi, kullanici yonetimi ve kimlik dogrulamasi icin dlceklenebilir ve glvenilir bir temel saglayarak
kurulusun zaman icinde biyimesini destekleyebilir. Bu, kurulus genisledikce maliyetleri distrmeye ve

verimliligi artirmaya yardimci olabilir.

Genel olarak, bir AD sunucusuyla deger yaratmak icin beklenen zaman cercevesi, kurulusun boyutu ve
karmasikhgl ve dagitimin 6zel teknik gereksinimleri gibi cesitli faktorlere baglidir. Bazi faydalar hemen fark
edilebilirken bazilarinin elde edilmesi daha uzun sirebilir. Bununla birlikte, bir AD sunucusu, yonetim
yukinU azaltmak, givenligi artirmak ve kurulusun uzun vadeli blylimesi icin 6lceklenebilir bir altyapi
saglamak acisindan degerli bir yatirim olabilir.

3.3 Yapay Zeka Davranis Analiz Sistemleri

Amag

Yapay zeka davranis analizi sistemlerinin amaci, insan davranis kaliplarini analiz etmek, yorumlamak ve
veriye dayali icgbrilere dayali olarak gelecekteki davranislari tahmin etmektir. Polislik, saglik, givenlik ve
pazarlama gibi ¢esitli alanlarda insan davranisi ve karar verme konusunda daha derin bir anlayis saglamayi
ve potansiyel riskleri, tehditleri veya firsatlari belirlemeyi amaglamaktadir. Bu sistemler, makine 6grenimi
algoritmalarindan ve veri madenciligi tekniklerinden yararlanarak, potansiyel tehditlere veya sorunlara
isaret edebilecek davranis modellerini ve anormallikleri belirlemeyi amaclar. Nihai hedef, karar vermeyi
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iyilestirmek, riskleri azaltmak ve cesitli alanlarda sonuglari iyilestirmek icin davranis analizinden elde edilen
icgorilerden yararlanmaktir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
Yapay zeka davranis analizi sistemlerinden deger yaratma zaman cergevesi, ¢ozilmekte olan sorunun
karmasikhgl, verilerin kalitesi ve erisilebilirligi ve kullanilan teknoloji gibi ¢esitli faktorlere baghdir.

Daha basit senaryolarda, deger nispeten hizli bir sekilde, 6rnegin birkac ay icinde yaratilabilir. Ornegin, bir
sirket pazarlama stratejilerini optimize etmek icin davranis analizi sistemleri kullaniyorsa, sonuclari birkag
ay gibi kisa bir siirede gorebilir. Ote yandan, dolandiriciligi tespit etmek veya giivenlik ihlallerini 6nlemek
icin davranis analizi sistemlerini kullanmak gibi daha karmasik senaryolar, deger yaratmak icin daha fazla
Beklenen zaman dilimi gerektirebilir ve tamamen gergeklesmesi birkag yil alabilir.

Genel olarak, iyi uygulanmis bir yapay zeka davranis analizi sistemi, gelismis karar alma ve risk azaltmanin
aninda faydalarini saglayabilir, ancak bu tir sistemlerin tam potansiyelinin gerceklesmesi daha uzun
sirebilir. Algoritmalar gelistikce ve veri kiimeleri daha kapsamli hale geldikce, bu sistemlerin yarattig1 deger
muhtemelen zaman iginde artmaya devam edecektir.

3.4 Bir sirketten gercek Kisilere alet ve ekipman kiralama faaliyetini yonetmek icin
basvuru

Amag

Bircok durumda, kendi evlerinde onarim faaliyetleri yriten kisilerin bu faaliyetler igin 6zel araglara ihtiyaci
vardir. Bazi onarim veya insaat faaliyetleri nadiren yapilir ve bu faaliyet icin gerekli arag veya geregleri satin
almak dogru degildir.

Bir cozim, bu ekipmani bu faaliyet amacina sahip sirketlerden kiralamaktir. Uygulama, bir sirketin alet ve
ekipmanlarini bu ekipmani kullanan kisi veya diger sirketlere kiralama faaliyetini yonetir.

Deger yaratmak icin beklenen zaman dilimi
1 hafta—1ay
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3.5 Kiigiik ve orta 6lgekli sirketlerin genel merkezlerinde veya 6zel evlerde otonom
oda temizleme ekipmanlarinin (elektrikli siipiirgeler) izlenmesi i¢cin bagvuru

Amag

Uygulama, bir elektrikli stiptrgenin veya kapali bir alanda otonom olarak galisan birkag elektrikli siplrgenin
aktivitesinin izlenmesine olanak tanir. Elektrikli sipUrgeler, oturma odalarini veya ofisleri temizlemek igin
kullantlir.

Uzaktan kumanda ile galistirilabilen ve insan tasimadan otonom hareket edebilen elektrikli siiptrgeler, oda
temizligini kolaylastiriyor.

Bu elektrikli sipUrgeler, bir engelin yakinhgini algilayan ve elektrikli siplrgenin hareket yonini degistiren
farkli tipte sensorlerle donatilmistir. Elektrikli stpUrgenin hareket yond, elektrikli sipirgenin calisma
algoritmasinin Uretici tarafindan yazilma sekline baghdir.

Uygulama, temizleme isleminin verimli olmasi icin elektrikli stiptrgeyi odanin boslugunda hareket ettirmek
icin bir algoritma olusturur.

Deger yaratmak i¢in beklenen zaman dilimi
4 hafta—3 ay

3.6 Varlik Takibi

Amag

Varlik takibinin amaci, tedarik zincirinde hareket ederken ekipman, malzeme ve rtn gibi varliklarin fiziksel
konumunu ve durumunu izlemek ve yonetmektir. Varlik izleme sistemleri, varliklarin konumu, durumu ve
hareketleri hakkinda gercek zamanli bilgi saglamak icin radyo frekansi tanimlama (RFID), kiresel
konumlandirma sistemi (GPS) ve barkodlama gibi gelismis teknolojileri kullanir.

Varlik izlemenin temel hedeflerinden bazilari sunlardir:
e Gorunurluk: Varlik izleme sistemleri, varliklarin konumu ve durumu hakkinda gorinurlik saglayarak
kuruluslarin varliklarinin her zaman nerede oldugunu bilmelerini saglar.
e Uyum: Varlik izleme sistemleri, farmasotikler ve tehlikeli maddeler gibi dizenlemeye tabivarliklarin
hareketi ve islenmesi hakkinda glvenilir veriler saglayarak kuruluslarin diizenlemelere uymasina
yardimci olur.
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o Verimlilik: Varlik izleme sistemleri, manuel envanter kontrollerine olan ihtiyaci en aza indirir ve
varlik hareketleri hakkinda gercek zamanl bilgi saglayarak tedarik zinciri verimliligini artirir.

e Maliyet azaltma: Varlik izleme sistemleri, kaybolan, ¢alinan veya yanlis yere konulan varliklarla ilgili
maliyetleri azaltabilir ve envanteri ydnetmek icin gereken zamani ve isciligi azaltabilir.

e lyilestirilmis karar verme: Varlik izleme sistemleri, tedarik zinciri operasyonlarini optimize etme,
gelecekteki talebi tahmin etme ve verimsizlikleri belirleme gibi daha iyi karar vermeyi desteklemek
icin kullanilabilecek veriler saglar.

Genel olarak, varlik izlemenin amaci, kuruluslara varliklarini etkili bir sekilde yénetmek, tedarik zinciri
performansini iyilestirmek, maliyetleri azaltmak ve operasyonlari hakkinda bilingli kararlar almak igin ihtiyag
duyduklari gercek zamanli verileri saglamaktir. Kuruluslar bu iggdrilerden yararlanarak operasyonlarini
gelistirebilir, misteri deneyimlerini iyilestirebilir ve sektérlerinde rekabet avantaji elde edebilir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

Varlik izleme ¢ézUmlerinden deger yaratmak icin beklenen zaman cercgevesi, kurulusun 6zel ihtiyaclarina ve
devreye alinan varlik izleme ¢ozimindn karmasikligina bagli olacaktir. Bununla birlikte, bircok durumda
kurulusglar, varlik izlemenin faydalarini uygulamaya basladiktan birka¢ ay ila bir yil sonra gdrmeyi
bekleyebilirler.

Kisa vadede varlik izleme, varliklarin kaybolmasi veya calinmasi riskini azaltmak, envanter dogrulugunu
iyilestirmek ve varlik kullanimini optimize etmek gibi aninda faydalar saglayabilir. Bu faydalar nispeten hizli
bir sekilde, genellikle uygulamadan birkac hafta veya ay sonra elde edilebilir.

Uzun vadede, kurulus tedarik zinciri operasyonlarinda daha iyi gérinurlik kazandikga ve optimizasyon ve
iyilestirme firsatlarini belirledikge varlik takibinin yarattigi deger artabilir. Bu, daha fazla maliyet tasarrufu,
daha ylksek musteri memnuniyeti ve daha iyi verimlilik saglayabilir.

Teknoloji gelismeye devam ettikce ve varlik izleme ¢ozUmleri daha da gelistikce, deger yaratma potansiyeli
de artmaya devam edecektir. Ornegin makine 6grenimi ve tahmine dayali analitik, varlik hareketlerindeki
kaliplari ve egilimleri belirlemek icin kullanilabilir ve kuruluslarin tedarik zincirindeki kesintileri dnceden

tahmin etmesine ve Onleyici tedbirler almasina olanak tanir.

Genel olarak, varlik izleme ¢ozimlerinden deger yaratmak icin beklenen zaman cergevesi, kurulusun 6zel
ihtiyaclarina bagl olarak degisiklik gdsterecektir. Bununla birlikte, kuruluslar bir varlk izleme ¢6zUmi
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uygulayarak nispeten kisa bir zaman dilimi icinde operasyonlari, verimlilikleri ve karliliklari Gzerinde olumlu
bir etki gbrmeyi bekleyebilirler.

3.7 Ogrenciler icin devam takibi

Amag

Devam sistemi, belirli bir kisinin devamsizligini takip etmek icin kullanilan ve endustrilerde, okullarda,
Universitelerde veya is yerlerinde uygulanan bir sistemdir. Yoklama almanin geleneksel yolunun dezavantaji
vardir, yoklama listesi verileri yeniden kullanilamaz ve 6grencinin yoklama durumunu takip ve takip etmek
daha zordur. Sensorler ve biyometrik tabanli katilim sistemi gibi teknoloji tabanli katilim sistemi, insan
mudahalesini ve hatalari azaltti. Bu nedenle, bu bildiride, NFC tabanli bir devam sistemi sunulmaktadir. Bu
hem NFC hem de RFID arasindaki karsilastirmali bir calisma, 6zellikle mimarileri, islevsellik 6zellikleri,
faydalari ve zayifliklari acisindan ayrintili olarak tartisiilmaktadir. Genel olarak, hem NFC hem de RFID katihm
sistemi katiimin kaydedilmesindeki verimliligi artirsa bile, NFC sistemi hem isletim hem de kurulum maliyeti
acisindan daha fazla kolaylik ve daha ucuz altyapi sagliyor.

Deger Yaratmak icin Beklenen Zaman Cergevesi
3—-6ay

3.8 Otomatik Tesis YOnetimi

Amag

Otomatiklestirilmis tesis ydnetiminin amaci, operasyonel verimliligi artirmak, maliyetleri azaltmak ve bina
sakinlerinin deneyimini gelistirmek igin bina ve tesis ydnetimi slreglerini modernize etmek ve
otomatiklestirmek icin teknolojiyi kullanmaktir. Bu , HVAC, aydinlatma, glvenlik ve enerji kullanimi dahil
olmak Uzere cesitli bina sistemlerinin izlenmesini, kontrolini ve optimizasyonunu saglayan akilli bina
teknolojilerinin kullanimini icerir.

Otomatiklestirilmis tesis yonetiminin temel hedeflerinden bazilari sunlardir:

e Gelistiriimis operasyonel verimlilik: Kuruluslar, tesis yonetimi sireclerini otomatiklestirerek,
tesislerini yonetmek icin gereken zamani ve kaynaklari azaltabilir, bu da onlarin temel is
faaliyetlerine daha fazla odaklanmalarini saglar.

o Azaltiimis maliyetler: Otomatiklestirilmis tesis yonetimi, kuruluslarin enerji tiketimini azaltmasina,
bakim maliyetlerini en aza indirmesine ve kaynak tahsisini optimize etmesine yardimci olabilir.
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e Gelismis bina performansi: Veri analizinden ve gergcek zamanli izlemeden yararlanan otomatik tesis
yonetim sistemleri, bina performansi sorunlarini daha hizli tespit edip ¢ozerek daha iyi bina
performansi ve daha disuk isletme maliyetleri saglar.

o  Gelistirilmis kullanici deneyimi: Otomatiklestirilmis tesis yonetimi, cesitli bina sistemlerinin gercek
zamanl izlenmesi ve optimizasyonu yoluyla daha konforlu ve glvenli ortamlar saglayarak bina
sakinlerinin deneyimini iyilestirebilir.

e Uyum: Sirecleri otomatiklestirerek ve standartlastirarak, otomatiklestirilmis tesis yonetimi,
kuruluslarin diizenlemelere ve yonergelere uymasina yardimci olarak para cezalari, cezalar ve dava
risklerini azaltabilir.

Genel olarak, otomatiklestirilmis tesis yonetiminin amaci, kuruluslarin binalarinin ve tesislerinin genel
olarak daha iyi yonetimini elde etmelerini saglamak icin teknolojiden yararlanmaktir. Verimliligi artirarak,
maliyetleri dislUrerek ve kullanici deneyimini iyilestirerek, kuruluslar daha rekabetci hale gelebilir ve
misterilerine daha iyi hizmet verebilir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
Otomatik tesis yonetiminden deger yaratmak icin beklenen zaman cercevesi, binanin veya tesisin boyutu
ve karmaslkhgl, kullanilan teknolojinin tirG ve kurulusun 6zel hedefleri gibi gesitli faktorlere bagli olacaktir.
Cogu durumda, kuruluslar, birkac aydan bir yila kadar, otomatiklestirilmis tesis yonetim sistemlerinden
Olcllebilir faydalar gormeyi bekleyebilirler. Bu faydalar sunlari icerebilir:
o Azaltiimis enerji tiketimi: Otomatik tesis yonetimi, cesitli bina sistemlerini optimize ederek enerji
tUketimini azaltabilir ve daha dusiik enerji faturalari saglayabilir.
e Kolaylastirilmis bakim slrecleri: Kuruluslar, bakim streclerini otomatiklestirerek manuel midahale
ihtiyacini azaltabilir, zamandan tasarruf edebilir ve maliyetleri azaltabilir.
e  Gelistirilmis kullanici deneyimi: Otomatiklestirilmis tesis yonetimi bina konfor seviyelerini
iyilestirerek bina sakinlerinin memnuniyetini artirabilir.
e Daha iyi operasyonel verimlilik: Otomatiklestirilmis tesis yonetimi, ¢esitli bina yonetimi streglerini
dlzene sokabilir, bu da verimliligin artmasina ve organizasyon maliyetlerinin dismesine neden olur.
e Tahmine dayal bakim: Kuruluslar, tahmine dayali bakimi benimseyerek bina sistemlerinin dmrinu

uzatabilir ve onarim maliyetlerini azaltabilir.

Genel olarak, otomatiklestirilmis tesis ydnetiminden deger yaratmak icin beklenen zaman cergevesi,
kurulusun 6zel inhtiyaglarina ve uygulanan sistemlerin karmasikligina bagl olacaktir. Ancak, avantajlardan
yararlanarak.
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3.9 Bulut tabanl hizmetleri kullanarak gérevlerin otomasyonu: 6neri motoru

Amag

Pazar Sepeti Analizi, belirli bir Griin grubunu satin alirsaniz, baska bir Griin grubunu satin alma olasiliginizin
daha fazla (veya daha az) oldugu teorisine dayanan bir modelleme teknigidir. Perakendecilikte, satin alma
islemlerinin cogu anlik olarak satin alinir. Pazar sepeti analizi, bir miUsterinin aklina bu fikir gelseydi ne satin
almis olabilecegine dair bilgi verir.

Deger Yaratmak icin Beklenen Zaman Cercevesi
1-6ay

3.10 Yedekleme / Afet yardimi

Amag

Yikici ariza riskini en aza indirmek icin kritik verileri birkag farkh bolgede yedeklemek icin otomatik bir
sisteme sahip olmak, boylece tim bdlgede bir ariza olmasi durumunda, yedeklemelerin kurulmasinin aksine
yedeklemeler etkilenmeyecektir. ayni bdlge icindeki farkh sunucularda, toplam bolge arizasinin
yedeklemelerde bile veri kaybina neden olacagi durumlarda.

Deger yaratmak icin beklenen zaman dilimi
Yok

3.11 Bir sehirdeki halka a¢ik otoparklardaki bos yerleri belirtmek icin Chatbot

Amag

Tum arag sdrictlerinin karsilastigl bir sorun, sehirdeki halka acgik otoparklarda, gitmek istedigimiz yere
mimkin oldugunca yakin bos yer bulma ihtiyacidir. Bu oldukca zordur ¢iinki strici trafiktedir ve bolgedeki
duruma gore kendini yénlendirmesi gerekir.

Sorunu ¢6zen ve surlctnin isini kolaylastiran bir ¢6zim, sirictnin cep telefonunda chatbot tipi bir
uygulamadir. Sdricd, uygulama ile sesli olarak iletisim kurar ve slrlcUnin ¢dzmesi gereken sorunlar

yasadigl alanin yakininda bulunan otoparklarda tcretsiz park yerleri ile durumu 6nceden 6grenir.

Deger yaratmak igin beklenen zaman dilimi
1 buguk ay — 10 ay
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3.12 Meslek lisesi egitiminde Ogrencilerin 6grenme etkinligini Kisisellestirecek
Chatbot

Amag

Klasik olarak 6grenciler kagit Gzerinde yazilan dersi okuyarak veya elektronik ortamda yazilan dersi word

dosyasi veya benzeri dosyalarda (pdf vb.) okuyarak 6grenirler. Dersi genellikle 6grencinin dersi nasil

ogrendigini kontrol edebilecegi bir dizi soru izler.

Simdi 6nerilen uygulama, 6grencinin etkilesimli bir sekilde daha verimli bir sekilde 6§renmesine yardimci
oluyor.

Deger yaratmak icin beklenen zaman dilimi
lay—6ay

3.13 EDU kurumundaki égrenciler i¢cin Chatbot

Amag

Son zamanlarda bircok yazilim sirketi en azindan basit SSS/Soru-Cevap tabanli sohbet robotu olusturmaya
calisiyor. Son calismalar, bir bot olusturmanin gergekten kolay oldugunu, akilli bir bot olusturmanin ise son
derece zor (ve pahali) olabilecegini gdsteriyor. Yapay zeka destekli Destek Merkezi Otomasyon Botlari gibi
etki alanina 6zgl botlar, bircok seviyede birlikte calisabilir olarak didstnilmelidir ve her yeni seviyede
karmasiklik seviyesi katlanarak artar. Son yillarda mesajlasma uygulamalari sosyal aglari geride birakarak
akilli telefonlarda baskin platformlar haline geldi. Bu muazzam potansiyel, 10'dan fazla katilimcinin sahip
oldugu herhangi bir organizasyonun sahip oldugu sorunlardan birini ¢6zmek igin distntlmelidir. Sirketin
halihazirda erisebildigi gesitli mevcut ve harici veri kaynaklari birlestirildiginde, birinci ve ikinci hat yardim
masasli sorularinin cogu, destek hizmeti personeli gelmeden 6nce ¢dzilebilir. Robotik Stire¢ Otomasyonu
(RPA), is stireci uzmanlari arasinda en sicak konulardan biriyken, RPA'nin en hizli blyGyen alanlarindan biri,
her tirli EDU Destek Sistemi gibi 6zellikle Egitim (EDU) ortaminda uygulanabilen Bilgi Madenciligidir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
3-9ay
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3.14 Bulut tabanlh e-6grenme

Amag

Bilisim teknolojileri alaninda artan arastirmalar egitim dinyasini olumlu yonde etkilemektedir. E-
6grenmenin uygulanmasli, bilgi teknolojisinin egitim dinyasina katkilarindan biridir. E-68renmenin
uygulanmasi Endonezya'daki birkac egitim kurumu tarafindan uygulanmistir . E-Ogrenme, esneklik ,
cesitlilik, 6lciim ve benzeri bircok fayda saglar . Mevcut e-6grenme uygulamalari, ticari veya acik kaynakli e-
o6grenme uygulamasindan bagimsiz olarak altyapi sistemlerine blylk yatirimlar gerektiriyordu. Kurum acik
kaynakh e-6grenme uygulamasini kullanma egilimindeyse, e-6grenme uygulamasini sirdirmek ve
yUkseltmek icin profesyonel personel kiralamak daha fazla maliyet gerektirecektir. E-68renmeyi egitim
kurumlarinda uygulamak zor olabilir. Ginimuzde e-6grenme trendinin kullaniminda ortaya ¢ikabilecek bir
baska sorun da, kurumlarin kendi e-6grenme sistemlerini kendilerinin olusturmasidir. iki veya daha fazla
kurum, sistemi gelistirmek ve 68renme materyallerini paylasmak icin yapilan harcamalari en aza indirgemek
icin bir e-6grenme olusturmaya ve kullanmaya istekliyse, blyuk olasilikla gercek olmustur. Bu makale, e -
o6grenmedeki mevcut durumu ve zorluklari tartisiyor ve ardindan bulut bilisimin temel konseptini ve daha
once onerilen mimarilerini agikliyor . Bu yazida yazarlar ayrica bes katmandan olusan bulut tabanli bir e-
o6grenme modeli onerdiler: (1) altyapi katmani; (2) platform katmani; (3) uygulama katmani; (4) erisim
katmani; ve (5) kullanici katmani. Bu makaleye ek olarak, geleneksel e-6grenmeden bulut tabanh e- -
ogrenmeye gecis paradigmasini da gosterdik ve bulut tabanh e - 6grenmeyi kullanarak beklenen faydalari
acikladik.

Deger Yaratmak icin Beklenen Zaman Cercevesi
6—-12ay

3.15 iletisim/ Bilgi Alisverisi Uygulamasi/ Kanallar:

Amag

lletisim/bilgi alisverisi uygulamalarinin amaci, bireyler veya gruplar arasinda kesintisiz ve verimli iletisim ve
bilgi paylasimini saglamaktir. Bu uygulamalar, kullanicilara konumlarindan bagimsiz olarak gercek zamanl
olarak bagkalariyla baglanti kurmak, isbirligi yapmak ve bilgilere erismek igin bir platform saglar.

iletisim/bilgi aligverisi uygulamalari ile kullanicilar belge, dosya ve diger veri bicimlerini paylasabilir, sesli ve

gorinttld konferans yapabilir, anlik mesaj gonderebilir ve ekran paylasabilir. Nihai amag, Uretkenligi
artirmak, isbirligini gelistirmek ve is akislarini diizene koymaktir.
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Ek olarak, bu uygulamalar genellikle hassas bilgileri korumak icin uctan uca sifreleme gibi glivenlik 6zellikleri
saglar. Bazi iletisim/bilgi alisverisi uygulamalari, iletisimi daha verimli ve etkili hale getirmek icin belge
cevirisi, duyarllik analizi ve otomatik transkripsiyon gibi yapay zeka destekli 6zellikler de icerir.

Genel olarak, iletisim/bilgi alisverisi uygulamalarinin amaci, etkili iletisim ve isbirligini kolaylastirarak,
isletmeler ve kuruluslar icin daha iyi performansa, daha fazla misteri memnuniyetine ve daha ylksek
karliliga yol agmaktadir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

Bir iletisim/bilgi alisverisi uygulamasi icin deger yaratmasi beklenen zaman cercevesi, uygulamanin
karmasikhgl, kapsami ve onu gelistirmek icin kullanilan teknoloji yigini dahil olmak lzere cesitli faktorlere
bagli olarak degisebilir.

Sinirli iglevlere sahip daha kig¢lk uygulamalar igin deger birkag hafta veya ay iginde olusturulabilir. Bu tar
uygulamalar, uzaktaki calisanlari veya ekip arkadaslarini birbirine baglamayi amaclayan basit bir mesajlasma
veya dosya paylasim platformu olabilir.

Grup video gorismeleri, etkilesimli beyaz tahtalar, belge isbirligi ve diger gelismis 6zellikler gibi karmasik
islevlere sahip daha biylk uygulamalar icin deger yaratmak birkag ay hatta yil alabilir.

Gelistirme sUresi ayni zamanda ekibin kaynaklarina, deneyimine ve uygulamayi olustururken kullanilan
metodolojiye de bagli olacaktir. Yinelemeli gelistirme ve kullanicilardan dizenli geri bildirim iceren cevik
metodoloji, gelistirme yasam dongusinin kisaltilmasina ve hizla deger yaratiimasina yardimci olabilir.

Genel olarak, bir iletisim/bilgi alisverisi uygulamasi, calisir hale gelir gelmez deger yaratabilir ve verimli
isbirligini kolaylastirmaya ve kullanicilar icin Uretkenligi artirmaya baslar. Onemli olan, kullanicilarin
ihtiyaclarini karsilayan, kullanimi kolay ve onlari uygulamayi uzun sdre kullanmaya devam ettirecek tatmin
edici bir deneyim saglayan bir uygulama olusturmaya odaklanmaktir.

3.16 Bulut bilgi islem ve IoT teknolojilerini kullanan bazi endiistriyel tesislerin
isleyisinin siirekli olarak izlenmesi

Amag

Bazi sirketlere ait endistriyel tesisler, bu tesisleri karakterize eden bazi parametrelerin degerleri normal
calisma araliginin disindaysa tehlike arz edebilir.
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Bir 6rnek, siviyi ptskirtme kaplarinin icine itmek icin kullanilan sivilastirilmis propan-bitan karisimini iceren
tank deposudur.

Bu gaz, bir dugmeye basilarak puskurtilecek siviile birlikte daha kigik kaplara siselenir. Uygulama, tesisatin
belirli miktarlarini (gaz basinci, tank sicakhgi vb.) izler.

izlenen parametreler tehlikeli degerlere yaklastiginda tesisin calismasini normal parametrelere getirmek
icin onlemler alinir.

Deger yaratmak icin beklenen zaman dilimi
3 hafta 4 ay

3.17 Siirekli hasta izleme
Amag
Bir hastanin hayati degerlerini uzaktan izleyebilen ve belirli seviyelerin belirli esik degerlerin (zerine cikmasi

durumunda uyari verebilen loT-hub ile birlikte sensoérleri kullanan bir sistem.

Deger yaratmak icin beklenen zaman dilimi
1yil—=1,5 vl

3.18 Test ortamlari olusturun

Amag

Yeni islevlerin veya olasl hata dizeltmelerinin mevcut calisan dagitimi bozmadan yazilabilmesi ve
calistirilabilmesi icin mevcut dagitimlarin test sirimlerini calistirmak icin gereken kaynaklari saglayin ve

olusturun.

Deger yaratmak i¢in beklenen zaman dilimi
1 hafta
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3.19 Ogrencilerin yabana dil 6grenmelerine yardima olacak didaktik bir uygulama
olusturma

Amag

Uygulama egitim amacl gelistirilmistir. Yabanci dil 6grenmeyi kolaylastirmak icin tasarlanmistir. Bir kelimeyi
telaffuz edildiginde olusturan her ses (fonem) icin, telaffuz edilen kelimeyi yazili olarak kaydetmek icin ayni
grafik elemanin (grafem) kullanildigi yabanci diller vardir. Diger dillerde, ayni ses icin, kelimeyi yazili olarak
sabitlemek icin iki veya Ug grafik 68e kombinasyonu kullanilir.

Bir yabanci dilin 68renimini kolaylastirmak igin, yazili olarak ayni konusulan sesi kaydetmek icin her zaman
ayni grafik semboli kullanan uluslararasi fonemik alfabe tanitildi. Bu da yabanci dil 6grenmeyi kolaylastirir.
Ogrenci, uygulamayl kullanarak ©grenecegi yabanci dildeki kelimelerin  dogru telaffuzunu
ogrenebilmektedir.

Deger yaratmak icin beklenen zaman dilimi
3 hafta—3 ay

3.20 Veri yedekleme ve arsivleme

Amag
Destek olmak. Arsiv. Veri Depolama Yontemi. Yedek kopya baska bir yerde depolanirken orijinal veriler
yerinde kalir . Arsivlenen veriler orijinal konumundan bir arsiv depolama konumuna tasinir.

Siber suglarin glindem oldugu bir diinyada yasamak. Zaman zaman ¢ok sayida isletme icin 6limcal hale
gelen blyuk veri ihlalleri olmadan hicbir glin gecmeyecek.

Geleneksel veri yedekleme yontemlerinin, verileri uzun sire yedeklemede etkili oldugu kanitlanmistir. Yine
de virUslere egilimlidirler ve tasinabilir yapilari nedeniyle kaybolabilirler ve modern isletmeler igin tehdit
olusturabilirler.

Bulut tabanli yedekleme ve arsivleme, bu zorluklara bir ¢ozimdur. Uygulamasi kolaydir ve maksimum veri
guvenligi saglar. Bu yaklasimla, hassas dosyalarinizi bulut tabanli depolama sistemlerine yedekleyebilir veya
arsivleyebilirsiniz. Bu, canli verileriniz bir sekilde tehlikeye girse bile verilerinizin bozulmadan kalacagina dair

glvence saglar.
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Bazi bulut bilgi islem hizmetleri, yedeklemeleri benzersiz ihtiyaglarinizi karsilayacak sekilde planlamaniza
olanak tanir. Ek olarak, bulut yedeklemelerinizi sifreleyebilir ve bilgisayar korsanlarinin ve gézetmenlerin
erismesini imkansiz hale getirebilirsiniz.

Bulut depolama ile, ihtiyac duydugunuz kadar alana sahip olabilir ve ihtiya¢ duydugunuz kadar veri
depolayabilir ve yalnizca gergekten kullandiginiz kadarini 6dersiniz.

Deger Yaratmak icin Beklenen Zaman Cercevesi
Deger yaratmanin zaman cergevesi, kurulusun 6zel ihtiyaclarina ve yedekleme ve arsiv uygulama dizeyine
bagli olarak degisebilir, ancak faydalar ilk uygulamadan itibaren artmaya baslayabilir.

3.21 Veri kaybini 6nleme bulut tabanh sistem

Amag

DLP (Veri Kaybini Onleme), veri korumaya yénelik bir givenlik aracidir ve karmasikhigi ve teknolojik
ilerlemesi, aracin islevselliginin ve yeteneklerinin ¢cok az anlasiimasina katkida bulunur. Farkh isimler ve
teknolojik yaklasimlarla, aracin nihai degerini ve ortamlara en uygun olani kavramak zor olabilir. Veri Kaybini
Onleme ¢dziminin ne olduguna dair gesitli anlayislar vardir. Bazi insanlar bunun DLP'nin USB girisini
sifrelemek veya kontrol etmek oldugunu duslnUrken, digerleri daha genis gérinUyor.

DLP su sekilde tanimlanir: merkezi ilkelere dayali olarak derin icerik analizi yoluyla uyku, hareket ve kullanim
verilerini tanimlayan, izleyen ve koruyan trtnler. Anahtar DLP 6zellikleri sunlardir:

1. icerik analizi

2. merkezi politika yonetimi

3. birden ¢ok platform ve konumdaki icerigi kapsayin

Veri Kaybini Onleme ¢dziimleri, hassas verileri korur ve kuruluglarin verilerini daha iyi anlamalarina ve icerik

yonetme becerilerini gelistirmelerine yardimci olur.

Deger Yaratmak icin Beklenen Zaman Cercevesi
6—-12ay
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3.22 Bir sirketin ¢alisanlar1 hakkinda veri yonetim sistemi

Amag

Genel olarak, az sayida galisani olan ktguk sirketler, ¢alisan verilerini, tablolar olusturduklari excel veya word
dosyalarini kullanarak yonetirler. Bu tablolarda c¢alisanlarin bilgileri yazilmaktadir. Bu tablolarin tek bir
formati yoktur ve calisanlarla ilgili bazi verilerin degistirilmesi bazen birka¢c dosyada degisiklik yapilmasini
gerektirir.

Degisiklik yapildiginda bazi dosyalarda degisiklik yapilmayabilir ve diger dosyalarda calisanlara ait dnemli
veriler yanlislikla yok edilebilir. Ayrica bir c¢alisanla ilgili bilgilere ulasmak icin tim excel veya word
belgelerinin gorintllenmesi gerekmektedir.

Onerilen uygulama, calisan verilerini kisinin kendi sunucusunda veya baska bir sirketin sunucusunda
depolanan iliskisel bir veritabaninda saklama olanagi sunar. Ek olarak, kullanilan grafik araylz samimi ve
dusindurtcudar.

Deger yaratmak icin beklenen zaman dilimi
2 hafta- 2 ay

3.23 Dagitilmis defter/blok zinciri kullanarak dijital varlik sertifikasyonu

Amag

Blockchain'in ana ozellikleri, ginimuz sistemlerinin dvinemeyecegi seffaflik ve ademi merkeziyetgiliktir.
Blockchain teknolojisi ile birlestirilen dijital kimlik, insanlarin kimlik kaniti, gercekler, durum ve veriler dahil
olmak tizere gorevleri daha hizli, daha basit ve daha giivenli gerceklestirmesini saglayacaktir. inaniimaz bir
gercek su ki, yeni calisanlar aramak, aday verilerini kontrol etmek ve is basvurusunun kendisi, verilerin elde
edilmesinden en Ust dizeyde emin olarak, bilgisayarda yalnizca birkac fare tiklamasi gerektiren bir sreg
olabilir. Ancak blockchain sadece bunu sunuyor. Her seyi glivenli, seffaf ve internet Uzerinden her zaman
erisilebilir kilan kriptografi ile kimligimizle ilgili tim bilgileri Gzerine yerlestirerek, harcanan tim zamani
kimligi, verileri, gercekleri ve en énemli konularda durumu kanitlamaya harciyoruz. seyler. is basvurusuna
3 kriptografik anahtar da ekleyebilecegimizi hayal edin, bdylece isveren, 6zge¢misinde belirttigimiz
Universiteyi gercekten bitirdigimizi, mutsuz olup olmadigimizi ve mutsuz olup olmadigimizi kesin bir
kesinlikle kolayca kontrol edebilir. oldugunu iddia eden kisi. Bu islem yaklasik birkac dakika strerken, ayni
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islem haftalarca degilse bile birkag gliin strer, clinki veri dogrulama, verilerin geldigi bu sistemlerin her
birine sorgular yazilarak yapilir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

3-9ay

3.24 dijital kimlik

Amag

Kimlik bizim icin cok degerli, kurumlar icin degil, ona goére davranmiyoruz. Kimligin kendisi hakkinda
farkindalik ve egitim eksikligi nedeniyle, kisisel verilerimizin sistematik degerini baltalayan kaginilmaz
zayifliklar yaratan kimliklerimizle ilgili veritabanlarinin ve verilerin dijital ve fiziksel merkezilestirilmesi
nedeniyle. Merkezi sistemler, kotl niyetli saldirganlar icin iyi bir ganimettir, ¢clinkl sisteme girerlerse, o
sistemde depolanan blylk miktarda veriyi kolayca calabilirler (kopyalayabilirler). Kuglik isletme
sistemlerine degil, Yahoo, eBay, Adobe, JP Morgan Chase, Sony ve digerleri gibi blylk ve dinya capinda
etkili sirketlere yonelik bircok saldiriya tanik olduk.

Blockchain teknolojisi, srekli ihtiyaglar, artan talep ve dijital kimlik kullanimi nedeniyle giderek daha sabit
hale gelen bu soruna ¢6ziUm sunuyor. Ancak, daha dnce de belirttigimiz gibi, bu yeni bir teknoloji ve projenin
henidz ilk asamalarinda ve biz hala bu teknolojinin tim olasiliklarini ve uygulamalarini arastiriyoruz.
Kimligimizi kanitlama ihtiyaciyla her giin farkl bir yerde bulusuyoruz. is yerinde, bankada, magazada,
seyahatte, devlet kurumlarinda ve bircok farkl yerde. Su anda bu sorunla ugrasan ve pazarda kendilerine
yer bulmaya calisan bircok yeni ve ileriye donik proje ve genc sirket var. Bu bolimde bazilarindan
bahsedecegiz ve daha spesifik olarak is modellerini aciklayacagiz.

Deger Yaratmak icin Beklenen Zaman Cergevesi
1-3ay

3.25 Dijital eslestirme
Amag
Sensorleri ve 10T yeteneklerini kullanarak gercek dinyadaki bir sisteme dayali sanal bir ortam olusturun ve

cevreyi degistirmenin olasiliklarini ve sonuglarini kesfedin, sistemlerin durumunu izleyin, bdylece bakim ve
onarimlar planlanmis denetimler yerine ihtiyac duyuldukca yapilabilir.
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Sensorlerden toplanan verileri gozlemleyerek, sistemin nasil tepki verecegini gérmek icin ortamdaki
degisiklikleri simule edebilir ve sistem performansinin nasil iyilestirilecegine dair 6ngoriler elde
edebilirsiniz. Ornegin, yogun zamanlarda ve alanlarda is akisini arttirdigi daha dinamik bir kullanimla bir
havalandirma sisteminin performansini artirmak ve daha az ihtiya¢ oldugunda enerji tasarrufu saglayarak
hem daha keyifli bir ortam yaratarak hem de enerji maliyetlerini disirmek icin kullanilabilir.

Deger yaratmak icin beklenen zaman dilimi
6ay—1vyil

3.26 Afet 6nleme platformu

Amag
Verilerin analizine dayali olarak alarm ve raporlar Greten bulut tabanl bir analiz sunucusuna veri gonderen
internet dzellikli ortam sensér cihazlarinin kullaniimasi.

Bulut ve sirket ici ortamlarinizdan telemetri toplamak, analiz etmek ve bunlara yanit vermek icin kapsamli
bir izleme ¢6zima. Uygulamalarinizin ve hizmetlerinizin kullanilabilirligini ve performansini en lst dizeye

clkarma.

Sisteminizin her katmanindan ve bileseninden veri toplamak ve ortak bir veri platformuna entegre etmek.
Diger hizmetler icin veri barindirmaya ek olarak birden fazla abonelik ve kiraci arasindaki verileri
iliskilendirir. Bu veriler birlikte saklandigindan, ortak bir arac seti kullanilarak iliskilendirilebilir ve analiz
edilebilir. Veriler daha sonra, uygulamalarinizin nasil performans gdsterdigini anlamaniza ve sistem

olaylarina otomatik olarak yanit vermenize yardimci olacak analiz ve gorsellestirmeler icin kullanilabilir.

Deger Yaratmak icin Beklenen Zaman Cergevesi

Bdyle bir platform igin deger yaratma zaman cergevesi, platformun karmasikligi, mevcut kaynaklar ve
platformu gelistiren ekibin uzmanlk dizeyi gibi cesitli faktérlere bagli olacaktir. Bazi durumlarda, bir afet
onleme platformunun degeri hemen fark edilebilirken, diger durumlarda etkinligini analiz etmek ve 6lcmek
biraz zaman alabilir. Nihayetinde, bir afet dnleme platformunun basarisi ve degeri, afetlerin etkisini 6nleme
veya azaltma yetenegine bagli olacaktir.
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3.27 Otonom dronlar yardimiyla parsellerin bir cografi bolgede dagitilmasi

Amag
Birkag yuzyill 6nce, gonderici ve alici arasinda mesaj iletmek icin egitimli glvercinler (yolcu guvercinleri
olarak da adlandirilir) kullanildi. En azindan bize ulasan hikayeler boyle soyliyor.

Mesajlari bu sekilde iletmenin avantajlari ve dezavantajlari vardi. Bir dagitim noktasi ile cesitli alicilar
arasinda kolileri iletmenin bir yolu, otonom dronlari kullanmak olabilir.

Deger yaratmak icin beklenen zaman dilimi
3 hafta—6 ay

3.28 Belge benzerligi tespiti ve belge bilgileri ¢cikarma sistemi

Amag

Belgelerden bilgi cikarmanin zorlugunu analiz ederken varsayimlari formile etmek insani bir egilimdir. Bir
dizi benzer belgeden adlandiriimis varliklar bicimindeki bilgileri ¢ikarmanin otomatik olarak daha kolay
oldugunu varsayariz. Bununla birlikte, benzer gériinen belgelerin belirgin bir dizi sorunu vardir. Bu belge
turlerindeki adlandirilmis varliklarin boyutu, karakter sayisi, sézctkler, yikseklik, genislik ve konuma benzer
sekilde degisiklik gosterir. Bu varyasyonlar bulussal yontemler veya onceden egitilmis dil modelleri
kullanilarak ele alinamaz.

Deger Yaratmak icin Beklenen Zaman Cergevesi
6—-12 ay

3.29 Belge cevirisi

Amag

isletmenin daha genis bir demografiye hitap edebilmesi ve satis rakamlarinin artmasiyla sonuglanabilmesi
icin bir web sitesinde satilan Urinlerin agiklamalarini iceren belgelerin gevrilmesi. Bir web sitesinin farkli
dillerde mevcut oldugundan emin olmak, 6zellikle uluslararasi bir kitleye hitap etmeye calisirken veya
isletme, cogunlukta olmayan cok sayida konusmacidan olusan bir alan veya sektére hizmet veriyorsa
onemlidir.
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Cok dilli bir alanda olmak, Grin incelemeleri gibi kullanici tarafindan olusturulan herhangi bir icerigi
otomatik olarak ¢evirmek veya birkac farkli dilde sik sorulan sorulardan olusan bir veritabani olusturmak ve
sirdirmek icin de yararli olabilir.

Deger yaratmak icin beklenen zaman dilimi
3ay—6ay

3.30 Dinamik web sitesi barindirma

Amag

Bir web barindirma ortami, Uygulamanin nerede depolandigi ve tim uygulamanin yonetilmesi icin gerekli
olan islevler ve hizmetler gibi uygulamaya 6zgl ayrintilari igerir. En yaygin web barindirma tirleri sunlardir:
statik barindirma, dinamik barindirma ve yerel barindirma.

Deger Yaratmak icin Beklenen Zaman Cercevesi
1-3ay

3.31 Veritabaninda veri depolama 6zelligine sahip dinamik web sitesi

Amag

Web siteleri buglinlerde cok popler ve bilgilerin cekici ve samimi bir sekilde gériintilenmesini sagliyor. Bu
sitelerde yer alan bilgiler metin veya resim bicimindedir. Bazi sitelerin amaclarina goére cok sayida sayfasi
olabilir. Cogu zaman, ilettikleri bilgilerin belirli kosullar nedeniyle nispeten sik degistiriimesi gerekir.

Ornegin, web sayfasi olan bir pizzaci meniyi giinlik olarak degistirir. Web sayfasi ginlik olarak
gincellenmelidir. Bu durumda, pizzacinin sahibi (6rnek olarak bir pizzaci sectim ama baska ornekler de
olabilir) bilgileri gincellemek icin web sitesini yapan kisiyle glinltk olarak iletisime gecmelidir. Bir veritabani
kullanarak bilgi gbriintileyen dinamik bir siteye acigiz.

Deger yaratmak icin beklenen zaman dilimi
2 hafta-1ay
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3.32 E-ticaret Uygulamasi

Amag

Bir e-ticaret uygulamasinin éncelikli amaci, isletmeler ve tlketiciler arasinda internet Gzerinden elektronik
ticari islemlerin yapilmasini saglamaktir. E-ticaret uygulamalari, isletmelerin Grln ve hizmetlerini cevrimigi
olarak satmalarini ve tiketicilerin de bu Grin ve hizmetleri internet Uzerinden satin almalarini saglar.

Bir e-ticaret uygulamasinin amaci, tlketicilere sorunsuz bir alisveris deneyimi sunarken ayni zamanda
isletmelere Urin ve hizmetlerini satmalari icin uygun maliyetli bir yol saglamaktir. Uygulama sezgisel,
kullanimi kolay olacak sekilde tasarlanmal ve uygun 6deme secgenekleri sunarak musterilerin kolaylikla
alisveris yapmasini saglamalidir.

Ek olarak, isletmelere satis verilerini, envanter seviyelerini, misteri satin alma modellerini ve diger dnemli
Olcltleri takip etmelerini saglayan saglam raporlama ve analitik yetenekleri saglamak icin bir e-ticaret
uygulamasi tasarlanmalidir. Bu, isletmelerin egilimleri belirlemesine ve is blylimesini ve basarisini
destekleyen veriye dayali kararlar almasina yardimci olur.

Genel olarak, bir e-ticaret uygulamasinin amaci, isletmelerin c¢evrimici islemlerini ydnetmelerini
kolaylastirirken glvenli ve uygun c¢evrimici satin almayi kolaylastirmaktir. Musterilere kolaylastiriimis,
kullanici dostu bir alisveris deneyimi ve isletmelere etkili yonetim araclari saglayarak , bir e-ticaret
uygulamasi isletmeler icin satislari, geliri ve pazar payini dnemli 6lcide artirabilir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

Bir e-ticaret uygulamasindan deger yaratmanin zaman cergevesi, uygulamanin boyutu ve karmasiklig,
gereken dzellestirme dlizeyi ve gelistirme icin mevcut kaynaklar dahil olmak Uzere gesitli faktorlere baghdir.
Tipik olarak, bir e-ticaret uygulamasini tasarlamak, gelistirmek, test etmek ve baslatmak birkag¢ aydan bir
yila kadar sdrebilir. Bununla birlikte, isletmeler, musterilere kiglk deger artislarini daha hizli bir sekilde
sunmalarini saglayan cevik bir gelistirme yaklasimi izlerlerse, bir e-ticaret uygulamasindan deger Uretmeye
baslayabilirler.

E-ticaret uygulamasi gelistirmenin ilk asamalarinda, isletmeler, musterilerin ¢evrimigi alisveris yapmasi igin
temel bir dizi 6zellik ve islevsellik saglayan minimum uygulanabilir bir Gran (MVP) olusturmaya
odaklanmalidir. Bu, isletmelerin ek 6zellikler gelistirmeye daha fazla kaynak yatirmadan énce varsayimlarini
dogrulamalarina ve pazari test etmelerine olanak tanir.

R Avrupa Birligi tarafindan
-.' ) *: ortak finanse edilmektedir 126 2021'1'5'01'KAZZO'VET'OOOO34641



BULUT BILGISIM EGITIM CERCEVESI

MVP piyasaya sUrildiginde isletmeler, web sitesi trafigi, donlsim oranlari ve misteri memnuniyeti
seviyeleri gibi temel performans olgitlerini 6lcerek deger Gretmeye baslayabilir. Masteri bagliligini, satislari
ve geliri artirmak icin yeni 6zellikler ve islevler ekleyerek uygulamay: sirekli yinelemek ve iyilestirmek icin
bu verileri kullanabilirler.

Genel olarak, bir e-ticaret uygulamasindan deger yaratmak igin beklenen zaman gergevesi ¢esitli faktorlere
bagli olsa da, isletmeler, gelistirmenin ilk asamalarindan itibaren bunun faydalarini fark etmeye baslayabilir
ve musteri katihmini ve blylmesini desteklemek icin ozelliklerini zaman icinde surekli olarak gelistirebilir
ve gelistirebilir.

3.33 Ogrencilerin okul sonuglarini iceren elektronik katalog

Amag

Uygulama, lise 6grencilerinin okulda okuduklari konularda elde ettikleri sonuclari bir veri tabanina
kaydeder. Uygulama, her 6grencinin sonuglarini analiz eder ve sonuclar gegcme sinirinin altina diistiginde
veya sinira yaklastiginda bunu velilerine e-posta veya cep telefonuna uyari mesaji géndererek bildirir.

Deger yaratmak icin beklenen zaman dilimi
1 hafta - 1 bucuk ay

3.34 Tesis Erisim Kontrolii

Amag

Tesis Erisim Kontroliinin amaci, yalnizca yetkili kisilerin belirli bir fiziksel konuma veya tesise erisimi olmasini
saglamaktir. Erisim kontroll, yetkisiz erisimi, hirsizligi ve vandalizmi &nlemeye yardimci olur ve ayrica
calisanlarin emniyetini ve glvenligini korumaya yardimci olabilir. Bir kurulus, erisim kontroli 6nlemlerini
uygulayarak tesisin hassas alanlarini yetkisiz girislerden koruyabilir, varliklari ve bilgileri koruyabilir ve
calisanlarin zarar gérme riskini azaltabilir.

Tesis Erisim Kontrol, tipik olarak, yetkili kisilerin kisitli alanlara girebilmek igin kimlik bilgilerini veya kimlik
bilgilerini sunmasini gerektiren bir elektronik sistemin kullanilmasini igerir. Sistem, sunulan kimlik bilgilerini
yetkili kisilerden olusan bir veritabanina gore kontrol eder ve yalnizca sunulan kimlik bilgilerinin
veritabanindaki yetkili bir girisle eslesmesi durumunda erisim izni verir. Elektronik gecis kontrol sistemleri,
farkl givenlik seviyelerine erisim saglayacak sekilde yapilandirilabilir. Ornegin, calisanlara isleriyle ilgili
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alanlara erisim izni verilebilirken, cok hassas alanlar icin biyometrik veriler veya ikili kimlik dogrulama gibi
ek glvenlik 6nlemleri gerekebilir.

Genel olarak Tesis Erisim Kontrollnin amaci, bir kurulus icindeki bireyler ve varliklar igin glvenli bir ortam
saglamaktir. Erisim kontrolG onlemleri, calisanlarin glvenini ve givenligini artirmanin yani sira hasar,
hirsizhk ve yetkisiz giris riskini azaltmaya yardimci olabilir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

Tesis Erisim KontrolU ile deger yaratmak icin beklenen zaman cercgevesi, kurulusun 6zel uygulamasina ve
gereksinimlerine baghdir. Bununla birlikte, erisim kontrolinin bazi faydalari hemen deneyimlenebilirken,
digerlerinin gerceklesmesi daha uzun surebilir.

Anlik faydalar, gelismis gtvenlik ve azaltilmis hirsizlik, vandalizm veya yetkisiz erisim riskini icerebilir. Bu,
degerli varliklarin ve bilgilerin korunmasina, calisan givenliginin saglanmasina ve genel glven ve gonil
rahatliginin artirilmasina yardimci olabilir.

Gelistirilmis verimlilik ve maliyet tasarrufu gibi uzun vadeli faydalarin gerceklesmesi daha uzun sirebilir.
Ornegin, otomatiklestirilmis bir erisim kontrol sistemi, erisim haklarini ve izinlerini kontrol etme siirecini
dlzene sokarak idari yUk( ve hatalari azaltabilir. Ayrica, kisitli alanlarin glivenligini saglamak icin ek personel
alma ihtiyacini ortadan kaldirmaya da yardimci olabilir. Bu avantajlar zaman icinde artarak devam eden
tasarruflara ve artan verimlilige katkida bulunabilir.

Genel olarak, Tesis Erisim Kontroll ile deger yaratmak icin beklenen zaman cercevesi, 6zel uygulamaya,
tesisin boyutuna ve karmasikligina ve kurulusun glvenlik ve erisim kontroll hedeflerine baghdir. Yine de
erisim kontrolt, degerli varliklari, bilgileri ve calisanlari korumak ve glivenli bir ortam saglamak icin degerli
bir yatirmdir.

3.35 Tesis Yonetimi

Amag
Tesis Yonetiminin (FM) amaci, yapili cevrenin, glvenli, islevsel ve konforlu tesisler saglayarak bir kurulusun
temel faaliyetlerinin verimli isleyisini desteklemesini saglamaktir. Tesis Yonetiminin hedefleri 6zellikle
sunlariicerebilir:
e Bakim ve bakim: Tesis Yonetimi, yapili ¢cevrenin gerektigi gibi ve gerektiginde uygun sekilde
korunmasini, giincellenmesini ve yenilenmesini saglamayi amaclar.
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Maliyet optimizasyonu: FM, yiksek kaliteli hizmet standartlarinin korunmasini saglarken tesis
hizmetlerinin sunumunu optimize etmek ve paranin karsili§ini elde etmekle ilgilenir.

Varlik yonetimi: FM genellikle bina yapilari, ekipman ve makineler dahil olmak Gzere bir kurulusun
fiziksel varliklarinin yonetilmesini, bunlarin optimum sekilde kullanilmasini saglamayi ve yatirim
getirisini artirmayi igerir.

Bina performansi: Tesis Yonetimi, glvenlik, enerji verimliligi, cevresel performans ve bakim etkinligi
gibi bina performans standartlarini iyilestirmeye odaklanir.

Kullanici memnuniyeti ve Uretkenligi: FM, bina sakinleri icin glvenli ve rahat bir ortam saglamayi,
ic ve dis calisma alanlarinda bir esenlik ve bagllik duygusunu tesvik etmeyi amaclar.

Ozetle, Tesis Yonetiminin amaci, yapili cevreyi ydnetmek ve optimize etmek, kurumsal faaliyetleri

desteklemek, fiziksel varliklarin degerini artirmak, kaynaklari optimize etmek ve kullanici konforunu ve

memnuniyetini saglamaktir.

Deger Yaratmak icin Beklenen Zaman Cergevesi

Tesis Yonetiminden deger yaratmak icin beklenen zaman cercevesi, mevcut tesis altyapisinin durumu,

kurulusun hedefleri ve kaynaklarin mevcudiyeti gibi cesitli faktorlere bagldir. iste birkac érnek:

Bakim ve bakim: Tesis altyapisinin dizenli bakimi ve bakimi, kullanim émrind uzatmaya, ariza
siresini azaltmaya ve maliyetli onarimlardan kaginmaya yardimci olabilir. Deger, gerekli bakimin
kapsamina, sistemlerin karmasikligina ve kaynaklarin mevcudiyetine bagli olarak kisa ve orta
vadede gerceklestirilebilir.

Enerji verimliligi iyilestirmeleri: Tesis Yonetimi genellikle enerji tiketimini azaltmayr ve
surdlrdlebilir uygulamalar tesvik etmeyi amaglayan girisimleri igerir. Bu girisimler, enerji
maliyetlerinin dlsUrilmesine, cevresel performansin iyilestiriimesine ve uygunluk gerekliliklerinin
karsilanmasina yardimci olabilir. Enerji verimliligi iyilestirmelerinin degeri, genellikle daha 6nemli
yatinmlar ve karmasik cozimlerin uygulanmasini gerektirdiklerinden, orta ila uzun vadede
gerceklestirilebilir.

Bina performansi: Tesis Yonetimi ayni zamanda glvenlik, cevresel performans ve bakim etkinligi
gibi bina performans standartlarinin iyilestirilmesini de icerir . Bina performansi iyilestirmelerinin
degeri, genellikle uzun vadeli planlama, yatirim ve ¢éziimlerin uygulanmasini icerdiklerinden, uzun
vadede gerceklestirilebilir.

Genel olarak, Tesis Yonetiminin deger yaratmasi icin beklenen zaman c¢ercevesi, kurulusun 6zel amaclarina

ve baglamina bagl olarak degisir. Bununla birlikte, iyi yUrGtilen bir Tesis Yonetimi programi, isletme
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maliyetlerinin dislrilmesi, glvenligin artirilmasi ve kullanici deneyiminin gelistirilmesi gibi kisa vadeli
faydalar saglayabilir ve bu da uzun vadeli maliyet tasarrufu ve lretkenlik iyilestirmeleri ile sonuglanabilir.

3.36 Tesis Doluluk Verileri

Amag

Doluluk verileri, tesis yonetim ekibine istege bagl temizlik, sicak masa vb. etkileyen bilgileri saglayarak,
kahve iskelesi gibi sik kullanilan alanlarda malzemeleri yenileyerek, herhangi bir calisma alani/alani/tesis
alani sakinlerinin intiyaclarini karsilamaya yardimci olur.

Yonetimin istihdam ydnetimi, satis cirosu, pazarlama kampanyasi basarisi vb. icin bilingli kararlar almasi
amaclyla belirli bir bina veya konumdaki gelen ve giden insan trafigini sayan bulut tabanl bir izleme
merkezine rapor veren cihazlar.

Deger Yaratmak icin Beklenen Zaman Cercevesi
Tesis doluluk verileri, uygulama anindan itibaren hemen deger yaratabilir. Ancak yaratilan deger, doluluk
verilerinin niteligine, tesisin tlrtne ve doluluk verilerinin nasil analiz edildigine ve kullanildigina bagh olarak

degisebilir.

Uygulamadan hemen sonra gerceklestirilebilecek bazi faydalar sunlari icerir:

o Verimlilik: Tesis doluluk verileri, kuruluslarin yeterince kullanilmayan alanlari belirlemesine ve
kullanimlarini optimize etmesine yardimci olabilir. Bu, enerji israfini ve bakim maliyetlerini
azaltabilir.

e Uretkenlik: Doluluk verilerinin alan kullanimini anlamak icin kullaniimasi, ortak calisma alanlarinin
etkinligi hakkinda fikir verebilir, calisanlara Uretkenlige yardimci olan ve bdlgeye girmek icin bir
atmosfer yaratan alanlar saglar.

e Maliyet azaltma: Dogru doluluk verileri karar verme slrecini iyilestirerek isletmelerin yetersiz
kullanilan tesislerin boyutunu ve masrafini azaltmasina olanak tanir.

e (Cevresel faydalar: Tesis doluluk verilerinin etkin kullanimi karbon emisyonlarini azaltabilir ve
cevresel strdarilebilirligi tesvik edebilir.

Tesis doluluk verilerinin degeri zaman icinde gelismeye devam ediyor. Strekli veri toplama ve analiz ile
doluluk verileri, alan kullanimini optimize etmek, talep modellerini anlamak ve maliyetleri azaltmak icin
kullanilabilir. Ayrica, birden fazla siteden alinan veriler bir araya getirildiginde, cesitli tesislerdeki kullanim
kaliplari hakkinda daha genis icgoruler Uretilebilir.
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Genel olarak, tesis doluluk verilerinden deger yaratmak icin beklenen zaman cercevesi, tesislerin boyutu ve
karmasikhgl, kullanilan analitik araclar ve kurulusun veriye dayal karar vermeye yonelik i¢ kiltard dahil
olmak Gzere farkli faktorlere baglidir.

3.37 Dosya Karsilastirmasi

Amag

Dosya karsilastirmanin amaci, iki veya daha fazla dosyanin igerigi arasindaki farklari bulmak ve
vurgulamaktir. Dosyalar, metin belgeleri, elektronik tablolar veya programlar gibi farkli bicimlerde olabilir.
Dosya karsllastirmasi genellikle su amaclarla yapilir:

e Dogrulugu dogrulayin: Dosyalari karsilastirmak, verilerin dogru bir sekilde ice veya disa aktarildigini
dogrulamaya yardimci olabilir. Ornegin, veri gecisinden sonra bir kaynak dosyayi bir hedef dosyayla
karsilastirmak, tim verilerin dogru bir sekilde aktarildigini dogrulamaya yardimci olabilir.

e Tutarhhg saglayin: Bir dosyanin birden cok strimunin karsilastiriimasi, farkh strimler arasinda
tutarliigin saglanmasina yardimci olabilir. Ornegin, bir yaziim programinin iki stGriminin
karsilastiriimasi, koddaki farkliliklarin veya hatalarin belirlenmesine yardimci olabilir.

o Degisiklikleri tanimlayin: Bir belgenin iki sirimudnd karsilastirmak, aralarinda yapilan degisiklikleri
belirlemeye yardimci olabilir. Bu, dizeltmeleri izlemek, belgeler Gzerinde isbirligi yapmak veya
intihali belirlemek icin yararli olabilir.

e Cakismayi ¢dzme: Bir dosyanin iki farkli sirimidnidn karsilastirilmasi, érnegin bir sirim kontrol
sisteminde farkli gelistiriciler tarafindan yapilan kod degisikliklerinin birlestirilmesinde oldugu gibi,
bunlar arasindaki herhangi bir cakismanin algilanmasina yardimci olabilir.

Genel olarak, dosya karsilastirmasinin amaci, dosyalarin dogru, tutarl ve giincel olmasini saglamak ve bir
dosyanin birden cok siirimi arasinda var olabilecek degisiklikleri veya hatalari belirlemektir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
Dosya karsilastirmasindan deger yaratmak igin beklenen zaman gergevesi, belirli hedeflere ve baglama
baglidir. iste birkac érnek:

e  Yazihm kodunu karsilastirma: Bu durumda dosya karsilastirmasi, koddaki sorunlari ve tutarsizliklari
belirlemeye yardimci olarak hata ayiklama ve test etme ¢abalarina yardimci olabilir. Deger, kodun
karmasikhigina ve karsilastirilmasi gereken dosya sayisina bagl olarak nispeten hizli bir sekilde
gerceklestirilebilir.

e Veri dosyalarinin karsilastirilmasi:  Veri dosyalarinin  karsilastiriimasi, veri dogrulugunun
saglanmasina ve veri kalitesinin kontrol edilmesine yardimci olabilir. Deger olusturmak igin
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Beklenen zaman cercevesi, veri dosyalarinin boyutuna, karsilastirma strecinin karmasikligina ve
gereken dogrulama dizeyine baglidir.

e Belge surimlerini karsilastirma: Belge srimlerini karsilastirmak, farkli yazarlar tarafindan yapilan
degisiklikleri belirlemeye ve sUrUmler arasinda tutarliligl saglamaya yardimci olabilir. Deger
yaratmak icin beklenen zaman cercevesi , belgenin karmasikligina ve karsilastiriimasi gereken
strimlerin sayisina baghdir.

Genel olarak, dosya karsilastirmasindan deger yaratmak icin beklenen stre, belirli kullanim durumuna ve
karsilastirilan dosyalarin karmasikligina bagli olarak biyik 6lglide degisebilir. Ancak, dosya karsilastirmasi,
uzun vadede zaman ve maliyet tasarrufuyla sonuglanabilecek hatalarin veya tutarsizliklarin belirlenmesi gibi

aninda faydalar saglayabilir.
3.38 Hibrit kriptografi bulut bilgi islem kullanan dosya depolama sistemi

Amag

Bulut teknolojisi, ¢cok buydk miktarda bilgi saglamak icin cesitli alanlarda, Uretim ve savunma
akademilerinde kullaniimistir. MUsterinin talebi Uzerine buluttan cikarilan bilgiler. Bilgilerin sistemde
tutulabilmesi icin bir takim gtcliklerin ¢6zilmesi gerekmektedir. Verileri bulutta kaydetmek icin cesitli
zorluklarin Gstesinden gelinmesi gerekir. Catisma ¢d6zimunde bir takim teknikler kullanilabilir. Bu yazimizda
veri givenligi icin hibrit bir Steganografi ve sifreleme yontemi énerdik. internet uygulamalarinda, optimal
bir ¢ozimin kullaniimasi, Ust dizey bilgi korumasi igin uygun degildi. Simetrik anahtar kriptografisi ve
Steganografi Uzerine yeni bir glivenlik teknigi getirdik. Blok glivenlik bilgilerini saglamak icin Rivest cipher 6
(RC6), Advanced Encryption Standard (AES), Byte Rotation Algorithm (BRA) ve blowfish teknikleri ve teknik
anahtarin uzunlugu 128 bit idi. Kritik bir veri givenligi olan Least Signification Bit (LSB)Steganografi
algoritmasi uygulandi.

Deger Yaratmak icin Beklenen Zaman Cercevesi
1-3ay

3.39 Ani trafik artislarin1 yonetme
Amag

Trafik artislarini ele almanin amaci, web sitenizin veya uygulamanizin trafikteki ani artislari yavaslamadan
veya ¢cokmeden kaldirabilmesini saglamaktir.

R Avrupa Birligi tarafindan
., R ortak finanse edilmektedir 132 2021-1-S101-KA220-VET-000034641



BULUT BILGISIM EGITIM CERCEVESI

Deger yaratmak icin beklenen zaman dilimi

Ani trafik artislarinin Gstesinden gelerek deger yaratmak icin gecen siire, altyapinin karmasikligina, kullanici
sayisina ve kurulusun 6zel hedeflerine baglhdir. Ancak kuruluslar, gelistirilmis performans ve glvenilirlik
acisindan aninda faydalar gorebilir.

3.40 AWS (veya diger bulutlar1) kullanarak statik bir web sitesi barindirin

Amag

Amazon S3'te statik web siteleri barindirma egilimi cok popdler hale geliyor. Bu yaklasim, geleneksel sunucu
tabanli barindirmaya gore avantajlari nedeniyle bircok kurulus tarafindan benimsenmistir. Statik web
siteleri, JRE, .NET vb. herhangi bir runtime ortami gerektirmeyen ve cogunlukla HTML, CSS, JS ve diger statik
kaynaklara (ses/video dosyalari, belgeler vb.) dayali web siteleridir. AWS, AWS bulutunda cok kolay bir
sekilde statik web siteleri olusturmaniza ve ydnetmenize olanak taniyan tim gerekli hizmetleri ve araclari
saglar. Diger bulut tabanli barindirmalar gibi, CAPEX yatirimi yoktur. Ancak, statik web sitesini barindirmanin
onemsiz bir isletme maliyeti vardir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
1-3ay

3.41 Aninda Mesajlasma uygulamalari

Amag

Aninda mesajlasma (IM) teknolojisi, internet veya baska bir bilgisayar agi tizerinden gercek zamanl metin
aktariminaizin veren bir tlr ¢evrimici sohbettir. Mesajlar tipik olarak iki veya daha fazla taraf arasinda iletilir,
her kullanici metin girer ve timi ortak bir aga bagli olan alicilara bir iletimi tetikler. Anlik mesajlasma
Uzerinden yapilan konusmalarin gercek zamanli olarak gerceklesmesi (dolayisiyla "anlik") e-postadan
farklidir. Modern IM uygulamalarinin cogu (bazen "sosyal haberciler", "mesajlasma uygulamalari" veya
"sohbet uygulamalari" olarak adlandirilir) push teknolojisini kullanir ve emojiler (veya grafik suratlar), dosya
aktarimi, sohbet robotlari, IP Gzerinden ses veya video gibi baska ozellikler de ekler. sohbet yetenekleri.

Anlik mesajlasma uygulamalarinin amaci, kullanicilarin gercek zamanl olarak aninda mesaj gdnderip
almalarini saglamaktir. Bu uygulamalar, kullanicilarin bulunduklari yerden bagimsiz olarak birbirleriyle
iletisim kurmasini saglayarak, insanlarin baglantida kalmasini kolay ve verimli hale getirir. Anlik mesajlasma
uygulamalarinin temel hedeflerinden bazilari sunlardir:
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e letisim: Anlik mesajlasma uygulamalarinin temel amaci, kullanicilarin metin mesajlari, sesli
aramalar veya gorintali aramalar yoluyla gercek zamanli olarak birbirleriyle iletisim kurabilecekleri
bir platform saglamaktir.

o Kolayhk: Anlk mesajlasma uygulamalari, e-posta veya telefon goérismeleri gibi geleneksel
yontemlere gdre daha uygun ve erisilebilir bir iletisim araci saglamak Gzere tasarlanmistir.

e Baglanti: Anlik mesajlasma uygulamalari, insanlarin farkh konumlarda ve saat dilimlerinde
olmalarina ragmen birbirleriyle baglantida kalmalarini saglar.

e Hiz: Anlik mesajlasma uygulamalari, gercek zamanli olarak calisacak sekilde tasarlanmistir ve
kullanicilarin aninda mesaj gonderip almasina olanak taniyarak iletisimi daha hizli ve verimli hale
getirir.

e  Gizlilik: Anlik mesajlasma uygulamalari, kullanici verilerini ve konusmalari yetkisiz erisime kars!
korumak igin uctan uca sifreleme gibi gesitli gizlilik 6zellikleri sunar.

Genel olarak, anlik mesajlasma uygulamalarinin amaci, nerede olurlarsa olsunlar insanlarin baglantida
kalmalarini ve birbirleriyle hizli, rahat ve glvenli bir sekilde iletisim kurmalarini saglamaktir.

Deger Yaratmak icin Beklenen Zaman Cergevesi

Aninda mesajlasma uygulamalari, konuslandirildiklari andan itibaren deger yaratabilir ve kullanicilar
tarafindan genis capta benimsenebilir. Anlik mesajlasma uygulamalarinin sundugu deger, insanlari birbirine
baglama ve gercek zamanli olarak etkili bir sekilde iletisim kurmalarini saglama yetenekleridir. Bdylece, bu
uygulamalari ne kadar cok kisi kullanirsa, o kadar fazla deger saglarlar.

Cogu durumda anlik mesajlasma uygulamalari, kullanicilar platformu birbirleriyle baglanti kurmak icin
kullanmaya baslar baslamaz birkac dakika icinde deger yaratabilir. Ornegin, bir arkadas grubu bir anlik
mesajlasma uygulamasi indirebilir, bir grup sohbeti olusturabilir ve baglantida kalmak igin onu kullanmaya
baslayabilir. Bu senaryoda, deger neredeyse aninda olusturulur.

Bir is ortaminda, diger is sistemleriyle entegrasyon, giivenlik dogrulamasi ve calisanlar arasinda benimseme
gerektirebileceginden anlik mesajlasma uygulamalarinin deger yaratmasi biraz daha uzun slrebilir. Ancak
uygulama tam olarak hayata gecirildiginde, calisanlarin daha etkili iletisim kurmasini, projeler Gzerinde
ishirligi yapmasini ve musterilere daha hizli yanit vermesini saglayarak dnemli bir deger saglayabilir.

Genel olarak, bir anlik mesajlasma uygulamasinin deger yaratmasi icin beklenen sire, uygulamaya
konuldugu duruma ve baglama bagl olarak degisecektir. Bununla birlikte, genel olarak anlik mesajlasma
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uygulamalari, insanlarin gercek zamanli olarak baglantida kalmasini ve etkili bir sekilde iletisim kurmasini
saglayarak nispeten hizli bir sekilde deger yaratabilir.

3.42 Sanal ag1 yonet

Amag
Sanal aglari ydbnetmenin amaci, sanal makineleri (VM'ler) ve buluttaki diger kaynaklari birbirine baglayan
sanallastiriimis bir ag altyapisi olusturmak, yapilandirmak ve strdirmektir.

Deger yaratmak icin beklenen zaman dilimi

Sanal aglari yoneterek deger yaratmak icin gecen sire, agin karmasikligina, bagl kaynaklarin sayisina ve
kurulusun 6zel hedeflerine baglidir. Bununla birlikte, sanal aglar gelismis 6lceklenebilirlik, esneklik ve
glvenlik acisindan aninda faydalar saglayabilir.

3.43 Buluta gecis

Amag

Buluta gecisin amaci, kurulusunuzun uygulamalarini, verilerini ve altyapisini sirket ici sunuculardan bulut
tabanli bir altyapiya tasimaktir. Amac, cevikligi gelistirmek, operasyonel maliyetleri azaltmak,
olceklenebilirligi gelistirmek ve glvenligi iyilestirmektir.

Deger yaratmak i¢in beklenen zaman dilimi

Buluta gecisten deger yaratma siiresi, mevcut BT altyapisinin karmasikligi, gegisin kapsami ve projeye tahsis
edilen kaynaklarin miktari gibi cesitli faktorlere baghdir. Ancak bircok kurulus, buluta gectikten kisa bir stire
sonra gelistirilmis ceviklik, ©lceklenebilirlik ve azaltiimis isletim maliyetleri agisindan ¢nemli faydalar

gorayor.

3.44 Tarim makinelerinin belirli bir yiizey iizerinde gerceklestirdigi faaliyetlerin
izlenmesi

Amag

Surtctnln kullandigr makinelerin yaptigl tarim isi streslidir ve cogu zaman siriciden cok sey talep eder.

Bunlar tekrarlanan islemlerin sik sik ve bazen zor hava kosullarinda (asiri sicakliklar, yiksek nem vb.)

yapilmasindan kaynaklanmaktadir. Bu makinelerin striclsi, yukarida gosterilen nedenlerden dolayi bazen

zor kosullarda ¢alismaktadir. SGrtctnin galisma kosullarini iyilestirmek icin ¢cok az olasilik var.
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Dogrudan insanlar tarafindan yonlendirilmeden calisan tarim makineleri, modern ve uygulanabilir bir
¢6zUm gibi gorintyor. Bu durumda bu makinelerin performansini artirmak icin yapay zeka ve robotik
teknolojilerden yararlanilmaktadir . Onerilen uygulama, bir zemin yiizeyinde c¢alisan bir veya daha fazla
makinenin etkinligini izler.

Deger yaratmak icin beklenen zaman dilimi
Aylar—12 Ay

3.45 Antrenman sirasinda sporcularin fizyolojik parametrelerinin izlenmesi

Amag

Sporcularin egitimine her zaman bazi fizyolojik parametrelerin degerlerindeki degisiklikler eslik eder. Bu
parametrelerin 6lcimU ve sonraki islemleri, sporcunun viicudunun antrenman sirasindaki taleplere nasil

tepki verdigine dair veriler saglar.

Belirli bir talep seviyesinin asilmasi kazalara yol acabilir. Uygulama, antrenman sirasinda sporcularin bazi
fizyolojik parametrelerinin izlenmesini 6nermektedir.

Deger yaratmak icin beklenen zaman dilimi
3 hafta—4 ay

3.46 Birkac projeyi ayni anda ¢alistirin

Amag

Google Cloud Platform'u kullanarak birkag projeyi ayni anda ylritmenin amaci, Google Cloud Platform'un
Olceklenebilirligi, gvenligi ve maliyet etkinlig§inden yararlanarak birden ¢ok projeyi verimli ve etkili bir
sekilde yonetmektir.

Deger yaratmak i¢in beklenen zaman dilimi

Google Cloud Platform'u kullanarak birkac projeyi ayni anda calistirarak deger yaratmanin siresi, projelerin
karmasikhgina, ilgili kaynaklarin sayisina ve kurulusun &zel hedeflerine baglidir. Ancak kuruluslar,
gelistirilmis verimlilik, kaynak kullanimi ve proje sonuglari agisindan aninda faydalar gorebilir.
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3.47 Bir sehirde toplu tasima giizergahlarinin yeniden yapilandirilmasi

Amag

Bir yerdeki toplu tasima araclarinin, belirlenmis bir programa gore belirli zaman araliklarinda kat ettikleri,
iyi tanimlanmis bir rotasi vardir. Pik saatlerde toplu tasima araglari daha sikisik oluyor ve glinln geri
kalaninda ulasim araclari nominal kapasitelerinin (tasinan kisi sayisi) cok altinda yulkleniyor.

Uygulama, toplu tasima araclarinin dolasim rotasini, normal kapasitelerine yakin yukli olarak dolasacak ve
yolcularin taleplerini karsilayacak sekilde yeniden yapilandiriyor.

Deger yaratmak icin beklenen zaman dilimi
3ay-2ay

3.48 Akilhi ev/ofiste uzaktan kumandali akilli cihazlar

Amag

Bu calisma, ortam kosullari 6nlemlerinin misteri davranisi Gzerindeki etkisini ve perakende sektdriindeki
uygulamasini tartismaktadir. Magazalardaki hava kalitesi alt ortamlarini optimize etmek icin kullanilan 1oT
sensorleri, akilli sayaclar ve dahili islemsel ve analitik veritabanlari ve is gostergelerinden olusan ilgili veri
kaynaklarindan olusan temel veri setleri yapisi sunulmaktadir. Makine 6grenimi, verilerden bilgi kesfini ve
model kesfini otomatiklestirmek ve birlikte calisabilir iklimlendirme sistemine bir araylzin temeli olarak
onerilmistir.

Deger Yaratmak icin Beklenen Zaman Cergevesi
6-9ay

3.49 Kaynak ve uygulama erisim yonetimi

Amag

Kimin hangi kaynaklara ve uygulamalara erisimi olduguna dair bir genel bakis saglamak icin IAM hizmetlerini
kullanma.

Azure Active Directory'nin (AD) rol tabanli erisim denetimini (RBAC) kullanarak, bir kurulus icindeki

kullanicilar icin izinleri ayarlayabilir, Azure AD kimlik bilgileriyle kimliklerini dogrulayarak kimin neye erisimi
oldugunu tanimlayabilir ve ardindan rolleri karsilastirarak yetkilendirebilirsiniz. kullanicinin sahip oldugu ve
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belirli bir uygulama veya kaynak Uzerinde ayarlanan izinler. Bu, en az ayricalikli bir politika olusturmaya izin

Verir.

Cihaziniza tek seferlik bir parola aldiginiz Multi-Factor Authentication (MFA) veya kimlik dogrulama igin yiiz
tanima veya parmak izi kullandiginiz biyometri gibi kullanicinin kimligini dogrulamanin farkli yollarini
uygulayarak glvenligi artirmak icin .

Kullanicinin kimligi dogrulandiktan sonra, IAM hizmeti, ister kalici rol, ister Privileged Identity Manager (PIM)
araciligiyla verilen Tam Zamaninda (JIT) rold olsun, kullanicinin rollerini arar ve bunu erisim politikasiyla
karsilastirir. kullanicinin erismeye calistigl kaynak veya uygulamada yapilandirilir.

Cihaz Kimligini ayarlarken, kosullu erisimi kullanarak kullanicinin kullanmakta oldugu cihazin glvenli kabul
edildiginden de emin olabilirsiniz. Bu ayrica, yalnizca belirli konumlardan, érnegin belirli bir IP konumundan,
belirli zaman dilimlerinde erisime izin verecek veya kullanici davranisinin olagandisi olarak kabul edilip
edilmedigini belirlemek icin risk algilamayi kullanacak sekilde yapilandirilabilir.

kullanimi izleyebilir ve belirli kullanicllara fazladan kaynak saglama veya saglamayi kaldirma vyetkisi
verebilirsiniz. Ayrica, hangi kullanicilarin belirli bir zamanda belirli bir kaynaga veya uygulamaya eristigini
gérmek icin de kullanilir; bu, bir veri ihlalinin meydana geldigi yerde sorun gidermeye yardimci olabilir.

Deger yaratmak icin beklenen zaman dilimi
3 hafta—1ay

3.50 Kural tabanli kimlik avi web sitesi siniflandirmasi

Amag

Bu giinlerde gesitli robotlar internette geziniyor, bunlara botlar, bicerdéverler veya ériimcekler de deniyor.
Poptler arama motorlari, web sayfalarini dizine eklemek icin benzer bir teknik kullanir - web sitelerinin
cesitli 6zelliklerini taramaktan sorumlu otonom bir araca (robot veya bot adi verilir) sahiptirler. Son
zamanlarda, bu paletli teknik, istenmeyen posta robotlari icin bir istenmeyen posta listesi olusturmak
amaciyla web sitelerinden e-posta adreslerini kazimak igin kullanilan toplayicilar gibi kot niyetli kullanicilar
tarafindan istismar edilmektedir. Son zamanlarda robotlar, ugak bileti almak veya on-line mizayede
sisteminde hizli teklif vermek icin de kotlye kullaniimaktadir. Bu yazida, bahsedilen sorunu ¢6zmeye calisan
Lino adl akilli bir sistem sunuyoruz. Lino, savunmasiz bir web sayfasini simile eden ve web tarayicilarini
yakalayan bir sistemdir. Cesitli oOzellikleri topluyoruz ve hangi 06zelliklerin ziyaretci davranisinin
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siniflandiriimasina en ¢ok katkida bulundugunu 6grenmek icin bir 6zellik secim prosediri uyguluyoruz.
Siniflandirma amaciyla, Destek Vektdr Makinesi ve karar agaci C 4.5 gibi son teknoloji makine 6grenimi
yontemlerini kullaniyoruz.

Deger Yaratmak icin Beklenen Zaman Cergevesi
1-3ay

3.51 SAP Yapisi

Amag

SAP Build'in birincil amaci, is kullanicilarinin ve diger paydaslarin teknik beceri gerektirmeden kullanici
araylzlerini ve diger uygulamalari kolay ve hizli bir sekilde olusturmasini saglamaktir. SAP Build,
kullanicilarin kolayca web tabanli uygulamalar olusturup tasarlayabilecekleri bir strikle ve birak arabirimi
saglayan bulut tabanh bir platformdur.

SAP Build'in birincil amaci, tipik olarak karmasik ve zaman alan bir sirec¢ olan kullanici araylzlerini
tasarlamak ve gelistirmek icin gereken zamani ve cabayi azaltmaktir. is kullanicilarinin teknik gelistiricilerin
yardimina ihtiyac duymadan uygulama fikirlerini kolayca olusturabilecekleri, gdrsellestirebilecekleri ve test
edebilecekleri kullanici dostu, isbirligine dayali bir ortam saglar.

SAP Build, SAP uygulamalarinin genel kullanici deneyimini ve kullanici araylzd tasarimini gelistirmek icin
tasarlanmistir. Kullanicilarin SAP'nin tasarim ilkeleriyle tutarl, sezgisel, kullanimi kolay arabirimleri hizli bir
sekilde olusturmasina olanak taniyan bir dizi sablon, tasarim 6gesi ve model saglar.

Genel olarak SAP Build'in amaci, is kullanicilarinin ve diger paydaslarin kullanici arabirimlerinin tasarimi ve
gelistirilmesinde aktif rol almalarini saglamak ve wuygulamalarin kullanici arabirimi tasarimi ve
gelistirmesindeki en iyi uygulamalara bagl kalirken onlarin ihtiyaglarini ve gereksinimlerini karsilamasini
saglamaktir.

Deger Yaratmak icin Beklenen Zaman Cercevesi

SAP Build kullanarak deger yaratmanin zaman cercgevesi, kullanici araylzinin karmasikligi, mevcut
kaynaklar ve uygulamay:i gelistiren ekibin uzmanlik diizeyi gibi gesitli faktorlere baglidir. Bununla birlikte,
SAP Build'in kullanimi, kullanici araylzlerini tasarlamak ve gelistirmek icin gereken zamani ve ¢abayi 6nemli
Olglide azaltabilir ve uygulamalar icin daha hizli pazara strim sUresi saglar.
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Tipik olarak, SAP Build ile kullanicilar birkag hafta icinde etkilesimli prototipler olusturabilir ve kullanici testi
yapabilir; bu, herhangi bir tasarim sorununu erkenden belirlemeye yardimci olur ve son uygulamanin
kullanicr intiyaclarini karsilamasini saglar.

SAP Build kullanimi, daha sezgisel ve kullanici dostu araytzler olusturarak kullanici memnuniyetini ve
Uretkenligini de artirabilir, bu da daha akici bir is akisi ve daha iyi kullanici deneyimi saglar.

Genel olarak, SAP Build'in degeri, 6zellikle kullanici araylzlerini tasarlamak ve gelistirmek icin gereken
zaman ve cabayi azaltma, kullanici memnuniyetini ve Uretkenligi artirma ve uygulamalar icin daha hizli
pazara sunma slresi saglama acisindan hemen gorulebilir. Deger yaratmak icin beklenen zaman cercevesi,
kurulusun 6zel hedefleri ve tasarim ihtiyaglari tarafindan belirlenecektir.

3.52 Yik dengeleyicileri kurun

Amag

En yiksek yikleme sireleri sirasinda, sunucular diizgiin bir sekilde isleyebileceklerinden daha fazla trafik
alabilir, bu da paketlerin dismesine, veri kaybina ve yanit vermeyen uygulamalara neden olarak yine
kullanici kaybina neden olabilir. Otomatik bir yik dengeleyici kurmak, gelen trafigi birden fazla sunucuya
dagitarak bu sorunu ¢ozecektir, bdylece tek bir sunucu asiri yiklenmeyecek ve darbogaza donlismeyecektir.
Bu, bulut altyapisinda calistirilan genel performansi, kullanilabilirligi ve dlceklenebilirligi gelistirir.

Deger yaratmak i¢in beklenen zaman dilimi
acil

3.53 Akilh trafik yonetimi

Amag

Proje, ginUmuzde artan givenlik ihtiyaci (6zellikle kamusal alanlarda) ve trafik diizenlemesi sorununu,
bélgenin nasil gelistigini ve yakin gelecekte ihtiyaclarin ne olacagini ¢ozmektedir. Sorunun ¢ézim, gelismis
makine 6grenimi teknolojilerini kullanarak, izleme ve kontrol sistemlerini akilli trafik ve glvenlik alaninda
uygulama olanaklari agan araglara donlstlren bir platform gelistirilerek saglanacaktir. Piyasadaki diger
sistemlerin zorluklari su sekilde incelenir: (i) piyasanin bir tarafinda, ¢o6zimlerinin genel olarak
gozetim/givenlik ve trafik/ulasim icin kapsamli bir yaklasimi destekledigi mesajini gonderen ¢oziim saticilari
vardir. en iyi uygulama yolu, ancak bu ¢ézliimler yalnizca temel veya azaltilmis sayida islevsellik icerir ve bu
sistemin kullanicinin sahip oldugu diger sistemlerle birlikte calisabilirligini desteklemesi zor/imkansizdir, bu
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tir ¢dzUmlerin belirli bir (bir) Ureticiye yonelik vurgulanmis bir yénelimi vardir. belirli bir ¢ézim
sunuldugunda diger ¢oézUmlere zor gecis ve genellikle gelistirme ve temel sistemin yani sira herhangi bir
entegrasyon veya Ust yapinin getirilmesi acisindan maliyetlidir ("asir fiyatlandirma"/"fazla taahhat"
sorunu); (ii) diger yandan, pazardaki klgik rakipler, teknolojilerdeki (devre ve yazilim destegi, orn.
matematiksel modeller) ilerlemeleri kullanarak potansiyel gosterirler, ancak genellikle ¢ozimleri
Olceklendirmede veya yiksek derecede pazar payl elde etmede basarisiz olurlar. temel islevleri
gelistirmenin maliyeti, yani en disik hizmet dizeyini bile sunabilmek icin gelistirmeye yapilan temel
yatirnmin buyUk olmasi gerektigi gercegi ("laboratuvar yaklasimi" sorunu); (iii) bu sekilde sunulsalar da,
rekabet cozimleri, farkli sistemler arasinda birlikte calisabilirligin gerceklestirildigi ve mimkin oldugunca
cok sayida kullanicinin  gerceklestirildigi net modellerin veya calismalarin  olmamasi nedeniyle
gozetim/glvenlik ve nakliye/lojistik alaninda nadiren optimize edilir. gozetleme/glvenlik ve nakliye/lojistik
alani, zaman iginde cesitli teknolojilere 6nemli kaynaklar yatirdiklari igin bunu gerekli goriyor; (iv)
mahremiyet kontroll ayni zamanda mantikli bir gerekliliktir ve bu, blyUlk 6lctide belirli eylemlere yol acan
veya gozetim/glvenlik ve ulasim/lojistik alanindaki davranislari anlamanin temeli olan modeller Gzerinde
kontrol anlamina gelir; (v) son olarak, gbzetim/givenlik ve nakliye/lojistik alanindaki ¢oztmler genellikle
ozel yasal dizenlemeler kapsamindadir ve bunlarda degisikliklere tabidir, bu da model diizeltme ve bu tir
sistemlerin acik teknolojiler Gzerine insa edilmesi yoluyla uyarlama ihtiyacini artirir. icgdriye kadar dnctlik
eden modeller tGzerinde yiksek derecede kontrol ile.

Deger Yaratmak icin Beklenen Zaman Cergevesi
12 - 24 ay

3.54 Gerg¢ek zamanl satis verileri saglayin

Amag

Promosyonlarda aninda degisiklik yapmak icin toplanan bilgileri kullanabilmek, yeni promosyonlari
denemek ve strekli geri bildirime dayali olarak bunlari degistirmek veya yapilmasi gereken islerdeki zirveleri
planlamak icin personeli birkag yere dagitmak.

Deger yaratmak i¢in beklenen zaman dilimi

6ay—12ay
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3.55 Bir web sitesi ile birlestirilmis bir araba servisinde programlama icin grafik
arayuz

Amag
Nifusa araba servisi, 6zel muayenehane vb. hizmet sunan sirketler, bir faaliyeti gerceklestirmek igin
gereken sireyi dikkate alarak faaliyetini glinlik olarak planlar.

Ornegin, bir kisinin arabasinda bir sorun varsa, arabanin sahibinin arabayi teshis etmek, durumu diizeltmek
icin yontemler 6nermek ve kusuru dizeltmek icin bir servise gitmesi gerekecektir.

Bu uygulama, musteriye bir arabanin arizasini teshis etmek icin bir araba servisinde ¢evrimici programlama
imkani sunar.

Deger yaratmak icin beklenen zaman dilimi
2 hafta — bir ay

3.56 Video konferans sistemi

Amag

Bir video konferans sisteminin amaci, fiziksel konumlarindan bagimsiz olarak insanlar veya ekipler arasinda
uzaktan iletisim ve isbirligi saglamaktir. Spesifik olarak, bir video konferans sisteminin hedefleri sunlari
icerebilir:

e Gercek zamanliiletisim: Bir video konferans sistemi, uzak ekiplerin veya bireylerin dogal ve etkili bir
sekilde iletisim kurmasini saglayarak, katilimcilar arasinda gercek zamanl, ylz ylze etkilesim icin
bir platform saglamayi amaglar.

e shirligi: Bir video konferans sistemi, katilimcilarin dosyalari, belgeleri ve ekranlari paylasmasina,
belgeleri birlikte yazmasina ve hatta sanal beyaz tahtalar Gzerinde beyin firtinasi yapmasina izin
vererek ishirligini kolaylastirabilir.

e Kolayhk: Bir video konferans sistemi, katilimcilarin fiziksel olarak ayni yerde bulunma ihtiyacini
ortadan kaldirarak, dinyanin herhangi bir yerinden toplantilara katilmalarina olanak taniyarak
kolaylk ve esneklik saglamayi amaclar.

e Zamandan tasarruf: Bir video konferans sistemi, seyahat ihtiyacini ortadan kaldirarak ve toplantilar
arasindaki kapali kalma slresini azaltarak zamandan tasarruf etmeye yardimci olabilir ve
katiimcilarin Gretken ve mesgul olmalarini saglar.
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e Maliyet tasarrufu: Bir video konferans sistemi, 6zellikle farkli konumlarda birden fazla ofisi olan
kuruluslar veya galismak icin ofis alanina ihtiyag duyacak uzak ekipler igin seyahat ve konaklama ile
ilgili maliyetlerden tasarruf etmeye yardimci olabilir.

Genel olarak, bir video konferans sistemi, uzak ekiplerin veya bireylerin iletisim kurmasi ve isbirligi yapmasi
icin sorunsuz ve etkili bir yol sunarak Gretkenligi, rahathg ve maliyet tasarrufunu artirmayi amaclar.

Deger Yaratmak icin Beklenen Zaman Cergevesi
Bir video konferans sisteminden deger yaratmak icin beklenen stre, kurulusun buyUklUgl, operasyonel
yapisi, toplanti sikligi ve teknoloji ekosistemi gibi cesitli faktérlere baghdir. iste bazi genel drnekler:

o Gelistirilmis isbirligi: Video konferans sistemleri, gercek zamanli video ve ses yetenekleri saglayarak
ishirligini gelistirebilir ve ekiplerin uzaktan isbirligi yapmasini kolaylastirir. Bu 6zelligin degeri kisa
vadede, hatta ilk birkac video konferans sirasinda fark edilebilir.

e Azalan seyahat giderleri: Video konferans sistemleri, yliz ylize toplantilari sanal toplantilarla
degistirerek seyahat maliyetlerinden tasarruf saglayabilir, bu da ucus, konaklama ve ulasim gibi
seyahat giderlerinin azalmasina yol acar. Seyahatten kacinilan ilk birka¢ video konferans veya
toplanti sirasinda azaltilan seyahat masraflarinin degeri hemen fark edilebilir.

e Daha hizh karar verme: Video konferans sistemleri, aninda video ve ses erisimi saglayarak, gercek
zamanl karar vermeyi destekleyerek daha hizli karar vermeyi kolaylastirabilir. Daha hizli karar

vermenin degeri, sistemin uzun vadeli kullanimi boyunca aninda fark edilebilir.

Genel olarak, bir video konferans sisteminden deger yaratmak igin beklenen zaman gergevesi, 6zellikle
azalan seyahat giderleri ve gelismis isbirliginden kaynaklanan maliyet tasarrufu acgisindan kisa olabilir.
Kurulus, toplantilari ve isbirliklerini desteklemek icin iyi olusturulmus sirecler ve teknoloji ile istikrarli bir
ekosistem gelistirdikce, orta ve uzun vadede ek deger gerceklesebilir.

3.57 VoD teKlifi

Amag

istege Bagl Video (VoD) ile, kullanicilarinizin istedikleri zaman erisebilecekleri bir video kitaplig
olusturabilirsiniz. Videolariniza erisimi, onlari kimin ve ne zaman goriintileyebilecegini belirterek de kontrol
edebilirsiniz. AMS ayrica video iceriginizi yonetmenize yardimci olacak indeksleme, arama ve analiz gibi

araclar da saglar.
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Azure Media Service (AMS) VoD kullanmak icin 6ncelikle videolarinizi platforma yiklemeniz gerekir. Bunu
AMS portali, REST API'leri veya cesitli Gclncl taraf araglar ve hizmetler araciligiyla yapabilirsiniz. Videolariniz
yuklendikten sonra, cesitli bicimlere dénistirmek, birden ¢ok bit hizi olusturmak ve glvenli teslimat icin
sifrelemek icin AMS'yi kullanabilirsiniz.

Videolariniz islendikten sonra, bunlari web sitenize veya uygulamaniza yerlestirmek icin AMS oynaticiyi
kullanabilirsiniz. Oynatici, uyarlanabilir akis, kapali agiklamali altyazi ve ¢oklu ses parcalari dahil olmak tzere
cesitli ozellikleri destekler. Ayrica oynaticinin gérinimuni ve verdigi hissi markaniza uyacak sekilde
Ozellestirebilirsiniz.

Deger yaratmak icin beklenen zaman dilimi
2ay—4ay

3.58 Su temini sebekelerinde mesafe okuyuculari kullanarak su temini yonetimi

Amag

Dijital donisim, kaynak yonetimi ve is streclerinin iyilestirilmesi yoluyla énemli tasarruflar saglar. Sahip
oldugumuz bilgileri kullanma seklimizi, toplayabilecegimiz veri tlirtini ve miktarini degistirir. Bu verileri daha
kullanilabilir hale getirmek icin, gorevi blylk miktarda farkli veriden basit ve esnek bir sekilde yararh ve
zamaninda bilgi almak olan modern analitik ve gorsellestirme araclarini kullaniyoruz.

Builgi alaninda ortaya cikan sorunlar, verilerin nasil gorsellestirilecegi, verilerde gizli bilgiyi bulmak icin hangi
yontemlerin kullanilacagi ve verileri kullanarak tahmin modellerinin nasil gelistirilecegi arasinda degisir.
Arastirmacilar ve endustri, énemli bir etkiye sahip olabilecek hava durumu verilerine 0©zel olarak
odaklanmaktadir.

ongorulemeyen iklim degisiklikleri ve hava etkileri zamanlarinda tahmin Uzerindeki etkisi. Bu alanda ilk
adimi atmak isteyen firmalar icin teknik anlamda, verilerin bir "bulut"/"blyik veri" konteynerinde nasil
saklanacagl, "birlikte blylyen" veri projesi gelistirmenin mimkin olup olmadigl gibi sorularla
karsilasiyorlar. sirket" ve gittikce daha fazla elde edilen veriler, gercek zamanli olarak calisip calisamayacagi
ve bu "paket"in maliyet ve ihtiyac¢ duyulan bilgi agisindan onlara sunulup sunulmadigi.

Deger Yaratmak icin Beklenen Zaman Cercevesi
6—-9ay
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3.59 Bir sirketin personel zaman ¢izelgesinin ¢evrimici olarak doldurulmasi icin web
uygulamasi

Amag
insaat firmalari cografi bir mekanda yer alan farkl is noktalarinda calismalar yiritirler. Her ise, calisma
siresi boyunca ayri ekipler eslik eder.

Sirket merkezinde, ¢alisma ekibinin her bir Gyesinin ¢alistigl saatlerin kayitlari tutulmalidir. Uygulama, farkl
calisma noktalarinda faaliyetlerini yUriten ekiplerin her bir Uyesi igin yoklamalarin gincel olarak
tamamlanmasina olanak saglar.

Deger yaratmak icin beklenen zaman dilimi
3 hafta-1ay

3.60 Statik icerikli web sitesi barindirma

Amag

Bir web sitesine sahip olmak, glinimuzde herhangi bir isletmenin rekabetci kalabilmesi icin cok dnemlidir.
Isletmeye, mevcut ve potansiyel yeni kullanicilariniz icin 7/24 kullanilabilirlik, gérinurlik ve erisilebilirlik
saglayarak, potansiyel musterileri ve kullanicilari icin ¢evrimici bir varligi sirdirme firsati verir . Bu, onlara
calisma saatleri, telefonda bekleme sireleri ve fiziksel bir yeri ziyaret etmek zorunda kalma gibi kisitlamalar

olmadan isletmenizi kesfetme firsati verir.

En basit web siteleri bile, isletmenin ziyaretcilere belirli bir yerin ¢alisma saatleri, iletisim bilgileri veya
isletmenin sundugu Uriin veya hizmetler hakkinda bilgi vermesine olanak tanir. isletmeyi ve
Urunlerini/hizmetlerini tanitan videolar ve fotograflar géstermek icin de kullanilabilir.

Bu, bir web sitesine sahip olmanin potansiyel olarak bir isletmeye kiresel bir erisim ve mevcudiyet
saglayabilecegi ve web sitesinde ¢ok sayida sik sorulan soruya yanit vererek muisteri hizmetleri/destegi igin
harcanan zamani ve maliyetleri azaltabilecegi anlamina gelir. Ayrica, web sitesinde barindirilan videolar gibi
tanitim materyalleri araciligiyla Griin ve hizmetleri sergileyerek veya dogrudan ilgili musterilere/kullanicilara
kiresel bir kitleye gonderilen 6zel teklifler veya indirimler iceren haber biltenleri gotndererek
musterilerle/kullanicilarla etkilesim kurmak icin uygun bir platform sunar.
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Deger yaratmak icin beklenen zaman dilimi
1 hafta—6 ay

3.61 internet magazasi

Amag

Cevrimici, gercek mekanda veya her ikisinde de Grin satmak, Grlin envanterinizin mevcut durumu hakkinda
dogru ve eszamanli bilgilere erisim sahibi olmak, bir musteri icin mimkin olan en iyi deneyimi sunabilmek
ve minimuma indirebilmek icin dnemlidir. siparislerin birikmesine ve memnun olmayan musterilere yol
acabilecek stoklarin tikenme riski.

Musterilerinizin ve verdikleri siparislerin kayitlarini tutmak, hem mausterinize uygun dizeyde musteri
destegi saglayabildiginizden emin olmak icin énemli oldugu hem de mdusterinizin davranislarina iliskin
onemliicgoriler elde etmek icin kullanilabilecegi icin 6nemlidir. , musterilerinize 6zel icerik olusturmak icin
kullanilabilecek, ilgilendikleri tirden Granler.

Deger yaratmak icin beklenen zaman dilimi
2 hafta—2 ay
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EK

Ek 1: 2012 ABD Baskanlik Kampanyasi 6rnegi ve AWS'nin Obama'yi nasil destekledigi
Bu Unitede, Amazon'un bulut bilgi islem teknolojisinin Baskan Obama'nin 2012 Baskanlik kampanyasinin on
milyonlarca dolari bulan bir BT yatirimindan kaginmasina nasil izin verdigine bakacagz.

Vaka ¢alismamiza bir bakis:
Kampanyanin BT ekibi, uygulamalarini olusturmak, baslatmak, calistirmak ve blyitmek icin AWS'yi kullandi.
Secimin ardindan, her seyi Amazon S3'e kadar yedeklediler ve ¢cok daha asagi dlceklendirdiler. Milyonlarca
insani idare edebilecek 200'den fazla AWS uygulamasi olusturup calistirdilar. Kampanyanin son dort
gininde, bu uygulamalardan biri olan kampanya cagri araci, 7.000 eszamanli kullaniclyr yonetti ve iki
milyondan fazla ¢agri yapti.

AWS'yi neden kullanmalisiniz?

AWS'nin Obama kampanyasinda neden bulut bilisim saglayicisi olarak kullanilacagini etkileyen 3 dnemli
husus sunlardir:

1. Guvenlik ve Uyumluluk

Secimler, diinyanin en agresif bilgi glivenligi tehditlerinden bazilarini beraberinde getirir. Secim teknolojisi
s6z konusu oldugunda, bilgi glvenligi blyulk bir 6nceliktir. AWS, se¢im yoneticilerinin sorumluluklarini anlar
ve misterilerimizin bulut yolculugunun her dizeyinde glvenlik ve uyumluluk standartlarini karsilar veya
asar. AWS, veri glvenligine dncelik verir ve dinya capindaki altyapimiz, en iyi glvenlik uygulamalarina
uygun olarak gelistirilir ve yonetilir.

2. Se¢cmen Katilimi

2018'de, tim Y kusagl (18 ila 29 yaslar arasindakiler) ilk kez Amerika Birlesik Devletleri'nde oy kullanma
hakkina sahipti. Millennials, cevrimici islemleri tercih ediyor ve 6zel musteri deneyimleri icin yiksek
beklentilere sahip. AWS, hedeflenen erisim igin neredeyse tim glvenli is yUklerini desteklemek Gzere hizla
birlestirilebilen yapi taslari sundu.

3. Secim Yonetimi:

Secim Yonetimi, birden fazla baglantili sistem, uygulama ve ilgeleri ve ilgeleri kapsayan vyerel
organizasyonlarda operasyonel verimlilik sirlcileri olarak hizmet veren se¢cmen kaydi gibi arka ofis
gorevlerini ifade eder. AWS, secmen kaydina yardimci olmak icin bir dizi veritabani hizmeti sunar. Tamamen
yonetilen bu sistemler, birkac tiklamayla dakikalar icinde baslatilabilir. Ayrica, AWS Database Migration
Service, AWS Cloud'a basit ve uygun maliyetli bir gegcisi kolaylastirir.

Nasil yapild:
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° Se¢men dosyasi bilgilerinin birincil kaydi, Amazon RDS'de barindirilan bir veritabaniydi. Bu veritabani,
kampanya yoneticilerine neler olup bittigine dair dinamik, tamamen entegre bir resim saglamak icin cesitli
kaynaklardan (www.barakobama.com ve finans ekibinden bagisci bilgileri dahil) gelen verileri birlestirdi.

° Bu veritabanlari koleksiyonu, kampanya calisanlarinin potansiyel se¢menleri hedeflemesine ve
segmentlere ayirmasina, belirli reklamlarin etkinligi hakkinda neredeyse gercek zamanli geri bildirime dayali
olarak pazarlama kaynaklarini degistirmesine ve 1 milyar dolardan fazla toplanan bir bagis sistemini
(dunyanin en biyik 30. e-ticaret sitesi) gliclendirmesine olanak sagladi. dlinya).

Obama kampanyasinin uygulamalari, kapsam ve karmasiklik agisindan en buyUk sirketlerde ve veri agisindan
zengin girisimlerde gorilen uygulamalara esdegerdir.

Secim kampanyasinin AWS bulut platformunda bulunan uygulamalardan nasil yararlandigini ve hem
karmasik hem de cok biyilk o6lcekli gorevleri nasil gergeklestirdigini ayrintih olarak 6rneklendirmek

gerekirse:
° Vertica ve Elastic MapReduce, cok blyik miktarda veriyi modellemek icin kullanilir.
° Yetkili bir dijital medya ajansinda bulacaginiza benzer dinamik produksiyon, hedefleme, yeniden

hedefleme ve cok degiskenli test ile TV, basili, cevrimici, mobil, radyo ve e-posta yoluyla ¢ok kanalli medya

yonetimi.

° Gonullulerin, katkida bulunanlarin ve destekgilerin sosyal dlizeyde koordinasyonu ve isbirligi.

° Blyuk olcekli islem isleme.

° Olay toplama ve gonulli gérevlendirme dahil olmak Uzere secmen istismarini énleme ve koruma.

° Kampanya haberleri, oylama, konu bilgileri, secmen kaydi ve daha fazlasi icin kapsamli bir bilgi

dagitim sistemi.

2016 ABD bagkanlik segimlerinden bu yana Amazon Web Services, eyalet ve yerel segimlerdeki varligin
sessizce artirdi; Su anda 40'tan fazla eyalet, Amerika'nin iki bly(k siyasi partisi, Demokrat baskan adayi Joe
Biden ve federal kampanya finansman yasalarini uygulamaktan sorumlu federal kurum gibi Amazon'un
secim tekliflerinden bir veya daha fazlasini kullaniyor.

AWS, sirket belgelerine ve roportajlarina gore secim ginid oylama islemlerini gerceklestirmese de artik
eyalet ve ilce secim web sitelerini yonetiyor, secmen kayit listelerini ve oy pusulasi verilerini depoluyor,
askeri personelin denizasirn Ulkelerde oy kullanmasini kolaylastiriyor ve canli secim gecesi sonuclari

saglamaya yardimci oluyor.
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Bununla birlikte, Amazon'un secim endustrisindeki artan varligl, bircok yetkilinin ABD oylama sisteminin
glicl olarak gordUgu seyi, yani ademi merkeziyetciligi tehlikeye atabilir.

Guvenlik uzmanlarinin ¢ogu, Amazon'un bulutunun yerini aldigl sistemlerden ¢ok daha zor oldugu
konusunda hemfikir olsa da, birden fazla yetki alanindan gelen verileri tek bir sisteme yerlestirmek, tek bir
biyik ihlalin felaketle sonuglanabilecegi olasiligini artiriyor. Siber givenlik kurulusu Upguard'in siber risk
arastirma direktora Chris Vickery, "Amazon'u bilgisayar korsanlarricin daha ¢ekici bir hedef haline getiriyor"
ve "iceriden bir saldiriyla basa cikmanin zorlugunu artiriyor" dedi.

Oylama altyapisinin 6zellestirilmesi, park cezalarindan hapishanelere kadar Amerika'da hikimetin
neredeyse her yonini kasip kavuran ve Trump yonetimi altinda da devam eden daha biyik bir egilimin
parcasl.

Her iki firmayla devlet s6zlesmeleri icin ortaklik yapan sirketlere gére, AWS'nin ana rakibi Azure, oldukga
blylk bir devlet isine sahip ve bazi secim hizmetleri sunuyor, ancak bunlara odaklanmadi ve Amazon'un
gerisinde kaliyor.

Dikkate alinmasi gereken sorular:

1. Segimleri bulut platformuna koymanin avantajlari nelerdir?

2. Ademi merkeziyetgilik nasil bir tehdit olarak kabul edilir?

3. AWS'nin Obama'ya karsl Trump'in géreve baslama konusmalarini ve varilan sonuglari yansitmak igin
duygu analizini nasil kullandigini okuyun ve yorum yapin:
https://medium.com/@szekelygergoo/use-aws-to-compare-inauguration-speeches-of-obama-and-
trump-670068ea39d5

Ek 2: Kod Pargaciklari

Kullanim Ornegi: EDU kurumundaki &grenciler icin Chatbot

Dogal Dil Anlayisinin (NLU) Onemi yeterince vurgulanamaz, ancak bu tezin kaydedilmeyi diisiinmesinin bile
ana nedeni budur. Teknoloji agisindan Microsoft'un gercekten harika bir hizmeti var. Dil Anlama Hizmeti
(LUIS), piyasadaki en iyi NLU ¢ozimlerinden biridir. Ancak, bir sekilde NLU ile iliskili olan her Microsoft
hizmeti, arka planda LUIS'e baglanir. LUIS ile herhangi bir uygulamaya dil anlayisi eklemek kolaydir. Yiksek
kaliteli, nGansl bir dil modeli icin konusmalardaki degerli bilgileri belirlemek Uzere tasarlanmistir, LUIS
kullanici hedeflerini (niyetlerini) yorumlar ve degerli bilgileri cimlelerden (varliklar) ayristirir. LUIS, Azure
Bot Hizmeti ile sorunsuz bir sekilde butinleserek gelismis bir bot olusturmayi kolaylastirir.

R Avrupa Birligi tarafindan
BRI ortak finanse edilmektedir 153 2021-1-S101-KA220-VET-000034641


https://medium.com/@szekelygergoo/use-aws-to-compare-inauguration-speeches-of-obama-and-trump-670068ea39d5
https://medium.com/@szekelygergoo/use-aws-to-compare-inauguration-speeches-of-obama-and-trump-670068ea39d5

BULUT BILGISIM EGITIM CERCEVESI

{
"query": "Book me a flight to Cairo",
"topScoringIntent": {
"intent": "BookFlight",
"score": 0.9887482
1,
"intents": [
{
"intent": "BookFlight",
"score": ©.9887482
1,
{
"intent": "None",
"score": 0.04272597
1,
1,
"entities": [
{
"entity": "cairo",
"type": "Location",
"startIndex": 20,
"endIndex": 24,
"score": ©.956781447
}
]
1

Sekil 0.1. LUIS s Basinda

Ornegin, "Bana Cario'ya ucus rezervasyonu yaptir" gibi bir sorgu icin LUIS, sonuclari bir JSON formuna
cevirebilir. %98 dogruluk oranina sahip bir Niyet olarak BookFlight gibi degerli bilgilerin ve %95 dogruluk
oranina sahip bir Konum varligi olarak Kahire gibi varliklarin nerede bulunabilecegi. Botlar ve NLU oldukca
olgun teknolojiler olsalar bile bazi Ogrenci sorularinin yanitsiz kalma veya yanlis anlasilma olasiliklari vardir.
Bu durumlara iyi davranilmali ve 6grencilerin isteklerini yerine getirmek icin baska bir olasi secenegi
olmalidir. Bu durum icin yaygin yaklasimlardan biri hizli yanitlardir. Hizli yanitlar, 6nceden hazirlanmis ve
yazilabilen olasi sorulari tahmin eden ve ayni zamanda dogru tahmin edilen soruya basarak secilebilen

kigik digmeler veya mendulerdir.
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Get started
Hello @tomislay, nice to see you
again!
How can | help you this time?

Check my schedule for today

Check my finance status

@é Let's Chat

Sekil 0.2. Hizli Yanitlar

Diger olasi ¢coziim, dogrudan Ogrenci Ofisi Masasi Personeli ile sohbet etmeyi veya aramayi teklif etmektir,
ancak bu yalnizca arka durumlarda olmalidir. Ogrenci Hizmetleri Destek Chatbot'unun ana fikri, dgrenci

cagrilarinin miktarini minimuma indirmektir.

Kullanim Ornegi: Dagitilmig defter/blok zinciri kullanan dijital varlik sertifikasyonu

Uygulama Modiilleri

Bu tr bir uygulama, 6zel blok zinciriigin tasarlanmistir. Bu, her egitim kurumunun kendi akisina sahip olmasi

gerektigi anlamina gelir ki, yalnizca kurumdaki kisilerin diploma saklama yetkisi vardir. Tim akiglar, tim

dugimlere, yani bu 6rnekte egitim kurumlarina dagitilan ana kitapta depolanir. Zincirde ne kadar cok

dugim varsa o kadar iyidir, ciinki zincir her zamankinden daha glicli ve daha glvenli hale gelir.

Uygulama ¢ modilden olusmaktadir:

1. Diploma girmek icin moddl
2. Diploma kontrol moddli
3. Diploma yazdirma moduli
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ilk moddil bir diploma girmek icindir. Girilen verileri onaltilik bir forma gevirir ve zincirde depolar ve islem
kimligini (txid) geri dondirir. islem Kimligi, zincirdeki diploma verilerini kontrol etmek icin kullanilabilecegi
icin lisansiistl bir 6grenciye verilen 6zel bir anahtardir. OIB ve islem Kimligi ile birlestirilen Diploma Kontrol
Moduld, zincire bir sorgu gonderir ve zincirde bir kayit olup olmadigini dogrular. Daha sonra zincirde
gercekten gerekli bir derece olup olmadigina ve girilen OiB'ye uyup uymadigina gére olumlu ya da olumsuz
cevap verir. Diploma yazdirma modili diplomayi PDF formatinda ekrana yazdirir. Bu 6rnekte listelenen tim
modiiller, komut satiri metin arabiriminde, yani Ubuntu isletim Sistemi Terminalinde goriintilenir. Ayrica
bir web uygulamasina programlanabilir ve WEB tarayicilarinda kullanilabilirler.

Kullanici rolleri

Ogrenci fakilteyi basariyla tamamlayip yiksek lisans tezini savunduktan sonra fakilte sistemi dgrencinin
mezun oldugunu bildirir. Bu uygulama ve diploma giris modli ile Gniversitede yetkili bir kisi tarafindan ad,
soyad ve OIB lisansiistli dgrencisi girilecek ve bu bilgiler zincirde saklanacaktir. Geri bildirim olarak,
dgrenciye veren ve orijinal basili diplomaya kaydolan bir islem Kimligi alir. Taramasi islem Kimliginin degeri
olan bir barkod biciminde de yazdirilabilir.

gfijacko@gfijacko: ~/Desktop
File Edit View Search Terminal Help
gfijacko@gfijacko:~/Desktop$ chmod +x diploma.sh
gfijacko@gfijacko:~/Desktop$ ./diploma.sh

1. Unos novog dokumenta

2. Provjera postojanja dokumenta

Odaberite broj [1,2]? 1
Upisite ime i prezime studenta:
Goran Fijacko

Upisite OIB studenta:
68816974905

Diploma uspjesSno unesena!

Vas kljuc diplome je: 80bbfd9b068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e2687 747

Sekil 0.3. Diploma girmek icin modulin gosterilmesi

Ogrenci hak ettigi diplomayi ve bu durumda
80bbfd9b068259¢1f02a72b7196417c5464c54a4b68cfaf6e824777e268ff747 olan ozel anahtar
diplomasini alir. Daha sonra bir is igin rapor verir ve isverenin aramasinin ardindan is gdérismesine gider.
isveren, niteliklerini kontrol etmek icin bir derece ister. Prosediir su anda, isverenin diplomanin gecerliligini
dogrulamak icin cogunlukla yazili olarak egitim kurumuyla iletisime gecmesi icin ylritilmektedir. Bu slreg
uzun omurlidir ve cok fazla kaynak tiketir. Ancak bu durumda isveren 6zel anahtarli bir diploma alir.

R Avrupa Birligi tarafindan
BRI ortak finanse edilmektedir 156 2021-1-S101-KA220-VET-000034641



BULUT BILGISIM EGITIM CERCEVESI

isveren daha sonra is basvurusunda bulunan OIB kisisini ve basvurudaki acik anahtari atar. Bu sekilde,
diplomanin gecerliligiyle ilgili bilgi saniyeden cok daha kisa stirede geri doner.

Molim Vas odaberite opciju:
1. Unos novog dokumenta
2. Provjera postojanja dokumenta

Odaberite broj [1,2]? 2

80bbfdob068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e268f 747

Goran Fijacko diplomirao na Visokom ucilistu Algebra, smjer Multimedija, 15.10.2018. u Zagrebu.

Prikazati diplomu?

1. Da

2. Ne

Odaberite broj [1,2]? 1

Diploma ¢e se prikazati u PDF-u!

Sekil 0.4. Diploma dogrulama modilini goster

Uygulamanin onayi cevaplandiktan sonra ekran yazdirilir. Ciktida 6grencinin adi ve soyadi, egitim kurumu,
intibak yeri, mezuniyet tarihi ve yeri yazilir. isveren sonunda kendi arsivi icin diplomanin bir kopyasini basma
secenegine sahiptir. Bir yazdirma secenegi secerseniz, diploma PDF formatinda olusturulacak ve acilacaktir.
Uygulamanin Uretime gectikten sonra kullanim kolayligi agisindan WEB uygulamasi olarak kullaniimasi daha
dogru bir tercihtir. Bu, gosterilen her seyin bir web sunucusuna tasinacagl ve uygulamanin web
tarayicilarinda https protokoline (6rn. URL https://www.diplome.hr yoluyla) erisecegi anlamina gelir. Bu,
kullanicilarin diplomanin gegerliligini hizli ve glvenli bir sekilde kontrol etmek igin yalnizca bir internet
baglantisina ve uygulamada bir hesaba ihtiyag¢ duyduklari anlamina gelir.

Kullanim 6rnegi: Akilli evde uzaktan kumandal akilli cihazlar

Magazalarin ortam kosullarinin musteri davranisina etkisini yorumlamak icin loT sensorlerini kullanarak
parlaklik, sicaklik ve nemi 6lcebilir ve bunlarin musteri sepeti Uzerindeki etkisini belirleyebilir/kontrol
edebiliriz. Bu, elverissiz parlaklik, hos olmayan sicaklik ve yetersiz nem seviyeleri icin esik degerlerin
belirlenmesini icerir. Teknolojik ¢6zUm, 10T tarafindan toplanan veriler, belirli Grin gruplari ve magazadaki
genel islemler arasindaki karsilikli iliskileri analiz edebilen bir karar destek sistemi biciminde dagitilmalidir.
Karar destek sisteminin bir kismi, mevcut iklimlendirme sistemlerine gomull birlikte calisabilir araylz
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araciligiyla teknik kosullari otomatik bir sekilde kontrol edebilmelidir. Bazi Urtnler farkl kosullar
gerektirdiginden (6rnegin, donmus vyiyecekler diger yiyeceklerden farkh kabul edilebilir ortam sicaklik
araligina sahiptir) ortam kosullari genellikle magazanin tamaminda esit olmadigindan , belirli cevresel
gereksinimler gerektiren belirli alanlari tanimlayan magaza bdlgesini analitik veri setlerine dahil etmeliyiz.
kosullar.

Onerilen veri noktalari iki ayrinti diizeyine ayrilmistir: magaza ziyareti ve satin alinan Griin. Veri noktalari,
mevcut islem veritabanlarindan ve loT sensorleri gercek zamanl verileri iceren veri deposundan toplanir.
Asagidaki sekillerde islemsel veri kaynagi tablolari asagidaki gibidir.

Cevre
Field Mame Data Type Description (Optional)
E Time AutoNumber Time stamp (granulation level is arbitrary)
StoreArealD Number The area of the store
Temperature Number Mean temperature of the store area
Brightness Number Mean brightness of the store area
Humidity Number Mean humidity of the store area
islemler
Field Name Data Type Description (Optional)
B visitiD AutoNumber
ProductID Short Text Bought product during the visit
Quantity Number Quantity of the bought product
MadgazaAlanlar
Field Mame Data Type Description (Optional)
t |storearealn AutoNumber
StoreAreaMame Short Text The name of the area of the store
Uriinler
Field Name Data Type Description (Optional)
B | productiD AutoNumber
ProductName Short Text The name of the product
ProductCategory Short Text The category of the product
ProductSubcategory Short Text The subcategory of the product
ProductWeight Number The weight of the one unit of the product
StoreArealD Short Text The area in which the product is located in the store
Price Number Price of one unit of the product
Ziyaretler
Field Mame Data Type Description (Optional)
¥ visitip AutoNumber
EnteringTime Date/Time Time when customer entered the store
ExitingTime Date/Time Time when customer arrived to the cash register

Sekil 0.5. Ulusotesi veri kaynagi

Asagidaki sekilde, ETL iliskileri gosterilmektedir:

a*
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. Environment
Visits Transactions

* .
B TimeSiotiD
® TimeSlotiD ——| ¥ TimeSiotiD — StoreArealD
EnteringTime ProductlD

te Temperature
ExitingTime Quantity Brightness

Humidity

StoreAreas

% storeareald
StoreAreaName

Products

¥ ProductiD
ProductName
ProductCategory
ProductSubcategory
ProductWeight
StoreArealD
Price

Sekil 0.6. ETL iliskileri

ETL prosedirind uyguladiktan sonra magaza ziyaretlerini analiz etmek icin kullanilabilen degiskenler

sunlardir:

Field Name Data Type Description (Optional)
TimeslotiD AutoNumber
EnteringTime Date/Time
ExitingTime Date/Time
ProductiD Number
Quantity Number
Environment_StoreArealD Number
Temperature Number
Brightness Number
Humidity MNumber
ProductName Short Text
ProductCategory Short Text
ProductSubcategory Short Text
ProductWeight MNumber
Products_StoreArealD Number
Price Number
StoreAreaName Short Text

Sekil 0.7. ETL prosediri uygulandiktan sonraki degiskenler

Makine 6grenimi icin hedef degiskenler olarak artik sunlari elde edebiliriz:

e Uriin sayisi (N)= bir musteri tarafindan bir magaza ziyaretinde satin alinan farkl Griin sayisi (yani,
alisveris sepetindeki Grln sayisi),

e Satin alma agirhgr (W) - bir misteri tarafindan bir magaza ziyaretinde satin alinan tim trinlerin agirlig,

e Uriin miktari (Q) — bir misteri tarafindan bir magaza ziyaretinde satin alinan tim drinlerin (tim Grin

tUrlerinin toplami) miktari.

Diger olasi hedef degisken grubu - perakende is gdstergeleri - bir sonraki bolimde ayri ayri agiklanmaktadir.
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Kullanim Ornegi: Bulut tabanl hizmetleri kullanarak gérevlerin otomasyonu

Bir MBA programlama dilinin nasil uygulanacagini gostermek icin R kullanildi ve 6zellikle arules paketi,
kavram kaniti olarak dahil edilen bazi kodlarla birlikte. Kullanilan 6rnek, arulesViz Vignette'de mevcuttur ve
169 kalemle 9.835 bireysel islem iceren bir bakkal satis veri seti kullanir. ilk adim, islemlerdeki 6gelere
bakmak ve 6zellikle en sik kullanilan 25 6genin goreli sikli§ini belirlemekti. Bu, her 68e setinin yalnizca tek
Ogeyiicerdigi bu 6gelerin destegine esdegerdir. Cubuk grafigi, bu magazada siklikla satin alinan yiyecekleri
gostermektedir ve en sik kullanilan Grlinlerin bile desteginin nispeten distk oldugu dikkate degerdir
(6rnegin, en sik kullanilan Grin, islemlerin yalnizca yaklasik %2,5'inde gerceklesir). Bu icgoriler, Apriori
algoritmasini calistirirken minimum esigi bildirmek icin kullanildi; 6rnegin, algoritmanin makul sayida kural
doéndirmesi icin destek esigini 0,025'in oldukca altina ayarlamamiz gerektigini biliyoruz.
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Sekil 0.8. En sik satin alinan 25 6genin desteginin bar grafigi

Destek esigini 0,001 ve gliveni 0,5 olarak ayarlayarak, Apriori algoritmasini ¢alistirabilir ve 5.668 sonug elde
edebiliriz. Bu esik degerleri, dondurulen kural sayisi yliksek olacak sekilde secilir, ancak esigi veya destegi
artirirsak bu sayi azalir. En uygun degerleri elde etmek icin bu esiklerle deneme yapilmasi 6nerilir. Hepsine
ayri ayri bakamayacak kadar cok kural olsa da, asagidaki tabloda en biyik artisa sahip bes kurala bakabiliriz.
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Tablo 0.1. En biyik artisa sahip bes kural

Kural Destek Kendinden emin  Kaldirmak
{hazir gida Urlnleri,soda}=>{hamburger eti} 0,001 0,632 19.00
{soda, patlamis misir}=>{tuzlu atistirmaliklar} 0,001 0,632 16.70
{un, kabartma tozu}=>{seker} 0,001 0,556 16.41
{iambon, islenmis peynir}=>{beyaz ekmek} 0,002 0,633 15.05
{tam yagli sUt, hazir gida Urtnleri}=>{hamburger eti} 0,002 0,500 15.04

Bu kurallar sezgisel olarak mantikli gériintiyor. Ornegin, ilk kural bir barbek icin, ikincisi bir film gecesi icin
ve lcglincusi de hamur isi icin satin alinan Grlnlerin tarind temsil edebilir. Kurallari daha kiclk bir kimeye
indirgemek icin esikleri kullanmak yerine, daha buyuk bir kural kiimesinin déndirtlmesi olagandir, boylece
ilgili kurallarin olusturulmasi icin daha blylk bir sans olur. Alternatif olarak, dondurilen kural setini
incelemek ve faydali olabilecekleri belirlemek icin gorsellestirme tekniklerini kullanabiliriz. arulesViz paketi
kullanilarak glven, destek ve artisa gére kurallar cizilir. Bu gizim, farkli metrikler arasindaki iliskiyi
gostermektedir. Optimal kurallar, "destek-gliven sinir" olarak bilinen sinirda bulunanlardir. Temel olarak,
destegin, glvenin veya her ikisinin de maksimize edildigi arsanin sag sinirinda bulunurlar. arulesViz
paketindeki cizim islevi, (iliskili veri noktasina tiklayarak) bireysel kurallari segmenize izin veren kullanisl bir
etkilesimli isleve sahiptir, bu da sinirdaki kurallarin kolayca tanimlanabilecegi anlamina gelir.
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support

confidence

Sekil 0.9. Glven, destek ve artis metriklerinin dagilim grafigi
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Kurallari gorsellestirmek icin pek ¢ok baska c¢izim mevcuttur, ancak kesfetmenizi tavsiye edecegimiz bir
baska sekil de, kaldirma agisindan ilk on kuralin grafik tabanli gérsellestirilmesidir (ondan fazla kural dahil
edilebilir, ancak bu tur grafikler kolayca daginik olabilir). Bu grafikte, bir daire etrafinda gruplanan 6geler,
bir 6ge kiimesini temsil eder ve oklar, kurallardaki iliskiyi gdsterir. Ornegin, seker alimi, un ve kabartma tozu
alimlariyla iliskilidir. Dairenin boyutu, kuralla iliskili given dizeyini ve renk, kaldirma dizeyini temsil eder
(daire ne kadar buyUk ve gri ne kadar koyu olursa o kadar iyidir).

size: support (0.001 - 0.002)
color: lift (11.279 - 18.996)

processed cheese

O domestic eggs
ham
white bread

tropical fruit

@
i
other vegetables
baking powder hole milk
sugar whole mi butter yogurt
curd
@ @)
@ J
flour whipped/sour cregf@am cheese
Instant food products hambrger meat
soda
. salty snack
popcorn

Sekil 0.10. Artis acisindan ilk on kuralin grafik tabanli gérsellestirilmesi

Pazar Sepeti Analizi, insanlarin satin aldigi Urlnler arasindaki iliskileri daha iyi anlamak isteyen
perakendeciler igin yararli bir aragtir. MBA yaparken uygulanabilecek pek ¢ok arag vardir ve analizin en zorlu
yonleri, Apriori algoritmasinda gliven ve destek esiklerini belirlemek ve hangi kurallarin takip etmeye deger
oldugunu belirlemektir. Tipik olarak ikincisi, gorsellestirme teknikleri ve ayrica daha resmi ¢ok degiskenli
istatistikler kullanilarak, kurallarin ne kadar ilging olduklarini 6zetleyen metrikler agisindan &lgtlmesiyle
yapilir. Nihayetinde MBA'in anahtari, tlketicilerinizin ihtiyaclarini anlayarak islem verilerinizden deger elde
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etmektir . Capraz satis veya hedefli kampanyalar gibi pazarlama faaliyetleriyle ilgileniyorsaniz, bu tir bilgiler
cok degerlidir.

R Kodu

katiphane ( "arules")

kitaplk ( "arulesViz")

#Veri setini ylkle:

veri ( "Yiyecekler")

Ozet ( Yiyecek)

#Verilere bak:

incele ( Yiyecek [1])

LISTE ( Yiyecek )[ 1]

#Apriori algoritmasini kullanarak ve destek ve gliven esikleri belirleyerek kurallari hesaplayin:
kurallar = apriori ( Yiyecekler, parametre = liste ( destek = 0,001, gliven =0,5))
#Asansor acisindan ilk 5 kurali inceleyin:

incele ( head ( sort ( kurallar, by ="lift"),5))

#Bir frekans grafigi ciz:

itemFrequencyPlot ( Bakkaliye, topN = 25)

#Scatter kurallari grafigi:

kitaplik ( "RColorBrewer" )

arsa ( kurallar, kontrol = liste ( col = bira.pal ( 11,"Spektral")), ana="")
#YUksek artisa sahip kurallar genellikle dislk destege sahiptir.

#En ilginc kurallar, bu c¢izimde acikca gorilebilen destek/given sinirinda yer alir.
#Plot grafigi tabanl gorsellestirme:

subrules2 <- head ( siralama ( kurallar, by = "lift" ), 10)

arsa ( alt kurallar2, yontem = "grafik", kontrol = liste ( tir = "6geler", ana=""))

Kullanim 6rnegi: Su temini aglarinda mesafe okuyuculari kullanarak su temini yonetimi

LoRa protokoll, mevcut Chirp Spread Spectrum (CSS) teknolojisine dayali bir kablosuz veri iletimi
modilasyonudur. Ozellikleri ile distik giic tiketimi ve genis kapsama alani (LPWAN) protokolleri grubuna
aittir. OSI modeline bakildiginda, ilk fiziksel katmana aittir. LoRa protokoltnin tarihi, kuruculari mevcut CSS
moddilasyonuna dayali yeni bir fiziksel radyo iletimi katmani olusturan Fransiz sirketi Cycleo ile baslar.
Amaclari su sayaclari, elektrik ve gaz sayaclari icin kablosuz veri alisverisi saglamakti. 2012 yilinda Semtech,
Cycleo'yu satin aldi ve istemci ve erisim cihazlari igin cipler gelistirdi. CSS modulasyonu simdiye kadar askeri
radarlara ve uydu iletisimlerine uygulanmis olsa da, LoRa, sinyalleri kodlamanin ve kodunu ¢ézmenin ¢ok
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basit bir yolunun getiriimesiyle, hassas senkronizasyon ihtiyacini ortadan kaldirarak uygulamasini
basitlestirdi. Bu sayede chip fiyatlari yaygin kullanim icin kabul edilebilir hale geldi. LoRa, calismalari igin
lisanssiz frekans spektrumu kullanir; bu, kullaniminin dizenleyiciden bir imtiyaz onayi veya kiralama
gerektirmedigi anlamina gelir. Bu iki faktor, distik maliyet ve Ucretsiz kullanim, bu protokold kisa strede
son derece popller hale getirdi.

Projeyi olusturmak icin EBYTE E32 (868T20D) modill kullaniimistir. Modil, Semtech SX1276 cipine
dayanmaktadir. Modulin maksimum c¢ikis glicii 100 mW!'tir ve Uretici, 2,4 kbps aktarim hizinda engelsiz 5dBi
anten kullanarak 3 km'ye kadar menzil beyan etmistir. Bu modilin entegre bir LoRaWAN protokold yoktur,
ancak dogrudan iletisim (P2P) icin tasarlanmistir. LoRaWAN icin kullanilacaksa, protokolin bir
mikrodenetleyici Uzerinde uygulanmasi gerekir. Modul ile mikrodenetleyici arasindaki iletisim, modulin
calisma durumunu belirlemek icin kullanilan UART arabirimi (seri port) ve iki kontrol terminali araciligiyla
gerceklestirilir. Modul, AUX bildirimi yoluyla geri bildirim gdnderecektir.

LoRaWAN, LoRa protokoliine dayali bir yazilim protokolidir. Patente bagl LoRa iletim protokolinin aksine
LoRaWAN, kar amaci giitmeyen LoRa Alliance tarafindan isletilen acik bir endUstri standardidir. Protokol,
calismalari i¢in lisanssiz bir ISM alani (Sanayi, Bilim ve Tip) kullanmaktadir. Avrupa'da LoRaWAN,
spektrumun 863 - 870 MHz [4] arasindaki araligl kapsayan ISM bolimUnG kullanir. Bu aralik, farkl
genisliklerde 15 kanala bolinmustdr. Bir cihazin LoRaWAN uyumlu olabilmesi igin 125 kHz'lik en az ilk bes
kanali kullanabilmesi ve 0,3 ila 5 kbps iletim hizlarini destekleyebilmesi gerekir. Frekans sikisikligina karsi
koruma nedeniyle, LoRaWAN cihazinin calisma dénglst ¢ok dislktir ve iletim siresi, cihazin toplam
calismasinin %1'ini gegmemelidir.

LoRaWAN protokoll, cihazlarin tiirint ve mesajlar yoluyla nasil iletisim kurduklarini tanimlamanin yani sira,
agin goérinimind de tanimlar [5]. LoRaWAN cihazlariyla birlikte genellikle cesitli sensor tirleri olan ug
cihazlardan olusur. Sensorler, merkezi alici-vericilere veya yogunlastiricilara gorinlr. Bir sensor, agin
esnekligini ve menzilini artiran birden ¢ok merkeze yanit verebilir. Hub'lar, gelen iletileri isleyen sunuculara
aga baglanir . Sunucunun gorevlerinden biri, birden fazla alinan mesaji tanimak ve bunlari kaldirmaktir.
Merkezi alici-vericiler, cok kanalli radyo alici-vericileri ve uyarlanabilir modu kullanarak, uc cihazin
ozelliklerine uyum saglayarak cok sayida mesaji alabilmelidir. LoRaWAN aginin glvenligi, sensori merkezi
alici-vericiye yetkilendirerek saglanir ve mesajlar sensor ile uygulama sunucusu arasinda AES sifrelemesi ile
sifrelenebilir.

MQTT basit bir mesajlasma protokolidir. TCP/IP modelinin (5-7 OSI modelleri) uygulama katmaninda
bulunur. Baslangicta M2M sistemlerinde mesajlasma (makineler arasinda dogrudan mesajlasma) igin
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tasarlanmistir. Ana avantaji, ag ve bilgisayar kaynaklarina olan kigtk ihtiyactir. Bu sebeplerden dolayi loT
dinyasinda birincil protokollerden biri haline gelmistir. Bu protokol, mesajlara abonelik ve bunlarin aracilar
araciligiyla yayinlanmasi esasina dayanmaktadir. Genellikle araci olarak adlandirilan bir araci, mesajlari alan
ve mesajlarin yayincisi olabilecek veya bunlari almak icin abone olabilecek musterilere dagitan bir
sunucudur. iki misteri asla birbirleriyle iletisim kurmayacak.

Sensor platformunun en 6nemli boélimi givenilirligidir. Bir kazanin zamaninda meydana geldiginden emin
olmak icin 6ncelikle platformun givenilirligini saglamallyiz. Tam da bu nedenle bu bildiride 6nerilen
¢o6zimde sensor platformundan sisteme periyodik raporlama ayarlanmistir. Cihaz 12 saatte bir periyodik
olarak raporlama yapacaktir ve bu mikrodenetleyici Uzerindeki alarm sistemi tarafindan halledilir. Yani
STM32F411, gercek zamani (RTC) izleyen bir saat ile donatilmistir ve iki bagimsiz alarm kurma yetenegi
sunar. Bu durumda bunlardan biri, sayactan olcllen su akisinin mevcut durumu ile periyodik mesajlar
gonderen slreci uyandirmakla gorevlidir.

Olgciimiin yazilim uygulamasina gecmeden énce sensorin cikis geriliminde verdigi darbenin 5 V olduguna
dikkat edilmelidir. Kullanilan mikrodenetleyici girisinde bu gerilimi tolere edecek olsa da beyan edilen giris
degerine dusirmek daha iyidir. 3,3 V. Bu gerilim, basit bir gerilim boliciye [9] baglanan biri 10 kQ ve digeri
22 kQ degerinde iki direnc tarafindan elde edilir. Baglanti yontemi semada acikca gdsterilmistir. Akis hacmi
6lclim, standart bir zaman sayaci araciligiyla su sensori tarafindan génderilen darbelerin sayisi izlenerek
yapilir. Her darbe, mikrodenetleyici tarafindan bir kesme olarak kaydedilecektir. Darbeler goriindigtnde,
akisi 6lgmek ve LoRa radyo iletimi aracihigiyla raporlamak mimkinddr.

Zamanlayicinin frekansi bir bélicl araciligiyla 1 MHz'e ayarlanir. iki kesinti arasindaki saat déngtilerinin
sayisi karsilastirilarak, su akis sensort tarafindan verilen darbe frekansi kolayca elde edilebilir. Darbe
frekansi ve darbe karakteristigi bilinerek, su akisi ©nceden tanimlanmis prosedir kullanilarak hesaplanabilir.
Sifirdan blyuk ilk 6lgtlen akis degeri, sensor platformunu bir alarm durumuna ayarlar. Akis oldugu stirece
doénemsel reklamlar 12 saatte bir yerine 15 dakikada bir gerceklesecek. Akis durduktan bes dakika sonra
cihaz bitis alarmini galacak ve yeni bir alarm durumunda bir sonraki arama dizenli olarak 12 saat sonra veya
daha 6nce yapilacaktir. Alarm sistemi, su akisinin son 6lcilen degeri 5 saniyede bir okunacak sekilde dahili
olarak calisir . Bu deger, mevcut sayac suresi ile birlikte, 6lcim islemi tarafindan bir zaman ve akis yapisi
seklinde siirekli olarak saklanir. Okunan deger, tic 6ge boyutunda bir alanda saklanir. U¢ okumadan sonra
sahadaki lic 6ge de esitse son 15 saniye icinde akis olmadigi belirlenebilir ve cihaz alarm durumundan ¢ikar.
Sistem, LoRa baglantisi Gzerinden alarmin sona erdigini duyurmadan once bes dakika daha bekler. Bu bes
dakika icinde akis tekrar olursa sistem alarm durmamis gibi davranacak, yani 15 dakika sonra akis mesaji
gbnderecektir.
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Sekil 0.11. Su akis sensori baglanti semasi

LoRa bildirimleri, akisin strekli olarak meydana gelmesi ve kesintiye ugramasi durumunda, genellikle radyo
mesajlari gdndermemeleri igin kasitli olarak geciktirilir.

Gergek hayat deneyimi

Olciim sirasinda devre 5V DC ile beslenir. Bu, kullanilan LoRa modiilii ve su akis senséri icin dnerilen calisma
voltajidir, mikrodenetleyiciise 5 V veya 3,3 Vile beslenebilir. Bu 6lcimde ilk amag tepe akim degerinin daha
biyik bir degere ulasmayacagini gostermektir. mikrodenetleyici devresinin dayanabilecegi maksimum
deger olan 300 mA'dan fazla. Bu veriler, yerlesik USB baglanti noktasini kullanarak mikrodenetleyici
araciligiyla tim devreye glc vermemizi ve bdylece tim sensérin géorinimuini basitlestirmemizi saglar.
ikinci amag, sensér calismasinin dzerkligini mimkiin oldugunca uzatmak icin gii¢ tiketimini azaltmaktir.
Harici bir glic kaynagi olarak, 10 A'ya kadar bir akimla O ila 30 V arasinda sabit bir calisma voltaji saglayabilen,
Nice-power'dan bir laboratuvar glic kaynagi R-SPS3010 kullanildi. UNI-T'den Universal 6lgim cihazi UT139B
seri olarak baglanir. Olcim sirasinda miliamper dlgmek icin ayarlanmistir ve dlciilen maksimum deger
ekranda tutulur.

Menzil él¢tiimdi

Mengzil, Jarun GolU'nln yaninda yer alan Zagreb yerlesim yeri Vrbani 3'ten 6l¢limistir. Bu konum, bize
kentsel kosullarda ve kirsal kosullarda nelerin beklenebilecegi konusunda bir fikir veriyor . Yani, merkezi
alic-vericiden kuzeye dogru cok sayida konut binasi ve yogun trafik altyapisi olan ¢ok kentsel bir kisim
varken, gliney tarafinda cogunlukla yesil alanlar, daha kiiciik ormanlar ve sadece birkac tane olan Jarun Golu
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ve Sava Nehri yer alir. algcak binalar. Sinirlayici faktor, bir konut binasinin birinci katinda, zemin seviyesinden
yaklasik 4 m ylkseklikte bulunan ve binalarla ¢evrili merkezi alici-vericinin anteninin konumudur. Merkezi
alic-vericinin yaninda 6lciim yaparken, bir konut binasinin penceresinin disina sabit olarak yerlestirilmis,
3,5 dBi kazangli ¢ok yonll bir anten kullanildi. Sensor tarafinda mobilite igin 2 dBi kazancli daha kigik bir
anten kullanilmis. Sinyal acikta "elden ¢ikt1" olarak génderildi. Her 6lgiman konumu, bir mobil cihazdaki bir
GPS cihazi araciligiyla kaydedildi ve daha sonra Google Earth'e aktarildi. Google Earth'te, kaydedilen dlgim
noktalariniice aktarmak ve bunlar ile merkezi alici-vericinin anteni arasindaki mesafeyi 6lcmek mimkinddr.
Ureticinin 6zelliklerine gére, bu modiillerden beklenebilecek maksimum menzil, 5 dBi anten ile ideale yakin
kosullarda 3 km'dir. Elverissiz 6lcim konumuna ragmen bu mesafeye bir sekilde yaklasabilmek icin standart
modil ayarlarindan veri aktarim hizi 2,4 kbps'den 300 bps'e distrilmuistir. iletilmesi gereken veri
miktarinin az olmasi nedeniyle pratikte bu durum sinirlayici bir faktor degildir ve duistik iletim hizi nedeniyle
alinan sinyalin taninmasinda daha az hata elde edilmis ve uzun stire mesaj alma basarisi artmistir. mesafeler.
Asagidaki sekilde, fabrikasyon LoRa sisteminin Olgllen araligi gdsterilmektedir. Merkezi alici-vericinin
konumu bir yildiz isaretiyle gdsterilirken, sensérden gelen sinyalin kendisine ulagsmayi basardigi noktalar
yesil renkle gosterilir. Kirmizi noktalar, sensor ile merkezi alici-verici arasinda iletisimin mimkin olmadigi
yerleri gosterir. Beklendigi gibi, 3393 m'lik en genis menzil glineydoguda elde edildi ve burada antenin
yakinindaki birka¢ konut disinda hicbir ek engel yoktu. Glneybatiya dogru elde edilen sonu¢ 2773 m idi.
Ancak, sehrin kentsel kesimine gore ulasilan maksimum mesafe doguda 982 m, kuzeyde ise sadece 860 m
idi.

Yo S ey
> w % Ty

Sekil 0.1. Merkezi alici-verici anten konumu ve 6lciim arahgi

Spesifikasyona gore kullanilan modilin maksimum tiketimi 130 mA'dir. Su akis sensoérinin 6lctlen
tiketimi 4 mA'dir. Sensor karti gelistirme karti Gzerinden iletilebilecek maksimum akim 300 mA olup,
kullanilan gelistirme platformu Uzerindeki devre Vbus USB terminali ile devrenin 5 V terminalleri ayni bus
Uzerinde olacak sekilde tasarlanmistir. Bundan, sensér ve LoRa moddili ile tim araylzin USB arayiizi ile
calistirilabilecegi sonucuna varabiliriz. Bununla birlikte, devrenin mimkin oldugu kadar uzun sire ticari
olarak temin edilebilen bir pille calisabilmesi icin tiketimi optimize etmek gerekir . Tablo,
mikrodenetleyicinin calismasi sirasindaki akim olcimlerini gostermektedir. Burada mikrodenetleyici,
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maksimum 96 MHz calisma saatinde ve herhangi bir giic optimizasyonu olmaksizin calistirilmistir.
Optimizasyonu izlemeyi kolaylastirmak icin veriler her bir 6ge icin ayri ayri verilir.

Tablo 0.2. Optimizasyon olmadan devre akimi

Bagli sistem bilesenleri akim [mA] Durum
Mikrodenetleyici 26.65 Beklemek
Mikrodenetleyici 26.88 Olay durdurma
Mikrodenetleyici + LoRa Moduli 39.16 Beklemek
Mikrodenetleyici + LoRa Moduli 121.5 Sinyal gbnderme
Mikrodenetleyici + LoRa Modull + Sensor 42.51 Beklemek
Mikrodenetleyici + LoRa Moduli + Sensor 125.7 Sinyal gbnderme

Akis sensorinin optimizasyon imkani olmadigi icin Tabloda Gzerinden gecen akimin degerleri secilip her
adimin sonunda sadece elde edilen sonuclara eklenecektir. Tablo, calisma saatinin dusdrilmesiyle akimin
11 mA azaldigini gésteriyor; bu, mikroislemcilerin tiketiminde %40'tan biraz daha fazla bir azalma anlamina
geliyor.

Tablo 0.3. Su sensériinden gecen akim

akim [mA] Durum
3.35 Bosta
4.03 Akis

Optimizasyonun ilk adimi, islemci saatini 48 MHz'e disirmektir.

Tablo 0.4. Azaltilmis mikroislemci saat hizina sahip akim

Bagli sistem bilesenleri akim [mA] Stanje
Mikrodenetleyici 15.50 Beklemek
Mikrodenetleyici 15.91 Olay durdurma
Mikrodenetleyici + LoRa Modull 28.15 Beklemek

Sensor platformu Gzerinde bulunan LoRa modili mesaj almak icin kullanilmadigl icin surekli aktif
tutulmasina gerek yoktur. Neyse ki, bu modulin radyo alici-vericisini kapattigl bir modu var.
Mikrodenetleyici Gzerindeki kod degistirilerek, radyo alici-vericinin sadece gerektiginde acildigi bir calisma
modu getirilmistir. Bu prosedirle, mikrodenetleyici ve LoRa modilinden gecen toplam akim, bekleme
modunda 17,7 mA'ya dustl. STM32F411 mikrodenetleyici, c¢esitli enerji tasarrufu islevlerine sahiptir.
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Bunlardan biri islemci saatini tamamen durdurdugumuz ve sadece harici cihazlardan veya saatlerden gelen
kesintileri dinledigimiz uyku halidir. Makalede FreeRTOS kullanildigindan, mikroislemciyi dogrudan uyku
moduna géndermek yerine, FreeRTOS tickless modu kullanilmistir. icinde FreeRTOS calismayi durdurur ve
mikroislemciyi uyku moduna alir. Bu, mikrodenetleyici ve LoRa modulinden olusan devredeki akimi
bekleme modunda 5,87 mA'ya dusdrir, tim devre boyunca toplam akim artik bekleme modunda yalnizca
9,22 mA'dir. Akim glicinin 6Olgllmesi, tim devreye gii¢ saglamak icin bir USB baglanti noktasi kullanmanin
nasil mimkin oldugunu basariyla gostermistir. Ayrica mikroislemcinin program koduna yapilan birkag
midahalede akimi 42,51 mA'den %78'lik bir farkla 9,22 mA'ya distirmek mimkin oldu. Bu cok énemlidir
clnkl bekleme siresi devrenin neredeyse her zaman igcinde bulundugu durumdur. 10000 mAh kapasiteli
(yazma sirasindaki en yaygin deger) tasinabilir bir USB sarj cihazi (glc bankasi) kullanmak, bu tir bir
tuketimle, sensorin yaklasik 40 glinltik otonom galismasi olarak sayilabilir. Radyo sinyali alimi, antenin glcl
ve konumu dikkate alindiginda ¢ok iyi sonuglar verdi. Bu 6l¢lim, ideal anten konumu igin blyUk bir arastirma
yapllmadan bile, ortalama bir ev Wi-Fi sisteminin ¢ikis gliciine sahip bir cihazla oldukga iyi bir menzile
ulasilabileceginin bir gbstergesidir. Zemin seviyesinden ve optik goris olmadan yapilan 6lcimler acisindan
olctlen maksimum mesafe 3393 m idi. Kentsel ve kirsal alanlar arasinda LoRa radyo protokollerinin
davranisinda da buyik bir fark vardir. Yerlesim olmayan bir bélgede menzil, Greticinin spesifikasyonlarini
asarken, birkac konut binasinin oldugu yerlerde menzil keskin bir sekilde distl. Kirsal ve uzak boélgelerdeki
olumsuz olaylarin bildirilmesi amaciyla LoRa LPWAN'in mikemmel bir ¢6zim oldugu sonucuna varilabilir.
Kentsel alandaki daha kigik menzili, daha yogun yerlestirilmis merkezi alici-vericilerle telafi etmek ¢ok
kolaydir.
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Sekil 0.12. LoRa LPWAN

Kullanim 6rnegi: Kural tabanlh kimlik avi web sitesi siniflandirmasi

Siniflandirma modelini egitmeden 6nce, siniflandirma sireci icin ilgili ve yararli olan 6zelliklerin secilmesi

gerekliydi. Ozellikleri degerlendirmek icin, asagidaki yontemlere dayali olarak 6zelliklerin siralamasini

kullandik:

o Siniflandirma sinifina gore hesaplanan bilgi kazancina dayali olarak ¢zellikleri siralayan bilgi kazanci,
once sayisal 6zellikler ayriklastirilir.
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e Kazang orani, Ozellikleri hesaplanan kazang oranina gore siralar. Kazang orani, Bilgi kazancinin oranin
hesaplandigi 6zelligin entropisine boélinmesiyle hesaplanir.

o Simetrik belirsizlik, diger 6zelliklerle baglantisi olmayan gereksiz ve anlamsiz 6zellikleri ortadan kaldiran
bir élctdar.

o Rolyef ydntemi Kira ve Rendell tarafindan énerilmistir ve istatistiksel olarak ilgili 6zelliklerin secimi igin
kullanilir, danadaki giriltiye ve ozelliklerin birbirine bagimliligina dayanikhdir.

Ozellikler, belirli bir 6rnek kiimesinden rastgele 6rneklenecek ve sinifa ait en yakin komsulari alacak sekilde
degerlendirilir. Komsular 6rneklerle hizalanirsa agirlik faktori artar, aksine en yakin komsular farklysa

agirhk faktora azalir.

0,4000

0,3500

0,3000

0,2500

0,2000

0,1500 -

0,1000 -
0,0500
0,0000 -

5 5 »

K 28 &
<& &
& A
& N P
k;
&

M InfoGain M Relief Symmetrical uncertainty B GainRatio

Sekil 0.13. Ozellik secimi icin farkli yéntemlerin karsilastiriimasi

Siralanan ozelliklere bakarsak, veri setine hakim olan 6zelliklerin sunlar oldugunu goririz:

e misterinin sahteyi doldurup doldurmadigini bize gosteren gdnderi verileri.

Lino sisteminde form

e oturum sirasinda kullanicinin degistirip degistirmedigini bize gdsteren oturum degisikligi.

Oturum tanimlayicisi veya degil
e oturum slresi, oturumun saniye cinsinden siresi,

e kullanicinin robots.txt dosyasina erisip erismedigini gdsteren robots.
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Robot davranis kurallarini tanimlayan dosya.
Bahsedilen 6zellikler manuel olarak secildi, tim 6zellikleri 6zellik secim yonteminin puanina gore siraladik.
Siniflandirma modellerimiz icin en énemli 6zellikleri, bizim durumumuzda ilk bes 6zelligi sectik.

Insan Farklilasmasindan Bot igin Siniflandirma Modeli Secimi

Denetimli 6grenme ydntemlerini kullanmak ve 6zelliklerin en uygun alt kiimesini se¢mek igin bir 6n kosul,
etiketli bir veri kimesidir. Secilen 6zellikler, bazi siniflarin genellestirilmesine katkida bulunmalidir, 6rn. her
sinif icin benzersiz bir davranis profili olusturabilmelidirler. Siniflandirma yénteminin performansini
degerlendirmek icin K-kath capraz dogrulama ydntemini kullandik. Amaclarimiz icin k = 10 parca kullandik -
ilgili literatlr k = 10 parcanin hatalari tahmin etmek icin optimum bir sayi oldugunu belirtir.

Karar Adaci C 4.5

ik olarak, siniflandirma amaciyla, klasik D3 algoritmasinin bir yiikseltmesi olan bir karar agaci algoritmasi C
4.5'i degerlendirdik. Her iki algoritma da Ross Quinlan tarafindan yapilan arastirmanin sonucudur . C 4.5,
yedek agac olusturmayi 6grenmek icin bir veri kiimesi kullanir. Benzer verilerin kullanilmasi durumunda,
o6grenme ve dogrulamada.
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Sekil 0.14. Tiim ézellikler kullanilarak budanmis agag¢

Siniflandirici iyi sonuclara sahiptir, ancak bagimsiz bir dogrulama seti kullandigimizda, siniflandirici genellikle
kotu sonuclar verir. Yedekli bir agac olusturduktan sonra, agac EGER/SONRA kurallarina dénistirilir ve
algoritma, siniflandirma dogrulugu icin en iyi kosullari hesaplar, eger siniflandirma dogrulugunu
azaltmiyorsa, IF kosullarini kaldiririz. Budama, agacin yapraklarindan koékine kadar yapilir ve hatalarin
karamsar tahminine dayanir; hatalar, egitim veri kimesindeki yanls siniflandirilan durumlarin ylizdesiyle
iliskilidir. Kurallarin dogrulugundaki farka ve iki terimli dagilimdan alinan standart sapmaya dayanarak,
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agaclarin budanmasina bagl olarak genellikle 0,25 olan belirli bir Gst glven siniri tanimlariz. Modellerimizi
C4.5ile olusturmak icin, budama icin gliven esigini O olarak ayarladik . 25 ve yaprak basina minimum érnek

sayisl 2'dir.
Class TP Rate FP Rate F-measure AUC
C 4.5 Experiment #1|Human 0.177 0 0.301 0.773
Robot 1 0.823 0.972 0.773
C 4.5 Experiment #2|Human 0.793 0.002 0.872 0.985
Robot 0.998 0.207 0.992 0.985
SVM Experiment #1|Human 0.265 0 0.419 0.801
Robot 1 0.735 0.979 0.801
SVM Experiment #2|Human 0.962 0.006 0.942 0.976
Robot 0.998 0.042 0.997 0.978

Sekil 0.15. C 4.5 ve SVM icin siniflandirma sonuglari, deney 1 yalnizca segilen 6zellikleri kullanir. Deney 2,
secilen 6zelliklerin yani sira misterinin Ulke ve ASN'sini kullanir

Siniflandirmadan once, bilinmeyen ziyaretcilerin sinif 6rnegini kaldirdik ¢inkd bunlar, manuel olarak girilen
degerlerle veya var olmayan tarayicilar kullanilarak yapilan saldiri girisimlerini temsil ediyordu. Yontem C
4.5, 6zelliklerin optimal secimi ve tim 6zelliklerin kullaniimasiyla ayni olan budanmis agacin gosterilmesiyle
sonuclanmistir. C 4.5 algoritmasinin, alt agaclarin olusturulmasinda ve silinmesinde bulussal yontemleri
kullanarak 6zellikleri se¢mede ¢ok iyi olduguna dikkat etmek dnemlidir.

Tablodaki sonuclara bakarsak, verilen 6zellikler icin (Deney 1) %94,5'lik bir siniflandirma dogruluguna ve
robotlar icin mikemmel bir dogru pozitif oranina (TP orani) sahip oldugumuzu goérebiliriz. Siniflandirici,
insan ziyaretcileri kot bir sekilde siniflandirir (TPR = 0.177) ve yanlis pozitif oranin yiksek - 0.823 oldugu
durumlarda robotun siniflandirma yetenegini bozar. F-measure'a baktigimizda, iyi bir siniflandiricinin
robotlari dogru bir sekilde tespit ederken, insan ziyaretgileri yanlis bir sekilde siniflandirdigini ve genellikle (
>%80) onlari robot olarak ilan ettigini sdyleyebiliriz. C 4.5 sinifini iki ek 6zellikle test ettik - musterinin tlkesi
ve hizmet saglayicinin ASN'si. Bu 6zellikler, yukarida belirtilen GeolP veritabani kullanilarak IP adresinden
¢6zUmlendi. Bu alt kiime (C 4.5 Deney 2) Tablo'da gosterilmistir. Robot sinifi i¢in yanlis pozitif sayisini 0'a
dusirdik . 207, dolayisiyla insan sinifiicin siniflandirmanin sonucu daha iyi 0 idi. 793.

Destek Vektér Makinesi

DVM, ayrimin yizeyine en yakin olan kritik noktalar arasindaki mesafe olarak marji tanimlarken, siniflar
arasindaki maksimum ayrim marjini bulan bir algoritmadir. Yizeye en yakin noktalara destek vektorleri
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denir, marj M, ylzeyler arasindaki ayrimin genisligi olarak gorilebilir. Destek vektorinin hesaplanmasi,
farkli optimizasyon algoritmalari kullanilarak ¢ézulebilen bir optimizasyon problemidir. SVM'yi hesaplamada
kullanilan hile, ¢dzllemeyen veya yetersiz sorunlari ¢dzUlebilecegi daha yiksek bir boyuta tasiyan farkli
cekirdek fonksiyonlarini kullanmaktir. Deneylerimizde, = 1 olan bir dogrusal ¢ekirdek K (x, y ) = <x,y >
kullanarak sirali minimum optimizasyon algoritmasi ile SVM modellerimizi egittik . 0 — 12 ve tolerans O olarak
ayarlanmistir . 001, daha once egitim verileri normallestirildi. Deney 1 6zellikleri icin SVM, C 4.5'ten daha
iyi performans gosteriyor, kesinlik %95,8'di. SVM ¢ok daha yiksek gercek pozitif oranina (%26,5) sahip
olmasina ragmen, insan ziyaretciler hala sorun teskil etmektedir. insan ziyaretginin artan tespit orani,
robotlarin daha distk yanlis tespit oranini (%73,5) saglar. F olclsU robotlar icin cok iyidir ve insan
zivaretgiler icin cok daha iyidir (metot C 4.5'ten bile daha iyi) - ancak yine de kullanilamayacak kadar
disuktir - (0.419). Ulke ve ASN (Deney 2) ek dzellikleriyle, her iki sinif icin de %5'in altinda bir yanlis oran
elde ettik. Gercek pozitif oran, insan sinifi 0,962 ve Robot sinifi 0,998 icin de yiksekti. Bu 6zellik alt
kiimesiyle ve kavram sapmasini 6nlemek igin dizenli yeniden egitimle bu modelin gtnlik kullanim igin

uygun oldugu sonucuna varabiliriz.

Kullanim Ornegi: Veri kaybini énleme bulut tabanli sistem

Piyasada bulunan DLP ¢dziimlerinin karsilastiriimasi

Gartner Gartner® Releases 2022 Market Guide for Data Loss Prevention: Key Takeaways'e gore piyasada
bulunan DLP ¢dzUmlerinin karsilastirmasi.

Symantec

Merkezi Mountain View, California'da bulunan Symantec, 2007'de Vontu'nun satin alinmasindan bu yana
DLP pazarinda yer aliyor. Symantec yakin zamanda Symantec Data Loss Prevention 15.0'l piyasaya strdi ve
DLP Enforce, DLP IT Analytics, bulut depolama (65'ten fazla destekler) icin bilesen Urlnlerine sahip. bulut
uygulamalari), Microsoft Office 365 icin Bulut Onleme, ug nokta icin DLP, ag ve DLP depolama icin DLP ve
ayrica igerik alma, raporlama ve icerigi veya DRM uygulamasini sifrelemek icin FlexResponse gibi Uglncu
taraf glvenlik teknolojisi DLP API destegi. Symantec, DLP teknolojisine yatirim yapmaya devam ediyor ve
veri koruma is birimini gelistiriyor. 2016 yilinda Symantec, Elastica ve Symantec DLP arasinda iki yonli REST
APl aracihgiyla DLP politikalarinin entegrasyonunun oldugu Blue Coat icin Elastica ve Perspecsy satin alma
secenegi sunan Blue Coat'u satin aldi. Symantec, benzersiz bir veri koruma politikasi icin gelismis algilama
teknikleri ve CASB ile entegrasyon gerektiren kuruluslar icin uygun bir secimdir.

Avantajlar
Symantec, ¢ok cesitli veri kaybi senaryolarini kapsayabilen form tanima, gérinti analizi ve el yazisi tanima

gibi gelismis islevlerle piyasadaki en gelismis algilama tekniklerini sunar. Symantec, AWS, Azure veya
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Rackspace Uzerine kurulu Algilama Sunucularinin yerel bir DLP Enforce platformuna baglandigi birkac DLP
Urind icin hibrit dagitim modelini destekler. Symantec'in SmartResponse sistemi, Veri Kaybini Onleme
kuralina uyan icerik eylemlerine dayali olarak cok cesitli ydnetimsel esneklik sunar. Vektér Makine Ogrenimi
(VML) DLP'si, kullanicilarin hem pozitif hem de negatif 6rnek icerik saglayarak DLP sistemini 6grenmelerini
saglar. Bu, geleneksel ¢cdpgatanlik yontemleriicerigi dogru bir sekilde eslestirmek icin yeterli degilse faydali
olabilir.

Zayif yénler

Symantec musterileri, artik Veritas'in sahibi oldugu Symantec DLP i¢in Data Insight eklentilerini satin alirken
veya glincellerken yasadiklari hayal kirikligini dile getirdiler. Bu eklentiyle ilgileniyorsaniz, Symantec DLP
saticinizin Veritas Data Insight'i da satabileceginden emin olun. Bulut uygulamalarinda hassas verilerin
izlenmesi ve algilanmasi, tam islevsellik elde etmek icin DLP uc¢ nokta algilama ve gerekli Symantec CASB
konektorlerini gerektirir. Msteriler, rakip Grlnlerle karsilastirildiginda Symantec DLP'yi uygulamanin genel
maliyetiyle ilgili endiselerini dile getiriyor.

Dijital Koruyucu

2002 yilinda kurulan Digital Guardian'in (eski adiyla Verdasys) genel merkezi Waltham, Massachusetts'tedir.
Digital Guardian DLP'ye erisim, Code Green Networks'iin (CGN) satin alma yoluyla satin alindigi Ekim 2015'e
kadar, DLP Urln a8l entegrasyonu ve DLP tespiti icin gliclU ortakliklarla, dncelikle DLP ug noktasi araciligiyla
saglanir. O zamandan beri, bunu bir Digital Guardian Network DLP UrUnleri serisi olarak piyasaya surdd.
Digital Guardian uc noktasi, Windows, Linux ve Mac OS X Uzerinde calisan masaistl bilgisayarlara, diziisti
bilgisayarlara ve sunuculara yiklenen tek bir aracida DLP, gelismis tehdit korumasi ve u¢ nokta algilama ve
yanitini (EDR) ve ayrica VDI ortamlarini destekler. Digital Guardian Network DLP ve Digital Guardian
Discovery Urint, DLP aglarini, bulut veri korumasini ve veri kesfini kapsar ve donanim, yazihm uygulamalari
ve/veya sanal uygulamalar olarak sunulur. 2016 yilinda Digital Guardian, DLP ug¢ noktalari ile CGN satin
almalarindan elde edilen varliklar arasinda yénetim yeteneklerini basitlestirme ve entegre etme (zerinde
calisti. Digital Guardian'in ayrica Fidelis Cybersecurity Network DLP ile mevcut bir ortakligi vardir. Son
zamanlarda birkag¢ Gartner musterisi bu ortakliktan bahsetti ve Gartner, mevcut ortak musterilere ek olarak
ortakligin azalmaya devam edecegine ve sonunda sona erecegine inaniyor. Digital Guardian, dzellikle saghk
sektorl ve finansal hizmetler alanindaki mevzuatla ilgili glicli endiseleri olan kuruluslar ve fikri mulkiyetin
AD korumasi gerekliliklerine sahip kuruluslar icin uygun bir secimdir. Digital Guardian ayrica tim Windows,
Mac OS X ve Linux isletim sistemlerinde esit derecede iyi calismak icin DLP kurallarinin tekdzeligine ihtiyac

duyan kuruluslar icin iyi bir segimdir.

R Avrupa Birligi tarafindan
P 4 ortak finanse edilmektedir 175 2021'1'5'01'KAZZO'VET'OOOO34641



BULUT BILGISIM EGITIM CERCEVESI

Avantajlar
Musteriler, Digital Guardian GrUnlnU yonetilen dijital vasi hizmetleriyle birlikte kullanirken daha hizli

uygulama sireleri ve basarili projeler bildiriyor. Digital Guardian, tehdit istihbarati, ag korumal alani,
Kullanici ve Varlk Analizi (UEBA), Bulut Veri Korumasi ve Givenlik Olay Yonetimi (IBM QRadar ve Splunk
uygulamalari dahil SIEM) dahil olmak lzere daha genis glvenlik Urlnleriyle entegrasyona sahiptir.
Musteriler, Windows, Mac OS X ve Linux destegi ile DLP u¢ noktas! icin moddler lisanslama segenegini
begeniyor ve cihaz gorindrligl ve kontroll, DLP ve gelismis tehdit korumasinin herhangi bir
kombinasyonunda lisanslanabilecek ug noktalara sahip. Digital Guardian'in vizyonu, sektordeki tekliflerini
sekillendirecek gliclt bir teknoloji, glivenlik, tehditler ve trendler anlayisini gdsterir.

Zayif yénler

Digital Guardian'in ug¢ noktalar ve ag Urilnleri icin ortak bir politikasi yoktur. Digital Guardian Agent,
Microsoft OneDrive igin kisisel ve ticari hesaplar arasinda ayrim yapamaz. Ancak, kisisel Microsoft OneDrive
uygulamalarinin  kullanimini  engelleyebilir. Mdsteriler, edinilen CGN'nin entegrasyon hiziyla ilgili
endiselerini dile getirdi. Yapilandiriimis veri indeksleme, Digital Guardian ug¢ nokta aracisi tarafindan
desteklenmez, ancak bu 6zellik CGN aracisi aracihgiyla kullanilabilir.

Gli¢ noktasi

2015 yilinda Raytheon ve Vista Equity Partners, portfoy sirketi Vista Equity ve Raytheon Cyber Products olan
Websense'i birlestiren bir ortak girisimi tamamladi. 2016'da sirket, satin alma yoluyla iki Intel Security hatti
(Stonesoft ve Sidewinder havai fisek) kazandi ve birlesik sirketi Forcepoint olarak yeniden baslatti.
Raytheon, Forcepoint'in belediye hissesine zaten sahip ve Vista Equity Partners'in azinlik hissesi var. Merkezi
Austin, Teksas'ta bulunan Forcepoint, daha 6nce Raytheon-Websense olarak bilinen DLP {rin pazarinda
birkac yildir lider konumdadir. Forcepoint DLP Uriin grubu, Forcepoint DLP Discover, Forcepoint DLP
Gateway, Forcepoint Bulut Uygulamalari ve Forcepoint DLP Endpoint'i icerir. Glvenli web ve e-posta ag
gecidi Urlnleri igin DLP ve entegre DLP modullerinin teslimat yillarinda Forcepoint, korumaya 6zel dnem
vererek ag kapsami, u¢ noktalar ve veri kesfi (hem istemci hem de bulut) icin olaganUsti bir DLP paketi
yaratt. fikri mulkiyet haklari ve mevzuata uyum politikasinin uygulanmasi. Forcepoint, yasal uyumluluk ve
fikri mulkiyet korumasi gereksinimleri olan kuruluslar veya Azure genel bulut altyapisinda DLP sanal cihazlari
uygulamak isteyen kuruluslar icin uygun bir secimdir.

Avantajlar
Forcepoint DLP Endpoint, uctan uca verilere, hareket verilerine ve kesif kurallarina dayali olarak RMS

korumasini kaldirmadan dosyalari Microsoft RMS araciligiyla otomatik olarak sifreleyebilir/sifresini ¢cozebilir.
Forcepoint, olay riski derecelendirmesi yapan, dahili kullanicilardan gelen tehditleri belirleyen, tehlike
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altindaki son noktalari isaret eden ve en savunmasiz kullanicilari ve faaliyetleri belirlemek icin veri hirsizlig
risk gostergelerini hesaplayan ek glvenlik analitik 6zellikleri icin 350'den fazla 6nceden tanimlanmis kural
ve godbmull bilesen UEBA saglar. Yapilandirilmis verileri dizine ekleme, 6zellikle Salesforce'taki veri dizine
ekleme destegi, musterileri ayirt edici temel faktér olarak gdsteriyor.

Zayif yénler

Musteriler, vyapilandiriimis verileri dizine eklemeye yonelik teknik destekle ilgili sorunlar bildirdi.
Veritabanindaki yapilandirilmis verileri dizine eklemeniz gerekirse, bunu kendi 6zel veritabani ortaminizdaki
canli veriler Gzerinde kapsamli bir sekilde test ettiginizden emin olun. Raytheon'un savunma pazarina dahil
olmasi, Forcepoint'in ek istihbarat ve Urlnlerle gliclendirilmesine yardimci olacaktir. Ancak ticari pazarlarda
basarili olan savunma yapilarinin sahip oldugu giivenlik saglayicilarinin basarisi yoktur. Forcepoint'in baz
cografi bolgelerde gecerliligi, Raytheon'un glcli Amerikan sadakati nedeniyle sorunlu olabilir. Bazi Gartner
musterileri bu sikayeti not ettiler ve bunun kurulusunuzda endise kaynagi olup olmadigina bakin.

Intel Security (buglin: McAfee)

Gectigimiz birkac yilda Intel, cesitli Grln gruplarina yaptigi yatirimlari birkac kez degistirdi ve bu degisiklikleri
sirket icinde ve disinda yeterince dikkate almadi. Bu, ¢alisanlarin bircogu yeni giivenlik sirketleri tarafindan
baslatilan veya rekabetci glivenlik saticilari tarafindan istihdam edilen endise verici oranlarda tikenmesine
neden oldu. Tarihsel olarak, Intel'in bircok glvenlik Grintnde kronik bir yatirim eksikligi olmustur.

Intel'in glvenlik yaklasimi, satin almalari McAfee'nin ePolicy Orchestrator (McAfee ePQ) ilke yonetim
sistemi, uyari izleme ve DLP Olay Sonlari, Ag Aktarimlari ve Kurulustaki Depolama Verilerindeki Kisitlanmis
Veriler arasinda baglanti givenligi olaylari ile entegre etmekti. DLP 10.0 sirimi, DLP'yve daha fazla
iyilestirme getirdi ve 2016'da DLP cevrimici trlnlerinde yapilan glincellemeler, McAfee'nin veri korumaya
yeniden odaklandigini vurguladi. Intel Security, McAfee ePO'ya 6nemli kaynaklar yatirmis olan ve DLP, cihaz
kontroll ve sifreleme saglayabilen benzersiz bir tedarikgi isteyen kuruluslar igin iyi bir segimdir.

Avantajlar

McAfee Web Gateway proxy icindeki DLP entegrasyonu, e-posta hizmet saglayicilari ve bulut depolama
Urdnleri dahil olmak Uzere site trafiginin sifresinin ¢ozilmesini ve yeniden sifrelenmesini destekler.
Yakalama veritabani, tim gorinUr ag ve ug nokta bilesenlerini dizine ekleyebilir ve depolayabilir. Misteriler,
bunun yeni kurallari test etmek, politika olusturmadan énce meydana gelen olaylarin adli tip analizini
yapmak ve olay sonrasi sorusturma yapmak icin yararl oldugunu bildirdi. Ayrica, e-kesif ve eski mirasin
saklanmasinin yani sira Guidance Software ve AccessData yazilimiyla dogrudan entegrasyonu destekler.
McAfee DLP, Windows ve Mac OS X icin DLP 10 ug noktasinda temel dizeyde veri siniflandirmasi icerir ve
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yine de cgesitli veri siniflandirma secenekleri icin Titus ve Bold James ile siki bir sekilde entegre edilebilir. Veri
Kaybini Onleme u¢ noktasi kurallar, konumlarin farkindadir ve cevrimici olduklarinda cevrimdis
olduklarinda farkli yanitlara ve icerik ¢oziimlerine sahip olabilir. Glvenlik Yenilikleri Federasyonu (SIA) hala
saglamdir ve veri UGrinU siniflandirmalari, DRIF ve UEBA tedarikgilerinin kanitlanmis ve test edilmis
entegrasyonu sayesinde Intel Security musterilerinin DLP yatirimlarini en Ust dizeye ¢ikarmalari igin iyi bir
yoldur.

Zayif yénler

McAfee DLP, Cloud Data Box ile yerel APl entegrasyonunu destekler ancak diger bulut uygulamalari ve bulut
depolama destegi yoktur. Intel Security, Mac OS X'te DLP Agent 10'da bazi iyilestirmeler yapti, ancak e-
posta, web ve bulut destegi hala yok. Linux desteklenmiyor. Miisteriler, Veri Kaybini Onleme kurallarinin
yapilandirmasinin, diger DLP Urlnlerine kiyasla karmasik ve dezavantajli olabilecegini bildiriyor. Intel
Security'nin DLP pazarindaki gelecekteki basarisi, bir sirket olarak hareket ederken gdsterdikleri
performansa ve daha uzun bir siire boyunca veri giivenligi gorevlerine odaklanilip odaklanilamayacagina
bagli olacaktir.

Kullanim 6rnegi: Dinamik web sitesi barindirma

itham kaynadi: https://www.linkedin.com/pulse/host-dynamic-website-aws-sara-mostafa/

Web sitesiiceriginizi S3 klasorine yikleyerek AWS ile dinamik bir web sitesi nasil dagitilir, web uygulamasini
barindiracak bir EC2 bulut sunucusu olusturun, ¢linkl bu senaryoda EC2, dinyadaki tim insanlarin bu
sunucuyu ziyaret edebilecegi bir genel sunucu gibi davranir.

Amazon S3 (Basit Depolama Hizmeti), AWS tarafindan bir web hizmeti arabirimi araciliglyla nesne depolama
icin sunulan bir hizmettir. Belgeler, resimler, videolar vb. herhangi bir miktarda veriyi depolamak veya almak
icin kullanilabilir. S 3 kovasi , Amazon S3'teki bir kaynaktir. Dosya ve klasorlerin yiklenebilecegi bir
konteynerdir.

Amazon EC2 (Elastic Compute Cloud), AWS tarafindan sunulan bir hizmettir. Sanal sunucu olarak kabul
edilir.

IAM (Kimlik ve erisim ydnetimi) Roll, hizmete baska bir hizmet Gizerinde bir sey yapmasina izin vermek igin
kullantlir.

LAMP web sunucusu, statik bir web sitesini barindirmak veya bilgileri okuyup bir veritabanina yazan dinamik
bir PHP uygulamasini dagitmak icin kullanilabilir.
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Adimlar
1. Adim: 53 Kovasi Olusturun

Web sitenizin dosya ve klasorlerini koymak icin bir S3 klaséri olusturmaniz gerekecek. Bunu yapmak icin

AWS yonetim konsolunuzda oturum agin ve Ust gezinme ¢ubugunda Hizmetler'e tiklayin. Hizmetler acilir
menusidnden, Depolama boliminden S3'U secin. Bu, S3 kontrol panelini géstermelidir.

% Resource Groups & Tag Editor

Amazon 53 X Amazon S3

Buckets

» Account snapshot View Storage Lens dashboard ‘

Storage lens provides visibility into storage usage and activity trends. Learn more [

Access Points

Object Lambda Access Points

Multi-Region Access Points

Batch Operations

Buckets (0) info m

Access analyzer for 53 Buckets are containers for data stored in S3. Learn more [

Q 1 @
Block Public Access settings for
this account
Name A AWS Region v Access v Creation date v
¥ Storage Lens
No buckets

Dashboards
You don’t have any buckets.

Create bucket
Sekil 0.16. S3 klasoriu olusturma —ilk adim

AWS Organizations settings

Grup olustur secenegine tiklayin. Kovaya benzersiz bir ad verin, sectiginiz adin dinya capinda benzersiz
olmasi gerekir. Ardindan, aglilir listeden tercih ettiginiz AWS Bolgesini segin.

@ Resource Groups & Tag Editor

Amazon 53 Create bucket

Create bucket i

Buckets are containers for data stored in 53. Learn more [

General configuration

Bucket name
dynamicwebappsm

Bucket name must be unique and must not contain spaces or uppercase letters. See rules for bucket naming [

AWS Region

US East (N. Virginia) us-east-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied

Choose bucket

Sekil 0.17. S3 klasoru olusturma — ikinci adim
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Bu bolim icin Genel Erisimi Engelle ayarlari altinda, Tium genel erisimi engelle onay kutusunu isaretleyin.
Bu, kovayi halka acik hale getirmek icin yapilir.

Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to this bucket and its objects is blocked, turn on Block all public ac These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, you can
customize the individual settings below to suit your specific storage use cases. Learn more [

Block all public access

Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Sekil 0.18. S3 kovasl olusturma — G¢lnci adim

Devre Disi Birak'a tiklayin . Kolay tanimlama icin kovaya etiket de ekleyebilirsiniz.

@ Resource Groups & Tag Editor

Bucket Versioning

Wersioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore
every version of every object stored in your Amazon 53 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn more [7]

Bucket Versioning
© Disable
Enable

Tags (1) - optional

Track storage cost or other criteria by tagging your bucket. Learn more E

Key Value - aptional

Add tag

Sekil 0.19. S3 klasori olusturma — dordincd adim
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Varsayllan sifreleme boliminde, Sunucu tarafi sifreleme icin Etkinlestir'e tiklayin. Ardindan Amazon S3

Anahtarini (SSE-S3) kontrol edin.

Default encryption

Automatically encrypt new objects stored in this bucket. Learn more [

Server-side encryption
Disable
© Enable

Encryption key type
To upload an object with a customer-provided encryption key [SSE-C), use the AWS CLI, AWS SDE, or Amazon 53 REST AP
© Amazon 53 key (SSE-53)

An encryption key that Amazon $3 creates, manages, and uses for you, Learn mone ;:

AWS Key Management Service key (SSE-KMS)

An encryption key protected by AWS Key Management Service (AWS KMS). Learn more |)'|

Sekil 0.20. Bir S3 grubu olusturma — besinci adim

Ardindan Grup olustur'a tiklayin.

Amazon S3 X © Ssuccessfully created bucket "dynamicwebappsm™
To upload files and folders, or to configure additional bucket settings choose View details.

Buckets

Access Points SR

Object Lambda Access Points

Multi-Region Access Points » Account snapshot View Storage Lens dashboard ‘

Storage lens provides visibility into storage usage and activity trends. Learn more [A
Batch Operations 9 Y 9 y £

Access analyzer for 53

Buckets (1) info m

Block Public Access settings for

Buckets are containers for data stored in 53. Learn more [
this account

Q 1
¥ Storage Lens
Dashboards Name A AWS Region v Access v Creation date
AWS Organizations settings
d . b US East (N. Virginia) us-east- Bucket and objects not January 22, 2022, 17:03:31
namicweba sm .
¥ PP 1 public (UTC+02:00)

Sekil 0.21. S3 klasoru olusturma — altinci adim

2. Adim: Web dosyalarini S3 klasériine ylikleyin

Kovayi olusturduktan sonra, web sitenizin dosya ve klasorlerini icine ylklemeniz gerekir.

S3 kontrol panelinden az 6nce olusturdugunuz klasériin adina tiklayin. Nesneler sekmesinde, kovanin su

anda bos oldugunu gorebilirsiniz, Yikle digmesine tiklayin.
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Amazon $3 x dynamicwebappsm .

Buckets Objects Properties Permissions Metrics Management Access Points
Access Points

Object Lambda Access Points

Multi-Region Access Points Objects (0)

Batch Operations Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 inventory [} to get a list of all objects in your bucket. For others to access your

objects, you'll need to explicitly grant them permissions. Learn more [

Block Public Access settings for Create folder [ upload

this account

Access analyzer for 53

Q 1 @
¥ Storage Lens
Dashboards Name rs Type v Last modified v Size v Storage class v
AWS Organizations settings
No objects

You don't have any objects in this bucket.

Sekil 0.22. Web dosyalarini S3 klasérine yukleyin —ilk adim

Feature spotlight

Bu sizi Ykleme sayfasina géttrmelidir.

Marme Date modified Type Size
assets 1/8/2022 7:10 PM File folder
€55 1/8/2022 7:10 PM File folder
is 1/8/2022 710 PM File folder
e index.html 11/29,/2020 7:04 AM Microsoft Edge H... 30 KB

Sekil 0.23. Web dosyalarini S3 klasérine yikleyin — ikinci adim
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: Drag and drop files and folders you want to upload here, or choose Add files, or Add folders.

Files and folders (14 Total, 438.2 KB) Add files ‘ ‘ Add folder
All files and folders in this table will be uploaded.

Q 1 2 >
Name A Folder v Type v Size v
avataaars.svg assets/img/ image/svg+xml 12.5 KB
cabin.png assets/img/portfolio/ image/png 35.7KB
cake.png assets/img/portfolio/ image/png 16.7 KB
circus.png assets/img/portfolio/ image/png 273 KB
contact_me.js assets/mail/ text/javascript I.6KB
contact_me.php assets/mail/ - 1.1 KB
favicon.ico assets/img/ image/x-icon 229 KB
game.png assets/img/portfolio/ image/png 253 KB
index.html - text/html 299 KB
jgBootstrapValidation.js assets/mail/ text/javascript 353 KB

Sekil 0.24. Web dosyalarini S3 klasoriine yikleyin — Gg¢lnci adim

Gerekli dosya ve klasorler eklendikten sonra asagi kaydirin ve Yikle'ye tiklayin. Yikleme, aginiza ve icerik
boyutunuza bagl olarak birka¢ dakika icinde yapilmalidir. Ayrica yikleme islemi devam ederken lUtfen

sekmeyi kapatmayiniz.

3. Adim: IAM Rolii Olusturun
Simdi EC2, S3'ten kod ¢ekmek istiyor. EC2'ye S3'e erisim izni vermek igin IAM RolU olusturmak istiyorsunuz.

Bunu yapmak igin Hizmetler agilir mendsinden Glvenlik, Kimlik ve Uyumluluk bdliminden IAM'yi segin.
IAM panosundan Roller'e tiklayin. Ardindan Rol olustur'a tiklayin.
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Identity and Access ® © Introducing the new Roles list experience
Management (IAM) We've redesigned the Roles list experience to make it easier fo use. Let us know what you think.

Q, Search IAM 1AM Roles

Roles (2) fo f+ Delete

Dashboard

¥ Access management An IAM role is ar you can create that has sp vith credentials that are
User groups valid for short dural Roles can be assumed by entities that you trust
Users Q, Search 1 [o)
Roles
Policies Role name hd Trusted entities Last activity 4
Identity providers
AWSServiceRoleForSupport AWS Service: support (Service-Linked Role)
Account setings | T
AwSsServiceRoleForTrustedAdvisor AWS Service: trustedaavisor (Service-L

w Access reports
Access analyzer
Archive rules

Analyzers

Settings

Sekil 0.25. |AM Roli Olusturun —ilk adim
EC2'yi secin ve ileri: izinler'e tiklayin.

Create role o 2 3 4
Select type of trusted entity

== AWS service @ Another AWS account @ Web identity SAML 2.0 federation
.' EC2, Lambda and others 4l Belonging to you or 3rd party any OpeniD Your corj e directory

Allows AWS services to perform actions on your behalf. Learn more

Choose a use case

Commeon use cases

EC2

Allows EC2 instances to call AWS services on your behalf.

Lambda

Allows Lambda functions to call AWS services on your behalf

Or select a service to view its use cases

API Gateway CloudWatch Events EKS loT SiteWise RDS

Sekil 0.26. |AM Rolil Olusturma — ikinci adim

S3'U arayin ve AmazonS3FullAccess'i kontrol edin. Ardindan ileri: Etiketler'i tiklayin.
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~ Aftach permissions policies

Choose one or more policies to attach to your new role.

Create policy =

Filter policies Q s3 Showing 9 results

Policy name « Used as

4 AmazonDMSRedshiftS3Role None =
[ Amazon33FullAccess None

3 AmazonS30ObjectLambdaExecutionRolePolicy None

» AmazonS30utpostsFullAccess None

» AmazonS30utpostsReadOnlyAccess MNone

4 AmazonS3ReadOnlyAccess Nane

4 IVSRecordToS3 None

4 QuickSightAccessForS3StorageManagementAnalyticsReadCOnly None

-

* Required Cancel Previous Next: Tags

Sekil 0.27. |AM Roli Olusturma — Gglincl adim

ileri: incele'ye tiklayin.
Create role 12 o s

Add tags (optional)

|AM tags are key-value pairs you can add to your role. Tags can include user information, such as an email address, or can be descriptive, such as a job
title. You can use the tags to organize, track, or control access for this role. Learn more

Key Value (optional) Remove

You can add 50 more tags.

Cancel Previous Next: Review

Sekil 0.28. |AM Roli Olusturma — dérdinci adim

Rol adini ve aciklamasini verin. Ardindan Rol olustur'a tiklayin.
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Create role ; .

Review
Provide the required information below and review this role before you create it.
Role name* = ec2s3role

Use alphanumeric and '+=,.@-_' characters. Maximum 64 characters.

Role description Allows EC2 instances to call 33 on your behalf.

Maximum 1000 characters. Use alphanumeric and "+=, @-_' characters.

Trusted entities AWS service: ec2.amazonaws.com

Policies [l AmazonS3Fullaccess (2

Permissions boundary Permissions boundary is not set

Cancel Previous

* Required

Sekil 0.29. IAM Roll Olusturma — besinci adim

Artik rol basariyla olusturuldu.

Identity and Access x © Introducing the new Roles list experience
Management (IAM) We've redesigned the Roles list experience to make it easier fo use. Let us know what you think.
Q Searc The role ec2s3role has been created.
Search

Dashboard -

1AM Roles

¥ Access management
User groups Roles (3) mfo o
Users An 1AM role is an i you can create that has ermission credentials that are
for short durations. Roles can be assumed by entities that you
Roles
Policies [ Q, |search
Identity providers
Role name - Trusted entities

Account setlings

AWS Service: support (Service-Linked Role)

w Access reports AWSServiceRoleForSupport

Access analyzer
Archive rules

AWSServiceRoleForTrustedAdvisor AWS Service: trustedadvisor (Service

Analyzers ec2s3role AWS Service: ec2

Settings

Sekil 0.30. IAM Roli Olusturma — altincr adim
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4. Adim: Bir EC2 bulut sunucusu olusturun

Apache'yi ( /var/www/html ) kurmak ve S3'Un icerigini html dizinine kopyalamak icin bir EC2 ornegi
olusturmaniz gerekecektir. Bunu yapmak icin Hizmetler acilir mentsiinden Hesaplama boéliminden EC2'yi
secin. Bu, EC2 kontrol panelini géstermelidir. EC2 kontrol panelinden, Kurulumu Baslat'a tiklayin.

@) New EC2 Experience % ) e
Tell us what you think
You are using the following Amazon EC2 resources in the US East (N. Virginia) Region: Supported platforms [4
EC2 Dashboard
= VPC
EC2 Global View Instances (running) 0 Dedicated Hosts 0
Default VPC [A
Events -
Elastic IPs 0 Instances 0 Vpe-02800f4101f77ffSe
Tags Settings
Limits Key pairs 4] Load balancers 1] EBS encryption
¥ Instances Placement groups 0| Security groups 1 Zones
EC2 Serial Console
Instances Snapshots 0 Volumes 1] .
Default credit specification
Instance Types
Console experiments
Launch Templates @ Easily size, configure, and deploy Microsoft SQL Server Always On availability X
Spot Requests groups on AWS using the AWS Launch Wizard for SQL Server. Learn more
Savings Plans Explore AWS

Reserved Instances

Dedicated Hosts Enable Best Price-Performance with AWS

Launch instance
Graviton2

Scheduled Instances To get started, launch an Amazon EC2 instance, which is a virtual server in the cloud

AWS Graviton2 powered EC2 instances

Capacity Reservations enable up to 40% better pricé/performance

. m Migrate a server [7 for a broad spectrum of cloud.werkloads.
Sekil 0.31. Bir EC2 bulut sunucusu olusturun —ilk adim

AMl icin Hizli Baslangi¢'i secin ve Amazon Linux icin Sec'e tiklayin (Ucretsiz katman uygun).

You've been invited to try an early, beta iteration of the new launch instance wizard. We will continue to improve the experience over the next few months. We're asking customers for Try it now!
their feedback on this early release. To exit the new launch instance wizard at any time, choose the Cancel button s -

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI) Ganceland Exit
An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community,
or the AWS Marketplace; or you can select ane of your own AMIs.

Q Search for an AMI by eniering a search term e.g. "Windows" X

Search by Systems Manager parameter
Quick Start 110 45 0T 45 AMIs

My AMIs Amazon Linux 2 AMI (HVM) - Kernel 5.10, $SD Volume Type - ami-08e4e35cccc6 1894 (64-bit x88) / ami- m

Amazon Linux 0789681f2e8b18256 (54-bit Arm)

Amazon Linux 2 comes with five years support. It provides Linux kernel 5.10 tuned for optimal perfermance on Amazon EC2, systemd 219, GCC
7.3, Glibe 2.26, Binutils 2.29.1, and the |atest software packages through extras. This AMI is the successor of the Amazon Linux AMI that is now
under maintenance only mede and has been removed from this wizard

@ 64-bit (x86)
O 64-bit (Am)

AWS Marketplace

Community AMIS

Sekil 0.32. EC2 bulut sunucusu olusturma — ikinci adim

Bulut sunucusu tiri icin t2.micro'yu secin (Ucretsiz kullanim uygundur). Ve ileri'ye tiklayin: Ornek
Ayrintilarini Yapilandirin.
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1.Choose AMI  2.Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 2: Choose an Instance Type

Amazen EC2 provides a wide selection of instance types oplimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage, and
networking capacity. and give you the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance types and how they can meet your computing needs.

All instance families v Show/Hide Columns

Filter by: Current generation v

Currently selected: t2.micro (- ECUS, 1 vCPUSs, 2.5 GHz, -, 1 GIB memory, EBS only)

Eamily B Type - vCPUs | Momory (GiB] ~| Instanica Storoge (GB) (D= | - oF ff' RS e e @) o
2 t2.nano 1 0.5 EBS only - Low to Moderate Yes
[ ] 2 1 1 EBS only - Low to Moderate Yes
2 1 2 EBS only - Low to Moderate Yes
2 2 4 EBS only - Low to Moderate Yes
2 2 8 EBS only - Low to Moderate Yes

Cancel  Previous Review and Launch Next: Configure Instance Details

Sekil 0.33. EC2 bulut sunucusu olusturma — t¢lincli adim

Ornek sayisricin 1, Ag icin varsayilan vpc ve Alt ag icin us-east-1a'da Varsayilan olarak belirleyin.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the
instance, and more.

Number of instances

Purchasing option

Network

Subnet

Auto-assign Public IP

Hostname type

Launch into Auto Scaling Group (i)

O Request Spot instances

Vpc-02800f410177fBe (default) 4] C Create new vPC

(subnet-057363357a7d00871 | Default in useast-1a_¥)
4091 IP Addresses available

Create new subnet

Use subnet setting (Enable) L]

Use subnet setting (IP name) L]

DNS Hostname

Pv4 (A record

IP name

base

Sekil 0.34. EC2 bulut sunucusu olusturma — dérdinci adim

Ec2s3role veya IAM roli icin ne adlandirdiysaniz onu secin. Ve Kapatma davranisi icin Sonlandir. Ardindan
lleri: Depolama Ekle'ye tiklayin.
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 3: Configure Instance Details

Placement group

[J Add instance to placement group

Capacity Reservation Qpen A
Domain join directory No directory *| @ Create new directory
1AM role (i) (ec2sarole 3) C Create new 1AM role
Shutdown behavior Terminate +

Stop - Hibernate behavier O Enable hibernation as an additional stop behavior

Enable termination protection O pProtect against accidental termination

Meonitoring O Enable Cloudwalch detailed monitoring
Additional charges apply.
Tenancy Shared - Run a shared hardware instance 4

Additional charges will apply for dedicated tenancy.

Elastic Inference [ Add an Flactic Inferanra arcalarator

Cancel Previous Review and Launch Mext: Add Storage

Sekil 0.35. EC2 bulut sunucusu olusturma — besinci adim

lleri: Etiket Ekle'ye tiklayin.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

storage options in Amazon EC2.

Delete on
Volume Type (i) Device Snapshot (i) Size (GiB) (i) Volume Type (i) 10Ps (i) c'I'MhrBo’:]ghput Termination Encryption (i)
\
Root fdev/xvda snap-0c03ce90cef3Bddca |8 ‘ \Genera\ Purpose 33D (gp2) ~ 100 /3000 MN/A Not Encrypte w

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and
usage restrictions.

~ Shared file systems !

You currently don't have any file systems on this instance. Select "Add file system” button below to add a file system

Cancel Previous Next: Add Tags

Sekil 0.36. EC2 bulut sunucusu olusturma —altinci adim

Etiket Adi ekleyebilirsiniz: DynamicSite. Ardindan ileri'ye tiklayin: Glivenlik Grubunu Yapilandirin.
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 5: Add Tags

Atag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.
Acopy of a tag can be applied to volumes, instances or both.

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon EC2 resources.

. - Network
Key (128 characters maximum) Value (256 characters maximum) Instances (j) Volumes (i) T
- . Interfaces (i)
Name | [Dynamicsite J [x]
Add another tag (Up to 50 tags maximum)

Cancel Previous Review and Launch MNext; Configure Security Group

Sekil 0.37. EC2 bulut sunucusu olusturma — yedinci adim

Yeni bir glivenlik grubu olustur'u secin. Adini verin: DynamicWebsiteSG ve acgiklama: DynamicWebApp icin
SG. SSH kuralr icin Kaynak igin My IP'yi secin. Kural Ekle'ye tiklayin ve TUr icin HTTP'yi ve Kaynak icin Her
Yerde'yi secin. Son kural, Tir icin HTTPS'yi ve Kaynak icin Her Yerde'yi secin. incele ve Baslat'a tiklayin.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and alloy

Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS poris. You can create a new security group or select from an existing one below. Learn mare about Amazon EC:
security groups.

Assign a security group: ® Create a new security group

O select an existing security group

Security group name: |Dynamcheb5\teSG ‘
Description: |SG for DynamicWebApp ‘
Type (i) Protocol (i) PortRange (i) source (i) Description (i)

SSH ~ TCP 22 197.42.126153/32 [e.g. SSH for Admin Desktop | @
TCP 80 0.0.0.0/0, =10 [e.. SSH for Admin Desktop | @
TCP 443 0.0.0.0/0, :/0 [e.g. SSH for Admin Desktop | @
Add Rule

Cangelt ||y Previous Review and Launch

Sekil 0.38. EC2 bulut sunucusu olusturma — sekiz adim

Baslat'a tiklayin.
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Step 7: Review Instance Launch

Security group name

Description

Type (i)
SSH
HTTP
HTTP
HTTPS
HTTPS

» Instance Details
» Storage

» Tags

DynamicWebsiteSG
SG for DynamicWebApp

Protocol (i) Port Range (i) source (i)

TCP 22 197.42.126.153/32
TCP 80 0.0.0.010

TCP 80 10

TCP 443 0.0.0.0/0

TCP 443 /0

Sekil 0.39. EC2 bulut sunucusu olusturma — dokuzuncu adim

Description (i)

Edit instance details

Edit storage
Edit tags ]
scanes | provious  ([EERY
50 to Settings to activate Windows.

Tir icin Yeni bir anahtar cifti ve RSA olustur'u secin. WebServerKey adini verin ve Anahtar Ciftini indir'e

tiklayin. Not: EC2'de can ssh icin anahtari indirmelisiniz. Ornekleri Baslat'a tiklayin.

Sekil 0.40. EC2 bulut sunucusu olusturma —onuncu adim

Select an existing key pair or create a new key pair X

Akey pair consisis of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMIS, the private key file allows you to
securely S3H into your instance. Amazon EC2 supports ED25519 and RSA key pair types.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI .

| Create a new key pair v
Key pair type

®RsA OED25519

Key pair name

|WebSewerKey |

Download Key Pair

itin a secure and accessible location. You will not be able to download the file again

Q You have to downioad the private key file (*.pem file) before you can continue. Store
after it's created.

Cancel Launch Instances

Simdi, 6rnek basariyla baslatiliyor.
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ortak finanse edilmektedir 191 2021-1-SI101-KA220-VET-000034641

Activate Windows



BULUT BILGISIM EGITIM CERCEVESI

Launch Status

@ Yourinstances are now launching
The following instance launches have been initiated: i-095e1941ebb94af2  View launch log

©  Get notified of estimated charges
Create billing alerts to get an email notification when estimated charges on your AWS bill exceed an amount you define (for example, if you exceed the free usage tier).

How to connect to your instances

Your instances are launching, and it may take a few minutes until they are in the running state, when they will be ready for you to use. Usage hours on your new instances will start immediately and continue to
accrue until you stop or terminate your instances.

Click View Instances to monitor your instances' status. Once your instances are in the running state, you can connect to them from the Instances screen. Find out how to connect to your instances.

~ Here are some helpful resources to get you started

s How to connect to your Linux instance s Amazon EC2: User Guide

s Leamn about AWS Free Usage Tier s Amazon EC2: Discussion Forum

Sekil 0.41. Bir EC2 bulut sunucusu olusturma — on birinci adim

Ornegi incele'ye tiklayin ve bekleyin Durum kontroli 2/2 kontrol gegilecek.

Instances (1) info | Instance state ¥ || Actions ¥ | Launch instances -

Q 1 @

Name v Instance ID Instance state v Instance type ¥ Status check Alarm status Availability Zor

DynamicSite i-095e1941ebb94afb2 @ Running ®& t2.micro @ 2/2 checks passed  No alarms = us-east-1a

Sekil 0.42. Bir EC2 bulut sunucusu olusturma - on birinci adim

Adim 5: MobaXterm ile SSH
Simdi, MobaXterm'i kullanarak EC2'ye baglanmak istiyorsunuz. Oncelikle EC2 bulut sunucusunun genel IPv4

adresini kopyalamalisiniz.

@O NewEC2 Experience o EC2 > Instances » i-095e1947ebb94afb2

Tell us what you think

EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) info Connect ‘ ‘ Instance state ¥ ‘ | Actions ¥
Updated less than a minute ago
EC2 Global View
Events Instance ID Public IPv4 address Private IPv4 addresses
Tags i-09521941ebb94afh2 (DynamicSite) 35.173.198.68 | open address [ 172.31.92121
Limits
1Pv6 address Instance state Public IPv4 DNS
¥ Instances - © Running £c2-35-173-198-68.compute-
INSEANES e 1.amazonaws.com | open address [4
Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name
Launch Templates IP name: ip-172-31-92-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pva (A)
Spot Requests
Instance type Elastic IP addresses VPCID
Savings Plans )
t2.micro - vpc-028b0F4101£778e [4
Reserved Instances
Dedicated Hosts AWS Compute Optimizer finding 1AM Role Subnet ID
Scheduled Instances @0pt-in to AWS Compute Optimizer for ec2s3role [4 subnet-057363357afd00871 [4

recommendations. | Learn more [4
Capacity Reservations

Sekil 0.43. MobaXterm kullanarak EC2'ye baglanma - ilk adim
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MobaXterm'i acin ve Oturum'a tiklayarak yeni bir uzak oturum baslatin.

1 Mobakterm -
Terminal  Sessions  View Xsever Tools Games Seftings Macros Help
5 & R & w 8 @# B = X @ X

inn ryer: Tonl: Gam o View Split  MultExec Tunneiing Packages —Settings Help X server
[ Start a new remote session  (Ctrl+Shift+N) l

® =
« LY saved sessions

(WP 15.212.195.55 (eco-user)

¥ Sessions

K mobaXterm

B Start local terminal

Find existing session or server name...

Macros G Tooks

Recent sessions

W 18.212.199.99 (ec2-user)

Sekil 0.44. MobaXterm kullanarak EC2'ye baglanma - ikinci adim

SSH'ye tiklayin. EC2'nizin IP'sini yapistirin Ornegin:(3.86.76.216). Ve Kullanici adini belirtin icin ec2-user.

Gelismis SSH ayarlarina tiklayin, Ozel anahtari kullan'i isaretleyin ve anahtarin konumuna géz atin. Tamam'i

tiklayin.
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® 5 B & ¥ « ®» & B B €

SSH Telnet Rsh ¥dmcp  RDP VNC FTP SFTP Serial File Shell  Browser Maosh

% Basic SSH settings

Remote host * |3.86.76.216 Specify username i Port

W Advanced SSH settings B Terminal settings €4 Network settings ¢ Bookmark settings

] ¥11-Forwarding M Compression Remaote environment | Interactive shell  ~

Execute command |

| [] Do not exit after command ends

] Display S5H-browser [JUse SCP protocol [JFollow S5H path (experimental)

Use private key |k::\C|oud EngineerAWS\hands-onAWS Training files\Source Code Examp |

[I=end local language settings to the remote host

Edition!

W OK 3¢ Cancel

Sekil 0.45. MobaXterm kullanarak EC2'ye baglanma — t¢lncl adim

Artik EC2'ye basariyla baglandiniz.
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1 3.86.76.216 (ec2-user) - x
Terminal  Sessions  View Xsever Tools Games Setfings Macros Help
| 4 ; J = N o .
" & B 3 g H W B = A O ©
Session  Servers  Tools  Games  Sessions  View Spit  MultExec Tunneling Packages Settings  Help Xserver  Exit

MEEE Y- \ = (4
ihomelec2-user! “ ,|

Name Size (KB) Last moc > ession to ec?

compression
202201 -browser

X11-forwarding bled or not supported by server)
* DISPLAY 10:0.0

.ssh

X} Sessions

202007
2020-07
202007

bash_logut
bash_profie
bashrc

OO
cooo

> For more info, ctrli+click on help or visit ou

Macros &G Tools

Amazon Linux 2 AMI

sitp

out of 15 available
updates.

@

Sekil 0.46. MobaXterm kullanarak EC2'ye baglanma - dérdiinci adim

6. Adim: Amazon Linux 2'de bir LAMP web sunucusu kurun

Asagidaki prosedurler, PHP ve MariaDB ile bir Apache web sunucusu kurmaniza yardimci olur. Tim yazilim
paketlerinizin giincel oldugundan emin olmak icin bulut sunucunuzda hizli bir yazilim glincellemesi yapin.
sudo yum glincelleme -y

Amazon Linux 2 icin LAMP MariaDB ve PHP paketlerinin en son strimlerini almak tzere lamp-mariadb10.2-
php7.2 ve php7.2 Amazon Linux Extras havuzlarini kurun.

sudo amazon-linux-extras kurulumu -y lamba-mariadb10.2-php7.2 php7.2

Artik Apache web sunucusu, MariaDB ve PHP yazilim paketlerini kurabilirsiniz.

sudo yum install -y httpd mariadb sunucusu

Apache web sunucusunu baslatin.

sudo systemctl httpd'yi baslat

Apache web sunucusunu her sistem 6nylklemesinde baslayacak sekilde yapilandirmak icin systemctl
komutunu kullanin.

sudo systemctl httpd'yi etkinlestir

Calistirarak httpd'nin acik oldugunu dogrulayabilirsiniz.

sudo systemctl etkin httpd
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Simdi, web sitesinin icerigini S3'ten EC2'deki /var/www/html dizinine kopyalamak istiyorsunuz. S3 grup
adinizi kopyaladiginizdan emin olun.

sudo aws s3 cp s3://dynamicwebappsm --region us-east-1 /var/www/html/ --recursive

icerigin kopyalandigini dogrulamak icin /var/www/html .

cd /var/www/html|

s

Genel IPv4 DNS'yi kopyalayin ve yeni bir sekmeye yapistirin.

@ New EC2 Experience EC2 > Instances > i-09501941ebb94afb2

Tell us what you think

EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) info ‘ Connect H Instance state ¥ H Actions ¥

Updated less than a minute ago

EC2 Global View

Events Instance ID Public IPv4 address Private IPv4 addresses
Tags i-095e1941ebb84afb2 (DynamicSite) 3.86.76.216 | open address [4 [lo1722102171
Limits @ Public IPv4 DNS copied
IPv6 address Instance state
¥ Instances - © Running ec2-3-86-76-216.compute-1.amazonaws.com
Instances new | open address [2
Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name
Launch Templates IP name: ip-172-31-92-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pv4 (A)
Spot Requests
Instance type Elastic IP addresses VPCID
Savings Plans .
t2.micro - vpc-028b0f4101§774f8e [
Reserved Instances new
Dedicated Hosts AWS Compute Optimizer finding IAM Role Subnet ID
®0pt-in to AWS Compute Optimizer for ec2s3role [ subnet-057363357afd00871 [4

Scheduled Instances
recommendations. | Learn more [4

Sekil 0.47. Amazon Linux 2'de LAMP web sunucusu kurma

Tebrikler, EC2'de dinamik bir web sitesini basariyla dagittiniz.

& C @ A MNotsecure | ec2-3-86-76-216.compute-T.amazonaws.com Y8 T= L 8

START BOOTSTRAP PORTFOLIO  ABOUT  CONTACT

Sekil 0.48. EC2'de basarili bir dinamik web sitesi dagitimi
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Kullanim Ornegi: AWS (veya diger bulutlar) kullanarak statik bir web sitesi barindirin
Adim adim rehber
Temel Yapilandirmalar

e S3 konsoluna gidin ve varsayilan ayarlarla yeni bir grup olusturun.

e  Paketinizin ozelliklerine gidin ve " Statik web sitesi barindirma" segenegini secin.

e Bir web sitesini barindirmak icin bu grubu kullan " secenegini etkinlestirin .

e Ana sayfa olarak goéruntilenecek HTML'nin adlarini ve sitenizde bir hata olusmasi durumunda
gdrintilenecek HTML dosyasini belirtin.

istege bagl olarak, istekleri kosullu olarak belirli nesne anahtar adlarina, istekteki &neklere veya yanit
kodlarina gore ayni gruptaki veya harici URL'deki baska bir nesneye yonlendirmek istiyorsaniz yeniden
yonlendirme kurallari saglayin.

Static website hosting X

Endpoint : http:/fstaticwebsitehostingexample.s3-website-eu-west-
1.amazonaws.com

@) Use this bucket to nost a website® Learn more

Index document €y

| index.html ‘

Error document €9

| error.htmi ‘

Redirection rules (optional) €

() Redirect requests€ Leam more

() Disable website hosting

Cancel Save

Sekil 0.49. AWS kullanarak statik bir web sitesi barindirin —ilk adim

Simdi, kovanizin izinler bélimiine gidin ve Kova Politikasi bélimiiniize asagidakileri ekleyin:
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Permi SSicnS
Access Control List Bucket Policy CORS configuration

Bucket pO|IC.y editor ARN: am-aws s3- staticwebsitehostingexample -
Type to add a new policy or edit an existing policy in the text area below
1
“Version":"2818-87-15",
“Statement":[{
"Sid":"PublicReadForGetBucketObjects™,
"Effect™:"Allow",
"Principa! B0,
"Action™:["s3:GetObject"],
"Resource”:["arn:aws:s3::your-bucket-name/®"

1
2
3
3
5
6
7
8
9

Sekil 0.50. AWS kullanarak statik bir web sitesi barindirin — ikinci adim

Kovanizin adini kovanizin adiyla degistirin .

S3 statik web sitenizin, belirli bir etki alaninda barindirilan harici bir uygulamadan gelen GET ve POST gibi
isteklere yanit vermesini saglamak igin, kova ayarlarinizda CORS'u yapilandirmaniz gerekir. Bunu yapmak
icin, izinler'in CORS yapilandirmasi béliimiine asagidakileri ekleyin:

Access Control List Bucket Policy CORS configuration

CORS conﬂguration editor ARN: am:aws:s3:: staticwebsitehostingexample
Add a new cors configuration or edit an existing one in the text area below.

Cancel Save

<!-- Sample policy -->
<CORSConfigurations
<CORSRule>
<AllowedOrigin>#</AllowedOrigins
<AllowedMethod>GET< /Al lowedMethod>
<MaxAgeSeconds>3888</MaxAgeSeconds>
<AllowedHeader »Authorization</AllowedHeader>
</CORSRule>
<CORSRule>
<AllowedOrigin»>*</AllowedOrigin>

Wen N R W R

<AllowedMethod>POST</AllowedMethod>
{MaxAgeSeconds»308@</MaxAgeSeconds>
<AllowedHeader»Authorization</AllowedHeader>
</CORSRule>
</CORSConfigurations

Sekil 0.51. AWS kullanarak statik bir web sitesi barindirin — ikinci adim
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Kodunuzu yikleyin. Bu egitim icin, index.html ve error.html adlariyla iki basit HTML dosyasi olusturun ve
bunlari klasore yukleyin.

aW51 Services v Resource Groups ~ * [\  Muhammad Ali ~  Global +  Support v

Amazon S3 > staticwebsitehostingexample

Overview
 Public_-

‘ Q  Type a prefix and press Enter to search. Press ESC 1o clear.

Viewing 1to 2
[J Name Last modified Size Storage class
— Jul 15, 2018 7:34:42 PM
] [B erorhtmi GMT+0500 210.0B Standard
— Jul 15, 2018 7:34:42 PM
[ [B ingexnmi GMT+0500 21008 Standard
Viewing 1to 2

Sekil 0.52. Kullanarak statik bir web sitesi barindirin — Gglncl adim

Siteyi baslatmak ve test etmek icin ug nokta, Ozellikler > Statik web sitesi barindirma béliminden alinabilir.

Dinamik Davranis Ekleyerek Web Sitenizi Zenginlestirin

Web sitenizi grafiksel olarak zenginlestirmek icin HTML5 ve CSS3'lUn bir kombinasyonunu kullanabilirsiniz.
Bir APl'yi (mikro hizmet) cagirmak ve bir veri kaynagindan dinamik olarak veri alip web sitenizde
gorintilemek icin jQuery Ajax'i da kullanabilirsiniz. Benzer sekilde, Ajax kullanarak APl ug¢ noktalarini
cagirarak, diger herhangi bir web uygulamasinda oldugu gibi, herhangi bir kullanici verisini veri kaynaginiza
geri depolayabilirsiniz. Gereksiniminiz AWS'yi yalnizca tim gelistirme ihtiyaclariniz icin kullanmaksa, API'ler
olusturmak icin APl Gateway ve Lambda'nin bir kombinasyonunu kullanabilirsiniz .

APl A§ Gecidi U¢c Noktalarindaki CORS Ayarlari
Bir APl Ag Gegidi ve Lambda kullanarak API'ler (mikro hizmetler) gelistirirken asagidakileri yaptiginizdan

emin olun:

Yeni bir kaynak olustururken API ag gecidinde CORS'u etkinlestirin.
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@ New Child Resource

Use this page to create a new child resource for your resource. (&

Configure as Zproxy resource i)
Resource Name® get-employees
Resource Path® I get-employees

YYou can add path parameters using brackets. For example, the resource path {username} represents a path parameter called

'username’. Configuring /{proxy+} as a proxy resource catches all requests to its sub-resources. For example, it works for a GET
request to /foo. To handle requests to /. add a new ANY method on the / resource.

Enable AP| Gateway CORS Lol

Sekil 0.53. AWS kullanarak statik bir web sitesi barindirin — dérdinct adim

Access-Control-Allow-Origin adiyla “* degeriyle ek bir parametre eklediginizden emin olun . ”
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