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DICTIONAR

Expresie Expresie Sens

englezesc

Agilitate Agility Agilitatea Tn contextul cloud computing se referd la
adaptarea rapida si eficienta a resurselor si serviciilor
cloud la cerintele de afaceri si tehnologice in evolutie.

Hinterlandul/Backend Backend Componentele serverului unei aplicatii cloud. Acesta
acopera multe functionalitdti, cum ar fi gestionarea
datelor, implementarea logicii de afaceri, gdzduirea
aplicatiilor si procesarea datelor. Aceste componente
back-end functioneaza Tmpreund cu front-end-ul
orientat catre utilizator pentru a facilita functionarea si
functionalitatea acestuia.

Retea de interconectare Backhaul Columna vertebrald a retelei serveste drept canal

/Backhaul pentru transmiterea datelor catre nucleul central al
retelei.

Date de rezerva Back-up data Dublarea datelor este procesul de creare a unei copii
suplimentare a datelor care este deja stocata intr-o alta
locatie pentru a reduce riscul de pierdere a datelor.

Blockchain Blockchain Un registru distribuit care Tinregistreazd toate
tranzactiile care au loc in retea.

Blowfish Blowfish Pentru a asigura transferul securizat al datelor, se
foloseste un cifru bloc cu o cheie simetrica.

Gdleatd Bucket O entitate logicd pentru stocarea datelor in sistemele de
stocare a obiectelor, cum ar fi AWS S3.

Cloud computing Cloud Exploatarea resurselor de calcul precum servere,

computing stocare si baze de date printr-o infrastructura de
internet denumita in mod obisnuit ,,clorul”.

Tehnologii de cloud Cloud Tehnologii care faciliteaza utilizarea  serviciilor

computing computing informatice prin Internet.

technologies

Cluster Cluster O retea de computere interconectate care lucreaza
strans impreuna pentru a efectua activitati.

Durabilitate Durability Durabilitatea datelor se referd la capacitatea sistemului

de a preveni pierderea datelor intr-un interval de timp
specificat.
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CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

Elasticitate Elasticity Abilitatea de a aloca dinamic resurse de calcul pe baza
volumului de lucru predominant.

Firewall Firewall Un dispozitiv de securitate a retelei care indeplineste
functiile de monitorizare si filtrare atat a traficului de
retea de intrare, cat si de iesire.

Flexibilitate Flexibility Abilitatea de a se adapta eficient si flexibil la schimbarile
si fluctuatiile volumului de munca.

Tn fats Frontend Componente care se refera la interfata cu utilizatorul si
experienta utilizatorului intr-un sistem dat.

Flux Flux Flux este o noud generatie de infrastructura cloud
descentralizata scalabild.

Anteturi Headers Un preambul, folosit de obicei pentru a include
informatii de rutare, este un set suplimentar de date
situat la inceputul unui pachet de date.

Controale de sanatate Health Starea curenta sau starea functionala a unui sistem sau

checks proces.

Sonda de sanatate Health probe Implementarea sistemelor de control este esentiala
pentru a asigura ca Serviciile functioneaza la cel mai
inalt nivel de eficienta.

Hub Hub O interfata utilizata pe scard larga pentru stabilirea
conectivitdtii intre dispozitivele dintr-o retea.

Revolutia industriala Industrial Timpul mentionat marcheazda o faza importanta a

revolution dezvoltarii industriale, posibil sugerand conceptul de
Industrie 4.0 in cadrul tehnologiei informationale
moderne. Aceasta paradigma cuprinde integrarea |oT si
cloud computing.

Tehnologia IT IT technology Utilizarea sistemelor informatice si a tehnologiilor de
telecomunicatii pentru stocarea, preluarea,
transmiterea si manipularea datelor.

Latenta Latency Intarzierea de timp care apare in sistem.

Ascultator Listener Un sistem sau un protocol de monitorizare a retelei care
detecteaza in mod activ si raspunde la conexiunile si
solicitarile de retea.

Retea locald de calculatoare Local O retea locala (LAN) se refera la o retea care acopera o

computer zona geograficd limitatd, cum ar fi o casa, un loc de
network munca sau o institutie de Tnvatamant.

Computer cu cadru principal

Main frame
computer

Un sistem de calcul de inaltd performanta utilizat pentru
a efectua sarcini de calcul intensive la scara larga.

A Cofinantat de
(AL Uniunea Europeana

10 2021-1-S101-KA220-VET-000034641



CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

Cartografiere Mapping Procesul de stabilire a unei relatii intre elementele
apartinand unei multimi si elementele apartinand altei
multimi.

Plasture Patch O actualizare de software menita sa-si corecteze sau sa-
siimbundtateasca functionalitatea.

Proxy Proxy Un server intermediar care actioneaza ca intermediar
intre clientii utilizatorilor finali si destinatiile pe care le
acceseazad in scopuri de navigare.

Apasati codul Push code Actiunea de a transfera cod intr-un depozit sau Tntr-un
mediu cu scopul de a face modificari.

Dirijare Routing Procesul de determinare a cdii pentru transmiterea
pachetelor de date in cadrul unei retele.

Scalabilitate Scalability Capacitatea sistemului de a se extinde si de a gestiona

in mod adecvat nivelurile crescute de cerere.

Seturi de scard de masini Virtual

Resursa de calcul Azure mentionatda mai sus este o
platforma care permite utilizatorilor sa implementeze si
sa controleze o colectie de masini virtuale (VM-uri) care
nu se pot distinge.

virtuale machine
scale sets

Masini virtuale Virtual
machines

O simulare de sistem computerizat este o reprezentare

software care imita capacitatile unui computer fizic.
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1 INTRODUCERE

Tn anul 2021, partenerii de proiect din Slovenia, Regatul Tarilor de Jos, Norvegia, Romania, Croatia si
Turcia au primit cu success aprobarea pentru proiectul european Erasmus+ intitulat: ,Digital content
development for integration of cloud technologies in formal and distance vocational education”
(Dezvoltare de materiale digitale pentru integrarea tehnologiilor de cloud computing n invatamantul
formal si la distantd). Unul dintre rezultatele proiectului este si continutul materialelor didactice ale
cursurilor despre tehnologiile cloud, sustinute de aplicatii esantion, pregatite ca ghid pentru profesorii
din invatamantul profesional formal si la distanta. Mai jos, profesorii pot gdsi o prima parte a ghidurilor
mentionate.

n acest document, profesorii vor gési o serie de propuneri de valoare pe care partenerii de proiect le-
au identificat ca fiind cele mai potrivite pentru a incepe sa predea studentilor despre serviciile cloud.
Accentul s-a pus pe convergenta industriilor astazi, astfel incat profesorii vor gasi o combinatie de bune
practici din diferite industrii pentru a oferi studentilor solutii personalizate cu eficienta maxima pentru
studentii lor. Subiectele continutului materialului didactic in cloud sunt urmatoarele: 1. Introducere in
cloud computing si tipuri de cloud computing, 2. Pret vs comparatie de piata intre AWS, Azure si GCP,
3. Implementarea serverelor si a Load Balancers (echilibratorilor de incarcare) pe toate platformele de
calcul, 4 .Servicii de stocare pe AWS, Azure si GCP, 5.Servicii de securitate - Gestionarea identitatii si
accesului, 6.Tipuri de servicii de retea si setarea acestora, 7.Servicii de baza de date pe AWS, Azure si
GCP, 8.Configurare domeniu si 9.Monitorizare si Serviciul de notificare.

De asemenea, profesorul poate gdsi mai jos 61 de exemple practice de aplicatii, potrivite pentru
predarea tehnologiilor cluod cétre studentii din invatdmantul profesional. In anexa 1, profesorul poate
gasi un exemplu mai detaliat de aplicatii, iar in anexa 2, poate gdsi fragmente de cod pentru unele dintre
aplicatiile de mai jos, pe care profesorii le pot folosi ca modele care le usureaza explicatiile pentru
studentii din invatamantul tehnic profesional (VET) si pot aplica modelele prin utilizarea codurilor.

2 MATERIALE DE PREGATIRE PENTRU CLOUD COMPUTING

2.1 Introducere in tehnologiile cloud computing si tipurile de cloud computing

Nivel de dificultate: usor
Durata de studiu: o ora
Obiective:
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Dupa citirea materialului, cititorul va intelege conceptul de cloud computing asa cum este perceput in
tehnologia IT si principalele servicii pe care acesta le include. De asemenea, veti cunoaste principalele
avantaje si dezavantaje ale tehnologiilor cloud computing.

Realizari:
Dupa studiul acestui material, vei putea sa:

. cunosti istoria termenului cloud computing;

° intelegi semnificatia termenului de cloud computing;
. cunosti serviciile oferite de tehnologiile cloud;

. cunosti avantajele si dezavantajele tehnologiilor cloud.

Tncepand cu prima revolutie industriald societatea umand pe ansamblul sdu a evoluat iar progresele
stiintifice s-au tinut lant. Omenirea a parcurs pe rand trei revolutii industriale fiecare avand propriile
caracteristici. Tnceputul mileniului trei este marcat de aparitia celei de a patra revolutii industriale
caracterizatd prin utilizarea pe scara largd a robotilor industriali, a inteligentei artificiale si a

tehnologiilor cloud computing.

Toate aceste lucruri aduc profunde transformari in activitatea si viata oamenilor. Dacad termenii de
roboti si inteligenta artificiald sunt oarecum sugestivi si nu ofera multa ambiguitate, termenul de cloud
computing pare sa fie mai mult un jargon decat un termen tehnic. Si totusi acest termen are o
semnificatie tehnica importanta pentru industria IT.

Termenul de cloud este in realitatea o metafora a termenului internet. De altfel pictograma referitoare
la internet este reprezentarea unui nor, si inseamna tot ce este cuprins in tehnologia internet nevazut
de utilizator. Cu alte cuvinte pictograma vrea sa exprime faptul cd tot ceea ce apartine de internet este
ascuns intr-o nebuloasa pentru utilizatorul de internet.

A router

switch

nnnnn

p servers
> B DY computers
s

Figura 2.1. Imagine sugestivd a termenului de cloud computing
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Tehnologiile cloud computing creeaza un impact deosebit asupra activitdtilor economice din intreaga
lume. Desi intelesul imediat al acestui termen ar fi serviciul de stocarea de date pe un server la o
companie care detine posibilitatea tehnica de stocare de date in conditii de siguranta, termenul
complet al cloud computingului este mai larg. Isi are originea la momentul in care au aparut sistemele
de calcul.

Astfel dupa parerea majoritatii oamenilor de stiinta si a cercetatorilor conceptul de cloud computing ar
fi fost enuntat intr-o forma foarte simpla in anul 1955 cand un om de stiinta din domeniul computerelor
a venit cu ideea ca anumite resurse informatice sa fie partajate intre diversi utilizatori prin inchiriere,
deoarece tehnologiile informatice de la acea vreme aveau costuri exorbitante iar multi utilizatori nu-si
permiteau achizitionarea lor. Aceastd idee apartine cercetatorulu John McCarthy si este privita ca
inceputul conceptului de cloud computing.

Paisprezece ani mai tarziu un alt cercetator, J.C.R. Licklider, a dezvoltat o retea informatica locala n
institutia in care lucra care este consideratd acum stramosul internetului. Scopul retelei lui Lickider avea
rolul de a facilita schimbul de resurse informatice (programe soft si date) intre cercetatorii din institutia
respectiva. Conceptia lui McCArthy de a inchiria resurse informatice si reteaua realizata de J.C. R.
Licklider pentru schimbul de resurse IT au dus la dezvoltarea a ceea ce numim azi internetul. Initial
acesta se numea Eternet.

Tn 1972 compania IBM a realizat primul calculator mainframe VM/370 sau Virtual Machine Faciltiy/370.
Orice cercetdtor sau om de stiinta putea sd acceseze datele stocate pe acest sistem utilizand un
program de emulare Hercules. Daca pana in anii 80 ai secolului trecut tehnologiile informatice erau
accesibile doar oamenilor de stiinta, cercetatorilor sau companiilor mari, in perioada 1980-1989 au
aparut home computers si s-au imbunatatit tehnologille prin care se realizau retelele de comunicare
intre computere. Reteaua de comunicare s-a numit Eternet si a fost standardizata. Unele companii ca
Ms_Dos si Novel au adus o contributie importanta in perfectionarea retelelor de comunicare intre
calculatoare. Resursele informatice erau gazduite pe servere care puteau fi accesate din orice loc si de
oricine avea un sistem de calcul conectat la reteaua de calculatoare.

Internetul a crescut exponential intre anii 1990-1998. Tn 1996 un grup de cercetdtori ai companiei
Compaq Computer au introdus pentru prima datd conceptul de cloud computing. Lansarea aplicatiei
SalesForce.com 1n 1999 a fdcut posibild vanzarea de informatii unor compani colaboratoare sau
posibilitatea de stocare prin intermediul unui portal web. Acesta a fost Inceputul unei perioade in care
si alte companii au Tnceput sa ofere aceleasi servicii si au contribuit la Tmbunatatirea internetului.
Aparitia pe piata produselor informatice a Serviciilor de Web oferite de compania Amazon a fost un
moment important. Acest serviciu a oferit stocare de date, acces la programe si virtualizare.
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Tntre anii 2006 si 2012 compania Google si-a consolidat prezenta pe piata serviciilor de internet lansand
Google Apps. Tn 2011 compania Apple a anuntat lansarea propriei solutii de stocare a datelor pe servere
accesate prin internet sub numele Apple iCloud. Un an mai tarziu a fost lansatd aplicatia Google Drive
de catre compania Google care a unit toate facilitdtile oferite sub un singur serviciu.

Tntre 2012-2017 serviciile cloud au fost extinse si datorit3 aparitiei dispozitivelor mobile performante
astfel serviciile de cloud au fost accesate de tot mai multi utilizatori ceea ce a stimulat companiile IT sa
perfectioneze serviciile oferite. Cercetarea in domeniul IT a dus si la cresterea nivelului tehnic al
retelelor pentru transferul datelor si astfel a crescut si viteza internetului.

Astazi, termenul de cloud este utilizat din ce in ce mai mult fara sa se cunoasca adevarata sa semnificatie
in tehnologiile informatice. Cea mai simpla definitie a termenului cloud computing este accea de a avea
acces usor la resurse informatice (programe si date) sau la alte servicii care nu sunt instalate pe
calculatorul propriu. Pentru consumatorul casnic serviciile de cloud pot sa insemne accesul la sevicii de
posta electronica, stocarea unor date in Google Drive sau utilizarea unor servicii specializate pentru
trasferul fisierelor de dimensiuni mari imposibil de transmis prin email (ex. Drop Box). Poate s3

insemneze si accesare de filme, muzica sau jocuri prin internet.

Din punct de vedere al unor intreprinderi mici si mijlocii serviciile de cloud computing pot fi definite
prin stocarea sigura a aplicatiilor soft si datelor proprii in locatii situate in afara companiei care sa poata
fi accesate usor de oriunde si de cdtre oricine este autorizat de conducerea companiei. Acest lucru
aduce companiei beneficii financiare Tnsemnate deoarece nu este necesar ca aceasta sa achizitioneze
echipamente proprii pentru stocarea datelor sau aplicatiilor soft si nici nu este necesara prezenta unor
specialisti pentru gestionarea activitatilor specifice IT.

Pentru a inldtura ambiguitatile in definitia termenului de cloud computing, Institutul National de
Standarde si Tehnologie din SUA (NIST) a definit serviciile de cloud computing n 2011 dupd cum
urmeaza:

,Cloud computing este un model pentru a permite de peste tot, in mod convenabil si la cerere accesul
la retea a unui fond comun de resurse configurabile de calcul (de exemplu, retele, servere, stocare,
aplicatii si servicii). Poate fi furnizat si lansat rapid cu un efort minim de management sau cu

interactiunea cu furnizorul de servicii”.

NIST a precizat si cinci caracteristici esentiale pe care trebuie sa le aiba cloud computingul:

. autoservire la cerere;

. acces larg la retea;

° punerea in comun a resurselor;

. elasticitate sau expansiune rapida;
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. serviciu contorizat (masurat).

Serviciile de cloud computing pot sa fie furnizate de o companie care lucreaza in domeniul IT sau pot fi
accesate de o companie cu profil diferit de IT, de persoane fizice sau de comunitati.
De aceea NIST a definit si patru tipuri de cloud computing:

° public;
o privat;
° comunitar;
. hibrid.

Fiecare din cele patru tipuri de cloud computing precizate mai sus poate sa ofere urmatoarele servicii
de baza:

1. software, (Software As A Service) — (SAAS);

2. platforma (Platform As A Service) — (PAAS);

3. infrastructura (Infrastructure As A Service) — (IAAS);

n cadrul unui serviciu de cloud computing care furnizeaza toate cele trei servicii de bazi enumerate
mai sus, ele sunt structurate dupa cum se aratd in imaginea urmatoare (vezi Figura 2.2. de mai jos):

SOFT AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE

Figura 2.2. lerarhia celor trei nivele de baza in serviciile de cloud computing

Tn afara celor trei servicii ardtate pAnd acum, companiile IT furnizeaz si alte servicii care au urméatoarele

denumiri si acronime:

4 Gaming As A Service (GAAS).

5 Comunications As A Service (CAAS).
6 Database As A Service (DBAAS).

7 Desktop As A Service (DAAS).

*

BRI Cofinantat de
(AL Uniunea Europeana

*

16 2021-1-S101-KA220-VET-000034641



CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

8 Hardware As A Service (HAAS).
Identity As A Service (IDAAS).
10 Storage As A Service (STAAS).

Tn cele ce urmeazd vom explica definitia fiecrui serviciu:

. Software As A Service (SAAS) consta in furnizarea unor servicii cum ar fi: Gmail, Youtube sau
alte servicii similare catre utilizator. Prin utilizarea acestor servicii uneori se plateste o taxa de acces sau
sunt gratuite.

. Platform As A Service (PAAS) ofera dezvoltatorilor de softuri o platforma pentru scrierea de
coduri pentru diferite aplicatii si de a le testa pe respectiva platforma.

. Infrastructure As A Service (IAAS) este un serviciu care consta in subinchirierea de servere si
retele unei companii care poate la randul ei sa le ofere ca servicii altor utilizatori.

. Gaming As A Service (GAAS) este un serviciu furnizat de unele companii prin care utilizatorii pot
accesa softuri care ofera jocuri de amuzament in mediul virtual. Aceste softuri pot sa ruleze pe
calculatoare sau dispozitive mobile.

. Comunications As A Service (CAAS) sunt servicii de de mesagerie, videoconferinte pentru
comunitati ai caror membrii nu se gdsesc in acelasi loc sau de comunicatii la distanta prin voce sau text.
Tn aceastd categorie intrd aplicatii ca cele oferite de Skype , Facebook sau Twitter.

° Database As A Service (DBAAS) inseamna furnizarea de servicii de baze de date care presupun
stocarea datelor apartindnd unor companii, comunitati sau persoane pe serverele unor companii IT
specializate in acest sens. Aceste date pot fi usor si in siguranta accesate de catre proprietarul datelor.
Proprietarul datelor pldteste o taxa de inchiriere pentru acest serviciu. Serviciul este rentabil deoarece
crearea si administrarea unei baze de date specializata pentru un anumit domeniu presupune un efort
financiar deosebit pentru multe companii.

. Desktop As A Service (DAAS) este un serviciu prin care o persoana oarecare poate utiliza
calculatorul propriu prin accesarea acestuia de pe un alt dispozitiv cand se afld intr-o alta locatie.
Procesul se numeste virtualizare si permite accesarea unui calculator sub sistemele de operare
Windows, Mac sau Linux prin intermediul tehnologiilor cloud, utilizand pictogramele, scurtdturile etc.
ale calculatorului accesat.

. Hardware As A Service (HAAS) permite unei companii sa inchirieze elemente hardware de la un
furnizor. Toate elementele hardware: computere, imprimante, telefoane mobile, tablete etc. sunt in
proprietatea furnizorului pe timpul in care sunt utilizate de compania care le-a inchiriat. Acest serviciu
este considerat cd face parte din tehnologia cloud desi pare diferit de celelalte servicii specifice
tehnologiei.

. Identity As A Service (IDAAS) asigura accesul securizat la resursele informatice prin softuri care
identificd amprenta digitala sau detectia irisului ocular a celui care doreste accesul la date. Pe langa
aceste elemente utilizate la detectie pot exista si alte procedee pentru verificarea identitdtii celui care
solicitd accesul la datele stocate.
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. Storage As A Service (STAAS). Google drive si Dropbox sunt doua exemple ale acestui tip de
serviciu. In principiu prin acest serviciu se permite stocarea unor date apartinand angajatilor unei
companii sau a unor persoane fizice. Aceste date pot fi oricand accesate de proprietarul lor garantandu-
se securitatea datelor.

Dupa cum s-a mentionat mai sus, termenul de cloud este considerat o metaford a internetului. De-a
lungul timpului pe langa serviciile de comunicare intre calculatoare cunoscute sub numele de Internet,
(care presupuneau existenta unei retele si a unor softuri specializate),

s-au creeat de catre companii mai multe facilitati care au devenit ulterior servicii. Termenul de cloud se
poate referi la retele locale de internet ale unor companii care furnizeaza servicii in domeniul IT intr-o
zona geografica sau la intreaga retea internet raspandita pe intreg mapamondul. Ca urmare se poate
vorbi despre un cloud local si un cloud general. Pe piata mondiald exista patru companii gigant care
ofera servicii de cloud computing. Acestea sunt: Microsoft cu serviciul Microsoft OneDrive, Amazon
care ofera serviciul Cloud Services, Apple ofera serviciu iCloud si Google care ofera servicii de Gmail,
Drive etc. Pe langa acestea sunt serviciile Dropbox Cloud services.

O companie IT oarecare poate sd opteze sa-si realizeze propriul sistem de cloud local pe care sa-l
inchirieze unor utilizatori finali care pot fi persoane fizice, comunitati locale sau companii cu profil de
activitate diferit de IT.

Un sistem pentru cloud computing este alcatuit din:

. Reteaua locald de Internet a unuia sau mai multor utilizatori. Toate computerele, imprimantele
si celelalte componente hardware ale unui utilizator sunt conectate la unul sau mai multe switch-uri
locale.

. Switch-ul utilizatorului este conectat la un router care se conecteaza la reteaua locald sau la
reteaua Internet a unui furnizor de servicii internet ISP (Internet Service Provider).

. Conectarea la un serviciu de cloud se face printr-un portal sau un website al unei companii care
dispune de propriile retele locale si servere. in serverele companiei de cloud pot fi stocate date sau s
fie rulate aplicatii soft. Comunicarea intre serverele companiei si utilizator se face printr-un portal
frontend. Toate serverele companiei de cloud sunt interconectate intre ele si formeaza un cluster.
Clusterele de servere pot fi localizate oriunde in lume si pot fi situate in locuri diferite la distante mari
unele de altele.

Compania proprietara a clusterelor de servere asigura accesul securizat al utilizatorilor, intretine baza
de date si actualizeaza programele soft oferite clientilor. O definitie mai simpla a unui serviciu cloud
este un centru de date n care sunt interconectate sute de servere care ofera posibilitati de stocare si
de rulare a unor softuri la care au acces companii sau persoane fizice gratuit sau platit. Pe langa
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posibilitatea de stocare a datelor sau de rulare a unor softuri aplicative serviciile de cloud mai pot oferi
si unele dintre serviciile enumerate mai sus.

Figura 2.3. Aspecte din interiorul unui centru de date care ofera servicii de cloud computing

Utilizarea serviciilor de cloud computing oferite de o companie IT are urmdatoarele avantaje:

v Acces usor din orice loc din lume. Datele stocate pe server pot fi accesate de oriunde din lume
de catre persoana proprietara a datelor. Conditia este ca persoana sa poata avea acces la internet si sa
posede un dispozitiv prin care sa poata avea acces la internet

v Reducerea costurilor companiei — deoarece compania nu este nevoitd sa investeascd in
achizitionarea de echipamente hardware si sa angajeze specialisti in IT pentru realizarea softurilor si
pentru administrarea bazelor de date. De multe ori investitiile in echipamente hardware si software
sunt mai mari decat beneficiile pe care o companie cu alt profil de activitate le realizeazd de pe urma
lor.

v Flexibilitatea — caracterizeaza faptul ca pot fi schimbate cu usurintad caracteristicile softurilor
sau a interfetelor utilizator dupa dorinta clientului. Acest lucru poate duce la realizarea unor
performante in afaceri.

v Actualizare permanenta a tehnologiilor IT. Tehnologiile IT referitoare la bazele de date darsi la
softurile utilizate pentru transferul bazelor de date sunt intr-un continuu progres. Furnizorii de servicii
de cloud computing achizitioneaza noile tehnologii astfel incat sa tina pasul cu progresul tehnic. Astfel
utilizatorul de servicii cloud poate beneficia de ultimele noutati in domeniul acestor tehnologii.

v Protectia datelor la dezastrele naturale care ar afecta compania proprietara. Datele si aplicatiile
soft utilizate de o companie sau o comunitate pot fi pierdute in cazul in care un incendiu sau un sau
dezastru natural ar afecta compania proprietara a datelor in cazul in care acestea sunt stocate pe
servere sau pe alte dispozitive locale. Deoarece datele companiei sunt stocate pe servere situate la
distantd de compania proprietara, datele acesteia sunt in siguranta.

v Colaborarea intre angajatii unei companii sau a mai multor companii prin accesul la programe
sau date. Angajatii unei companii care colaboreazd la un proiect pot sa acceseze usor aceleasi date care
sunt stocate pe server mult mai usor.
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v Securitatea datelor. Accesul la datele sau programele stocate pe serverele unei companii IT
este securizat si se face pe baza unor parole de acces. Dacd datele stocate pe server ar fi tinute pe un
sistem de stocare local, CD-rom, stick sau chiar intr-un laptop pierderea sau furtul acestuia duce la
pierderea iremediabila a datelor. De asemenea compania care ofera serviciile de cloud ia masuri stricte
pentru a opri accesul persoanelor neautorizate la datele stocate.

Desi serviciile de cloud computing au avantaje care le recomanda sa fie utilizate pe scara larga totusi
aceste servicii au si unele dezavantaje. Aceste dezavantaje sunt:

. Actualizarea softurilor care gestioneaza functionarea serverelor poate duce la pierderea
datelor stocate. Un exemplu este cel din anul 2011 cand compania Amazon a pierdut datele clientilor

sai.

. Lipsa legaturii la internet este un dezavantaj major, pentru persoana care se gaseste

. intr-un loc unde nu are acces la internet deoarece nu poate utiliza datele din server.

. Tn cazul unor companii care oferd servicii cloud cheltuielile pot creste si s3 oblige compania s3

suspende serviciile oferite clientilor.

. Incapacitate de a accesa serverul unei companii chiar daca legdtura la internet este posibild. S-
a Intdmplat in trecut chiar la companii de renume in care a apdrut mesajul HTTP Error 503 The server
is unavailable. Din fericire acest lucru se intampld rar.

. Accesul guvernelor la datele personale sau ale companiilor. Guvernele pot forta companiile de
cloud computing sa le ofere accesul la datele stocate pe serverele lor in scopul de a obtine informatii
confidentiale despre cetatenii sau despre companiile care au stocate date pe serverele respective.
Pentru a mentine secretul datelor stocate, unele companii si-au mutat serverele pe teritoriile altor state
si astfel ies de sub jurisdictia statului care solicita accesul la datele stocate pe serverele lor.

. Serverele pot fi atacate de hackeri. in acest caz securitatea datelor este in pericol. Au fost
situatii in care persoane celebre au reclamat ca le-au fost furate date personale stocate pe serverele
unor companii de cloud.

Tn ciuda tuturor dezavantajelor enumerate mai sus serviciile de cloud computing sunt din ce in ce mai
utilizate Tn intreaga lume si foarte multe companii din domeniul IT investesc pentru cresterea calitdtii
serviciilor de cloud computing.

2.2 Compararea preturilor de piata intre AWS, Azure si GCP (Google Cloud
Platform).

Nivel de dificultate: usor
Perioada de studiu: 45 minute per unitate, 4 unitati in Module
Obiective:
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Cloud computing este unul dintre cele mai populare cuvinte la moda din industria IT In acest moment,
deoarece furnizorii de cloud oferd peste tot avantajele unei configuratii usoare, scalabilitate ridicata si
accesibilitate.

Urmatoarele unitati din acest modul vad vor familiariza cu cei mai buni furnizori de cloud disponibili
astazi pe piatd. Amazon Web Services (AWS), Google (GCP) si Microsoft (Azure) sunt cei mai cunoscuti
furnizori publici de cloud si detin o cota de piata de miliarde de dolari in cloud computing.

Pe mdsura ce progresam prin unitatile de invatare, vom trece de la o prezentare generald a acestor 3
furnizori la o analiza concentrata asupra a ceea ce oferd acestia la pret. Este o realitate comuna ca
solutiile de ultimd ora in cloud vin cu un pret, care nu este diferit pentru acesti trei mari furnizori —
AWS, Azure si Google — deoarece vom analiza modul in care preturile lor variaza in functie de planurile
lor, de selectia de servicii, de caracteristici, optiuni de reducere, utilizarea resurselor si multe altele.

Realizari:
Dupa finalizarea acestui modul, veti putea sa:

° intelegeti cererea pentru platforme de cloud computing;

° recunoasteti influenta lor in sectorul managementului afacerilor, printre altele;

° recunoasteti unele dintre asemanarile si diferentele dintre platformele cloud din perspectiva
tehnica;

° aflati despre prezenta pe piata a celor 3 platforme, o comparatie intre ele;

° aflati cum sunt stabilite optiunile de pret si cum sunt legate de cererea pietei dupa 2019.

2.2.1 Ce ofera cloud computing-ul

De ce ati apela la o platforma cloud pentru nevoile dvs.? Aceasta unitate analizeaza ceea ce ofera cloud
computing pentru cineva ca dvs., care spera sa gestioneze o afacere sau cautd orice tip de asistenta IT

Sa vorbim despre elementele de baza

Aceste platforme sunt similare in ceea ce priveste factorii cheie, de ce domina piata desi fiecare ofera
resurse diferite cand vine vorba de optiuni de calcul, retea si stocare.

Este clar ca atunci cand cautati cea mai buna platforma de cloud computing pentru afacerea dvs., este
important sa va urmariti obiectivele, cresterea asteptata si bugetul.

Ce ofera cloud computing?

Sa ne uitdm la cateva dintre principalele motive pentru care cloud computing este excelent pentru ceea
ce aveti nevoie atunci cand va ajutati in gestionarea unei afaceri:
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Costuri IT reduse: Implementarile in cloud va permit sd platiti numai pentru capacitatea de calcul
in functie de nevoile dvs. de afaceri, reducand costurile continue de achizitie, implementare,
intretinere si gestionare a infrastructurii locale.

Timp mai rapid de introducere pe piatd: cloud-ul este activat in cateva minute. Fara timpi de
asteptare pentru a incepe.

Scalabilitate si flexibilitate ridicate: Implementarile in cloud pot scala automat sarcinile de lucru ca
raspuns la cerintele pietei in schimbare.

Tmbuntétirea fiabilititii afacerii: Implementarea backup-ului datelor si a recuperdrii in caz de
dezastru in cloud este, de obicei, mult mai usoara, mai putin costisitoare si mai putin perturbatoare
decat la locatia proprie, (la locatia proprie este riscant si consuma mult timp).

Tmbuntétiri continue de performantd: Deoarece este in timp real, infrastructura cloud este
actualizatd in mod regulat cu cel mai recent si mai puternic hardware de calcul, de stocare si de
retea.

Asigurati-va masuri de securitate: indepliniti cu usurintd cerintele de baza de securitate si
conformitate cu cel mai flexibil si mai sigur mediu cloud disponibil in prezent.

Imaginea de mai jos (Figura 2.4.) arata cum utilizarea cloud-ului reduce costul general al IT in
gestionarea unei afaceri si de ce este atat de atragdtor pentru utilizatori:

IT Cost Reduction

&llo

Better ’ . ‘ ' Faster
Security ¢ @@lll Time-to-Market

Business Benefits of
Cloud Implementation

&5 | High scalability
L and
g S ) Elasticity

L. Improved Reliability
veritis’ and Business Continuity

Continually L0
Improving :,° [
Performance ol

Figura 2.4. Beneficiile implementarii cloud-ului pentru afaceri

lata cateva definitii de baza ale celor trei furnizori:

Ce este AWS Cloud Platform?
AWS, sau Amazon Web Services, este o platforma de servicii cloud de la Amazon care ofera utilizatorilor

servicii de calcul, stocare, livrare si alte servicii. Luate impreund, toate aceste oferte Software-as-a-
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Service (SaaS), Infrastructure-as-a-Service (laaS) si Platform-as-a-Service (PaaS) pot fi utilizate in mod
eficient de dvs., deoarece ofera urmatoarele caracteristici:
° Peste 18.000 de servicii.

° Calculatoare.

° Solutii de depozitare.

° Integrarea aplicatiei in cloud.

° Analiza si Tnvatare automata.

° Instrumente de productivitate.

° Dezvoltator si instrumente de management.

Amazon Web Services este cel mai popular serviciu de stocare pentru arhivele de obiecte, motiv pentru
care domina actuala piata cloud. Aceasta consta din instrumente pentru loT, securitate, baze de date,
management, analiza, aplicatii pentru intreprinderi si multe altele.

De la Amazon vin trei niveluri separate de asistenta pentru dezvoltatori, asistenta pentru afaceri si
asistentd pentru intreprinderi, oferind o combinatie de instrumente, tehnologie cloud si experti.

Multe dintre punctele forte ale AWS sunt legate de pozitia sa de furnizor principal de servicii cloud
moderne si de amploarea operatiunilor sale globale. Luati impreund, acesti factori au alimentat
cresterea AWS si i-au permis companiei sa ofere o listd mare de servicii non-stop companiilor din

intreaga lume.

lata cateva dintre punctele forte ale AWS:

° Acceptd toate sistemele de operare majore, inclusiv macOS (spre deosebire de alti furnizori).
° Ofera o gama largd de servicii.

° Cresterea continud a ofertelor de servicii.

° Sofisticat si usor disponibil.

° Poate gestiona un numar mare de utilizatori finali si resurse.

° Foarte usor de accesat si de pornit.

lata cateva dintre dezavantaje:

° Un cost relativ ridicat.

° Taxe suplimentare pentru serviciile esentiale.

° Cost suplimentar pentru suport tehnic pentru clienti.
° Curbd abruptd de Tnvatare dupa accesarea platformei.

Microsoft Azure
Deoarece exista si o platforma integrata pe cloud care ofera stocare, aceleasi oportunitati de baze de
date si calculatoare pe care le are Amazon, are si diferite tipuri de cloud care raspund cerintelor
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specifice. Este una dintre cele mai bune optiuni din cloud pentru companiile care au nevoie de o
cantitate mare de spatiu de stocare a datelor, cu optiuni precum Data Lake Storage si Queue Storage.
Stocarea in vrac este ideald pentru companiile cu o cantitate mare de date nestructurate, in timp ce
stocarea fisierelor este ideald pentru companiile cu cerinte specifice de stocare a fisierelor. Azure se
bazeazd pe software-ul actual al setului de birou Microsoft, alte instrumente de afaceri pentru a oferi
urmatoarele caracteristici, intr-un format configurat:

° O platforma de dezvoltare pe cloud.
° Tehnologia blockchain.

° Software predictiv.

o Instrumente de integrare loT.

Google Cloud Platform (GCP)

O caracteristicd importanta a Azure, la fel ca Amazon, este abordarea pe niveluri a serviciilor de
asistentd, care include un plan pentru dezvoltatori care ofera suport nelimitat in timpul orelor de lucru
si planul standard, care include si acces nelimitat. Pentru un suport mai structurat pentru afaceri, planul
profesional pentru cloud este cea mai buna optiune.

Utilizatorii se bucura de caracteristicile speciale ale Azure datorita:

e Disponibilitatii pe scara larga.

e Bonurilor de contract de servicii pentru utilizatorii de cloud computing Microsoft.
e Configurarii intuitive cu familia de software Microsoft.

e Aplicatiilor incorporate care accepta mai multe limbaje (inclusiv Java, Python, .NET si PHP).
Unele dintre problemele care pot fi intalnite includ:

® Gestionarea inadecvata a datelor.

e Rapoarte privind dificultatile de baza ale retelei.

e Unii oameni cred cd este mai dificil de stapanit decat alte platforme.

e Designul poate parea mai putin profesional decat pe alte platforme.

® Probleme raportate de asistenta tehnica.

Google Cloud Platform (GCP)

Datoritd expertizei sale IT nesfarsite si cercetdrii interne, Google s-a dovedit a fi un competitor pe piata.
Dispune de multe servicii gdzduite, cum ar fi Platform as a Service (PaaS) si Infrastructure as a Service
(laaS) pentru calcul, stocare si dezvoltare de aplicatii.

Google a fost facut public pentru prima datd Tn 2004, dar a inceput abia recent sa reprezinte o
amenintare serioasa atat pentru AWS, cat si pentru Azure.

GCP recupereaza rapid concurenta datorita prezentei globale extinse a Google si capacitatii aparent
nelimitate de inovare.
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n prezent, oferd servicii precum:

° gestionarea productivitatii in afaceri si in alte domenii;

° stocarea datelor;

° studio de dezvoltare de aplicatii in cloud;

° motoare pentru Al si invatare automata, cum ar fi API-ul de vorbire in cloud, API-ul de viziune si
altele;

° analiza de afaceri si alte componente suplimentare.

Spre deosebire de celelalte doua servicii, optiunile de stocare ale Google sunt destul de simple, cu

stocarea in cloud si stocarea persistenta pe disc care completeaza lista. Pe langa propriul serviciu de

transfer intern, Google ofera utilizatorilor si acces la un numdr tot mai mare de servicii de transfer

online. Din pacate, optiunile de rezerva ale Google - backup Nearline pentru datele accesate frecvent

si backup Coldline pentru datele accesate rar — sunt si ele mai degraba servicii de baza.

Céateva caracteristici remarcabile oferite de GCP includ:

° grad ridicat de scalabilitate;

° configurare si instalare simpl3;

° utilizarea limbajelor de programare utilizate pe scara larga precum Python si Java;
° economii rezonabile pe termen lung;

° echilibrarea incarcarii datelor si raspunsuri rapide.

Dezavantajele includ urmdtoarele:

° Caracteristici avansate inadecvate.

° Mai putine variatii ale caracteristicilor.
° Mai putine optiuni de service.

° Existd putine centre de date globale.

Intrebari de luat in considerare

1. Ce este o platforma cloud si ce avantaje oferd?
2. Numiti 3 dintre beneficiile afacerii din cloud din grafic si de ce va atrag.
3. Pe cine ati alege ca furnizor si de ce?

Verificati sursa, intitulata Techfunnel (2022) si rdspundeti din ceea ce ati invatat

2.2.2 Cel trei jucatori cheie de pe piata
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Trei furnizori de servicii cloud importanti controleaza cea mai mare parte a pietei, reprezentand 64%
din cota totald de piatd. Dupd cum se vede in graficul de mai jos, AWS detine primul loc cu o cota de
piata de 33%, urmat indeaproape de Azure cu 21% si Google Cloud cu 10%, asa cum se vede in graficul
de maijos (Figura 2.5.).
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Figura 2.5. Tendinta cotei de piatd a furnizorilor de cloud
Datoritd retelei globale extinse a acestor furnizori de cloud, aceste cifre pot fi explicate.

Cu o piata care devine din ce In ce mai mare, Amazon este un caz interesant, deoarece cota sa de piata
s-a stabilizat la aproximativ 33%. Cu alte cuvinte, in ultimii ani, veniturile din cloud ale AWS au crescut
in mod constant. Desi concurenta este din ce in ce mai puternica, AWS isi vinde produsele cloud de 11
anisi continud sa fie lider de piata. Altii imita ceea ce face Amazon atunci cand adoptd o noua tehnologie
sau strategie de afaceri.

Potrivit lui Jeff Bezos, CEO al AWS, ,,AWS a avut avantajul neobisnuit al unui avans de sapte ani inainte
de a se confrunta cu o concurenta similard”. Din acest motiv, serviciile AWS sunt de departe cele mai
avansate si functionale. AWS a raportat un venit de 62 de miliarde de dolari si un profit net de 18,5
miliarde de dolariin 2021. in comparatie cu cifra de afaceri de anul trecut, aceasta reprezint o crestere
de 38%.

Dar aici este siretlicul. Microsoft este, fara indoiala, cel mai mare competitor al AWS; Divizia Intelligent

Cloud a Microsoft a generat anul trecut venituri de 60 de miliarde de dolari, ceea ce este foarte aproape
de veniturile AWS, deci iata care este castigul: aceasta divizie include si multe alte servicii, inclusiv
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Microsoft Azure, GitHub, Windows Server, Microsoft SQL Server si alte versiuni ale acestor produse.
Veniturile diviziei pentru inteligenta cloud au crescut cu 24% din 2020 pana in 2021.
Google Cloud este al treilea cel mai mare furnizor de cloud dupa AWS si Azure.

Veniturile sale au crescut de la 13 miliarde USD in 2020 la 19 miliarde USD in 2021. Pierderea
operationald Google Cloud a scazut cu 2,5 miliarde USD din 2020 pana in 2021. Scaderea pierderii
operationale a fost determinata in principal de cresterea veniturilor.

La fel ca Microsoft Azure, divizia de cloud Google incorporeaza si feedback din alte locuri, cum ar fi
spatiul de lucru Google. Tn anii precedenti, Google Cloud a ficut investitii semnificative, care au dus la
pierderi de exploatare, pentru a ajunge din urma pe AWS si Azure. La inceputul acestui an, Ruth Porat,
CFO Google si Alphabet, a prezis acest lucru in urmatorul mod: ,in viitor, ne vom concentra in
continuare pe cresterea veniturilor determinata de investitiile continue in produse si organizarea de
lansare pe piatd. Gama va reduce in cele din urma pierderile din exploatare si va imbunatati marja

operationala.”

latad o privire rapida asupra unor aspecte cheie ale fiecaruia:

Azure Virtual Network: Azure este in prezent accesibil in 54 de regiuni din intreaga lume si pdstreaza
cat mai mult trafic posibil in interiorul retelei Azure, mai degraba decat prin internet. In cele din urm3,
este o solutie de retea care functioneazd mai bine decat AWS este rapid si sigur. In plus, deoarece
reteaua virtuala Azure este atat de flexibild, companiile pot utiliza o strategie de retea hibrida sau pot
aduce propriile adrese IP si servere DNS.

Amazon Direct Connect: Pentru a garanta un serviciu constant si performanta de incredere in orice
moment, Amazon a creat un cadru global cuprinzator, centrat pe 114 locatii marginale, 14 centre de
date si 22 de regiuni globale diferite. Drept urmare, AWS este capabil sd ofere modele de implementare
rapida in cloud, livrare rapidd si timpi de rdspuns instantaneu pentru gama sa largs de servicii. In special,
VLAN-urile 802.1q, care sunt standarde din industrie, permit o conexiune dedicata intre retelele private

si AWS prin oricare dintre numeroasele locatii de conectare directa.

GCP: Tn ciuda faptului c& nu au acelasi domeniu de aplicare ca ceilalti doi furnizori, renumitele
capabilitdti de inovare ale Google accepta Google Cloud Platform. Pe langa un numar mare de centre
de date situate in intreaga lume, Google are in prezent 21 de regiuni si adauga continuu mai multe prin
adaugarea cablurilor submarine. Produsele de conectivitate hibrida precum Cloud Interconnect si Cloud
VPN va permit sa stabiliti conexiuni directe sigure sau conexiuni VPN IPsec.

Pentru a intelege cota de piata in cloud pentru fiecare dintre cei trei furnizori majori, ar trebui sa fiti
familiarizat, de asemenea, cu cifrele actuale ale cotelor fiecarei companii:
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AWS: Cu o cota de piata de 32%, Amazon conduce piata globald. De fapt, a depasit celelalte doua cele
mai populare platforme cloud din punct de vedere al veniturilor, aducand un respectabil venit de 11,6
miliarde de dolari siinregistrand o ratd de crestere de 29% in acest trimestru.

Azure: Cu Azure, care detine o cotd de piatd de 19%, Microsoft are o cotd de piatd considerabila.
Microsoft a raportat o ratd de crestere de 48% fata de trimestrul precedent, in ciuda faptului ca nu
dezvaluie public cifrele de venituri ale Azure.

Google Cloud Platform: GCP se extinde Tn continuare rapid si se afla in prezent pe locul trei, cu o cota
de piata de 7%. Cresterea sa este de fapt de 45% de la an la an, cu un venit total de 3,44 miliarde USD
in acest trimestru.

Tn 2022, piata cloud va dobora toate recordurile anterioare. AWS, Azure si GCP vor concura pentru cota
de piata.

Tn urma pandemiei care a accelerat adoptarea cloud computing-ului in ultimii doi ani, putem observa
ca cifrele continuad sa creasca si ca criza a fost mai mult un impuls pe termen lung pentru piata cloud

decat un efect pe termen scurt.

S-a remarcat recent ca companiile care au adoptat cloud computing-ul in ultimii ani si-au crescut
utilizarea si acum se indreapta din ce in ce mai mult catre strategii multicloud. Raportul Flexera State
of the Cloud 2022 a aratat, de asemenea, ca companiile investesc o suma din ce in ce mai mare de bani
in aceste tehnologii si ca rezultat, apar noi probleme precum securitatea, managementul multicloud si
adoptarea Kubernetes. Deoarece mizele sunt intotdeauna mai mari, este esential pentru companii sa
inteleaga mai bine si sa utilizeze resursele cat mai eficient posibil.

Companiile fac investitii semnificative la scara globala. Cheltuielile pentru cloud-urile publice vor creste
de la 408 miliarde de dolari in 2021 la 474 de miliarde de dolari pana la sfarsitul lui 2022, conform

prognozei Gartner.

Tntrebri de luat in considerare

e (Care sunt procentele actuale ale cotei de piata in randul furnizorilor?

e |uatiin considerare diferentele dintre furnizori in ceea ce priveste cota de piata in cloud.

e Dece ar creste sau scddea cota de piata: numiti cativa factori si indicati care ar putea fi unele dintre

previziunile dvs. viitoare pentru cei 3 furnizori.
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2.2.3 Comparatia cotei pentru piata cloud

Pentru a intelege mai bine cum se miscd piata la nivel global, sa ne uitdm la cotele de piata globale
detinute de cei trei mari pe urmdtoarele piete majore: in Statele Unite, in Europa si in China.

Piata de cloud din SUA

Nu ar trebui sa fie surprinzator ca piata cloud din SUA, care reprezintd 44% din toate cheltuielile globale,
este de departe cea mai mare. Primii trei furnizori de servicii cloud au Tn continuare aceeasi cota de
piatd: AWS are 37%, Azure are 23% si GCP are 9%. AWS, Azure si Google Cloud intentioneazd sa
deschida noi centre de date Tn SUA in 2021. Microsoft Azure, de exemplu, a inceput sd opereze in
Georgia si Arizona in 2021, iar acest numadr va continua sa creasca, deoarece au anuntat recent planuri
de a construi de la 50 la 100 de noi centre de date in fiecare an in intreaga lume. Din figura de mai jos
putem vedea costurile serviciilor de infrastructura cloud pentru timestrul 1, 2021 comparativ cu anii
2019 si 2020 (vezi Figura 2.6. — Q1, Q2, Q3, Q4 —trimestrul 1, trimestrul 2, trimestrul,3, trimestrul 4)

United States

cloud infrastructure services spend
Q1 2021: USS18.6 billion

USS billion
Quarterly growth

20 .
] +38%  +28% :
15 +33% +28% +30%
10
5
0 et

Source: Canalys estimates, Mary 2031 G cana lys

Figura 2.6. Costurile serviciilor de infrastructura cloud pentru trimestrul 1 (Q1) 2021 in SUA
comparativ cu anii 2019 si 2020

Piata cloud din SUA este de departe cea mai mare si reprezintd 44% din cheltuielile totale, ceea ce nu
este surprinzator. In graficul de mai sus, puteti vedea varfuri semnificative de crestere (38%) in timpul
crizei COVID si, mai recent, o crestere de 29% in trimestrul 1(Q1) 2021 pentru a atinge un record de
18,6 miliarde USD.

Piata cloud din Europa

Desi a crescut in timpul erei Covid, piata europeanad de cloud este incd doar a treia ca marime dupad SUA
si China.

RN Cofinantat de
(AL Uniunea Europeana

29 2021-1-S101-KA220-VET-000034641



CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

Furnizorii nationali de servicii cloud precum Deutsche Telekom, OVH, Scaleway, Orange si diverse
companii de telecomunicatii nationale sunt disponibili pe piata europeana. Acesti furnizori concureaza
cu primii trei furnizori de servicii cloud din lume, AWS, Azure si GCP, care controleaza acum 66% din
piatd, in crestere fata de 50% in urma cu trei ani.

Se anticipeaza cd piata europeana de cloud va creste foarte puternic in urmatorii ani, noi centre de date
apar pe tot continentul, in ciuda intarzierii sale in raport cu alte regiuni semnificative. Pana in 2030,
conform diferitelor proiectii, piata europeana va avea o valoare mai mare de 300 de miliarde de dolari,
ceea ce ar fi egal cu dimensiunea pietei globale de astazi.

Piata cloud din China

Piata cloud chineza creste in continuare cu o rata de doud ori mai rapida decat cea din SUA (60 fatd de
30%), depdsind restul lumii. China a reprezentat 14% din piata globald de cloud in trimestrul 2 al 2021,
cu cheltuieli pentru infrastructura cloud care au depasit 6 miliarde de dolari, asa cum se vede in graficul

de mai jos (vezi Figura 2.7.).

s il . oan A-

China cloud infrastructure services
Q2 2021: USS6.6 billion

Quarterly growth
UsS billion
i +54%

S BN W R D

Q4 2019 Q1 2020 Q2 2020 Q3 2020 Q4 2020 Q1 2021 Qz 2021

Sourte: Canalys estimates, September 2021 @ canalys

Figura 2.7. Costurile serviciilor de infrastructura cloud pentru trimestrul 1 (Q1) 2021 in China in
comparatie cu anii 2019 si 2020

Pandemia a accelerat cresterea in acelasi mod in care a facut-o in alte regiuni de piatd; in trimestrul 2
al 2020, cresterea a atins un varf de 70%. Exista si alte motive care stau la baza acestei cresteri rapide:
China este singura economie semnificativd care a raportat crestere economica pentru 2020, cu o
crestere a PIB-ului de 2,6%. Guvernul chinez a facut din cloud computing o prioritate de top prin
strategia sa ,Internet plus” in 2015.
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Guvernul promoveaza si subventioneaza industria cloud. Gigantii tehnologici chinezi precum Alibaba,
Tencent, Baidu, Huawei ofera solutii cloud si pot concura Tmpotriva rivalilor lor americani, deoarece au
o dimensiune echivalenta. Alibaba, Huawei Cloud, Tencent si Baidu Al Cloud, care impreuna reprezinta
mai mult de 80% din cheltuielile totale, sunt principalii furnizori de cloud pe piata cloud chineza.
Companiile americane se lupta din cauza legilor care favorizeaza afacerile chineze.

Furnizorii chinezi de servicii cloud isi propun acum sa se dezvolte in Europa, Asia si tarile in curs de
dezvoltare. Putem anticipa o competitie digitala intre SUA si China, similara retelei 5G.

Tntrebri de luat in considerare
1. Care sunt statisticile cheie ale pietei cloud din SUA?. Numiti doua moduri prin care China poate spera
sa provoace piata SUA si preziceti daca va avea succes in ambitiile sale?

2.2.4 Analiza structurilor de preturi

Pentru a intelege structurile de pret, este esential sa stiti ca fiecare dintre cele trei platforme principale
are doua lucruri in comun: un nivel gratuit cu foarte putine optiuni si un model de pret la cerere la ora
sau la minut pentru toate resursele. Compararea preturilor poate fi o provocare, deoarece acestea pot
diferi semnificativ in functie de utilizarea resurselor, preferintele de servicii si alti factori.

Tn general, un rézboi al preturilor este se duce intotdeauna intre primii trei: prin sciderea preturilor,
Microsoft si Google incearca sa provoace AWS. Utilizatorii serviciilor AWS pldtesc numai pentru ceea ce
folosesc, fara taxe suplimentare sau taxe de reziliere datorate dupa finalizarea serviciului. Acesta este
cunoscut sub numele de model cu plata mdsurata (contorizata) dupa consum (pay-as-you-go model).

lata caracteristicile cheie ale modelelor de preturi ale tuturor celor trei furnizori:

Preturi pentru AWS. S-a afirmat cd structura preturilor oferitd de Amazon este ,atat de complexa, incat
veti avea nevoie de o aplicatie tertd parte pentru a o gestiona”. Cu toate acestea, Amazon oferd o
perioadd de 12 luni de 750 de ore pe lund de servicii EC2 ca parte a nivelului sau gratuit, precum si o
reducere de pana la 75% pentru un angajament de 1-3 ani.

° cost ridicat in comparatie;
° taxe suplimentare pentru serviciile necesare;
° taxele de asistenta tehnica pentru clienti sunt taxate suplimentar.

Structura preturilor din cadrul AWS este atat de complexa incat aveti nevoie de o aplicatie tertd parte
pentru a gestiona toate aceste servicii. Instanta minima, care are 2 procesoare virtuale si 8 GB RAM, va
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va costa aproximativ 69 USD pe lund, in timp ce instanta maxima, care are 128 procesoare virtuale si
3,84 TB RAM, va va costa aproximativ 3,97 USD pe ora.

Tariful Azure. Utilizatorii Azure folosesc frecvent o aplicatie terta parte pentru a gestiona costurile,
deoarece este complexd intr-un mod similar cu AWS. Similar cu AWS, Azure ofera un nivel gratuit care
permite utilizatorilor sd foloseasca 750 de ore de masini virtuale pe lund timp de 12 luni in schimbul
unei reduceri semnificative daca se angajeaza pentru o perioada de unu pana la trei ani.

. Reduceri la contractele de servicii pentru utilizatorii serviciilor de cloud computing ale Microsoft.
. Preturi accesibile la cerere.
. Utilizarea unor redundante mari pentru a reduce timpul de nefunctionare.

O serie de variabile, inclusiv locatia, capacitatea necesara si nivelul de management, afecteaza pretul
Azure. De asemenea, ofera un nivel gratuit, care permite utilizarea gratuitd a anumitor modele numai

pentru primele 12 luni, precum si utilizarea gratuita a anumitor modele pentru totdeauna.

Pretul cu plata mdsuratd dupa consum este o optiune de la Azure, la fel ca si de la AWS. De asemenea,
oferd o modalitate diferitd de a plati anticipat pentru serviciul sau, la care se refera ca ,Reserved
Instance (Instantd Rezervatd)” (angajament in avans). In plus, oferd instante spot, permitand clientilor
sa cumpere masini virtuale (VM) din excesul de capacitate a Azure cu reducere.

Utilizatorii pot porni sau opri serviciul dupa cum este necesar si pot plati doar pentru secundele pe care
le folosesc efectiv atunci cand folosesc metoda cu plata pe masura. Instanta rezervata, pe de alta parte,
este conceputd pentru utilizare continud si se bazeaza pe costul pentru o luna intreaga (730 de ore), in
timp ce modelul pay-as-you-go se bazeaza si pe analiza de 730 de ore, potrivit calculatorului de preturi.
Microsoft Azure permite o gama larga de servicii, cum ar fi computere, retele, stocare si analiza. Prin
urmare, modelul sdu de preturi depinde de diversi factori, inclusiv de capacitatea necesara, locatia,

tipul de serviciu si nivelul de management.

Preturi Google. Este evident cd Google a facut un efort sa invete din greselile rivalilor sdi si a adoptat
un model de cost pe secundd destul de simplu. Tn plus, GCP oferd un credit de 300 USD pentru un an
de serviciu, o microinstanta gratuita pe luna pentru primul an al nivelului sau gratuit si o reducere de
30% pentru utilizare continua.

Oferd o serie de optiuni de pret, cum ar fi preturi cu plata masurata dupa consum, rezervari pe termen
lung si optiuni gratuite. Costul Google Cloud este, de asemenea, influentat de o serie de factori, inclusiv
pretul pentru calcul, SQL, retele, stocare si serverless. Ar trebui sa luati in considerare acesti factori
atunci cand alegeti o structura de cost pentru orice afacere.
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Google ofera clientilor sai credit de 300 USD gratuit, deoarece clientii isi pot cheltui suma pe produsele
lor Google Cloud. Utilizatorii pot folosi, de asemenea, o varietate de produse gratuite, inclusiv cele mai
populare servicii cloud disponibile in prezent pe piatd pentru calcul, stocare, baze de date, 10T si
inteligentd artificiald. Tn plus, gigantul tehnologic din SUA oferd reduceri semnificative pentru produsele
care sunt ,angajamentul de a utiliza” sau utilizate la un anumit nivel cu unul sau trei ani in avans.

Google ofera utilizatorilor sdi o alegere speciala cunoscuta sub numele de ,Sustained Use discounts
(reduceri pentru utilizare sustinutd)”. Daca utilizati serviciile lunar Intr-un anumit procent, aceasta
ofert3 va fi aplicatd automat pe o scaréd variabil&. Tn plus, nu vi se cere s& efectuati plati in avans sau s&
semnati nici un angajament pentru a combina instante care nu se suprapun si pentru a primi beneficiile
unei reduceri procentuale pana la nivelul maxim.

lata un grafic care aratd comparatiile de preturi intre platforme (vezi Figura 2.8.):

AWS Vs. Azure Vs. GCP Cloud Cost Comparison

Detail

Minimum
Instance

Maximum
Instance

Type of Discount

Commitment

Discount
percentage

Is cancellation
available?

Payment options

High Profile
Customers

Amazon AWS

2 virtual CPUs, and 8 GB of Ram
will price you around = USD
69/month

3.84 TB Ram, 128 vCPUs will
price you around — USD
3.97/hour

Reserved Instances (Rls)

1 or 3 years

Up to 75 percent

Yes, it offers to sell your products
on the marketplace

3 options are available on AWS —
no up-front, partial up-front, all
up-front

LinkedIn, Facebook, BBC, Airbnb,
Twitch, Netflix, Adobe, ESPN,
Lamborghini, etc.

Microsoft Azure
2 virtual CPUs, and 8 GB of
Ram will price you around —

USD 70/month

3.89 TB Ram, 128 v CPUs will
price you around — USD
6.97/hour

Reserved Instances (Rls)

1 or 3 years

Up to 72 percent

Yes, they will charge a 12%
cancellation fee

All up-front

Apple, HP, Coca-Cola, LG
Electronics, Verizon, Xbox,
Fujifilm, etc.

Google GCP

2 virtual CPUs, and 8 GB of Ram
will price you around — USD
52/month

3.75 TB Ram, 160 v CPUs will price
you around — USD 5.32/hour

Committed Use Discount (CUD)
Sustained Use Discount (SUD)

Committed Use Discount (CUD) —
1 or 3 years

Sustained Use Discount (SUD} — no
commitment

Committed Use Discount (CUD) —
for 1 year up to 37 percent or 3
years up to 55 percent

Sustained Use Discount (SUD) — up
to 30 percent

No cancellation is available

No up-front

Twitter, Intel, Yahoo, PayPal, eBay,
Target, 20th Century Fox, etc.

Figura 2.8. Comparatia costurilor cloud intre: AWS, Azure si GCP
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Tntrebari de luat in considerare

e C(Care este cea mai atragatoare structura de pret pentru tine si de ce?

e De ce este dificil sa faci o comparatie directa a preturilor intre concurenti?

e Numiti cele doua aspecte pe care toti cei 3 concurenti le iTmpartadsesc si luati in considerare modul

in care ati putea vinde platformele pe baza diferentelor dintre ele.

2.3 Selecting and setting the infrastructure

2.3.1 Implementarea Serverelor si a Load Balancers-urilor (Echilibratorilor de
Incdrcare) pe toate Platformele Informatice

n aceastd unitate, vom vedea rolul Load Balancer-ului (echilibrator de incircare), care este o metod3
de a ajuta o retea sa evite timpii morti supdratori si sa ofere utilizatorilor o performantad optima prin
procesarea sarcinilor si directionarea sesiunilor pe diferite servere. Acest lucru se face in mod diferit in
diferite retele cloud. Tn aceastd unitate, vom examina principalele 3 cazuri: AWS, Azure si Google Cloud

Services.

Ce este un Load Balancer (echilibrator de incarcare)?

Un Load Balancer imparte traficul utilizatorilor intre mai multe instante ale aplicatiilor dumneavoastra.
Echilibrarea sarcinii reduce probabilitatea aparitiei unor probleme de performantd in aplicatiile
dumneavoastra prin repartizarea sarcinii. Cloud Load Balancing (echilibrator de incarcare in cloud) este
un serviciu gestionat definit prin software, complet distribuit. Deoarece nu se bazeaza pe hardware, nu
vi se cere sa gestionati o infrastructura fizica de echilibrare a sarcinii.

Load Balancers-urile (Echilibratoarele de incadrcare) sunt clasificate in functie de platforma lor, iar aici
vom compara platformele cu unele dintre principalele Load Balancers-uri prin grafice care ilustreaza
cazurile:

Servicii Web Amazon (AWS)

Elastic Load Balancing (ELB)-(echilibarea elastica de incarcare) distribuie automat traficul de aplicatii
primite intre mai multe obiective si dispozitive virtuale din una sau mai multe zone de disponibilitate
(AZ-Availability Zones). O aplicatie Load Balancer ia decizii de rutare la nivelul straturilor de aplicatii
(HTTP/HTTPS), sprijina rutarea bazata pe traseu si poate ruta solicitarile catre unul sau mai multe porturi
pe fiecare instantd de container din clusterul dvs. Maparea dinamicd a porturilor gazda este suportata
de aplicatia Load Balancers. latd o diagrama care prezinta aplicatia Load Balancer pentru AWS (vezi
Figura 2.9.):
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Figura 2.9. Aplicatia Load Balancer pentru AWS

Un echilibrator de incarcare de retea (Network Load Balancer) ia decizii de rutare la nivelul de transport
(TCP/SSL). Acesta poate procesa milioane de cereri pe secunda. Atunci cand se primeste o conexiune,
echilibratorul de incarcare utilizeazad un algoritm de rutare hash flux pentru a selecta o tinta din grupul
de tinte pentru regula implicitd. Acesta incearcd sa stabileascd o conexiune TCP la tinta selectatd pe
portul specificat in configuratia ascultatorului. Acesta trimite cererea cu antetele neschimbate. Atunci
cand Load balancer-ul primeste o conexiune, utilizeaza un algoritm de rutare hash flux pentru a selecta
o tintd din grupul de tinte pentru regula implicita. Solicitarile sunt considerate ca provenind de la adresa
IP privata a Load balancer-ului apartinand retelei atunci cand sunt configurate cu adrese IP ca tinte.
Acest lucru inseamna cd, odatd ce permiteti cererile primite si verificdrile de sanatate in grupul de
securitate al tintei, serviciile din spatele unui Network Load Balancer sunt efectiv deschise lumii (dupa

cum se vede in Figura 2.10.).

AWS Certificate

Source Manager Targets
TLS Offloading
%, Amazon EC2
@ Elastic IP *g‘ Auto Scaling
Internet Zonal Isolation & Amazon EKS
o
= Static IP -
= tatic Health Checks % AWS Fargate
o Q Netw;uk Load
— Balancer
Sticky Sessions
Layer 4 TCP/UDP @ Amazon ECS
toternal Connection Based,
Source IP Preservation, Long Lived TCP
Low Latency Connections
O—> IP Address

AWS PrivateLink ol
\ Application Load
(5"’/ Balancer

Works in AWS Regions

Figura 2.10. Load balancer pentru retea
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Azure

Un load balancer in Azure este utilizat pentru a distribui sarcinile de trafic cdtre masinile virtuale
backend sau seturile de scale ale masinilor virtuale. Puteti utiliza un load balancer in mod mai flexibil
prin definirea propriilor reguli de echilibrare a incarcarii. Procesul de distribuire uniforma a incarcarii
(traficul de retea care intra) intre un grup de resurse backend sau servere este denumit echilibrare a
fncarcdrii. Puteti utiliza load balancer-ul Azure pentru a distribui traficul cdtre masinile virtuale backend.
Un load balancer Azure asigura faptul ca aplicatia dvs. este intotdeauna disponibild. Load balancer-ul
Azure este un serviciu autogestionat.

Conexiunile de iesire pentru masinile virtuale (VM) din cadrul retelei virtuale pot fi furnizate de un
distribuitor de sarcinad public. Aceste conexiuni sunt posibile prin convertirea adreselor IP private Tn
adrese IP publice. Load balancers-urile (echilibratoarele de incarcare) publice sunt utilizate pentru a
furniza un trafic de internet echilibrat catre masinile dumneavoastra virtuale. Atunci cand sunt necesare
doar IP-uri private la frontend, se utilizeaza un load balancer intern (sau privat). Load balancers-urile
ajuta la echilibrarea traficului in cadrul unei retele virtuale. Intr-un scenariu hibrid, un frontend de
echilibrare a sarcinii poate fi accesat prin intermediul unei retele locale.

Load balancers-urile sunt prezentate mai jos in Figura 2.11.

Features Of Azure Load Balancer
TCP Port 80

a

\ Azure Load

80 80 80 balancer

Figura 2.11. Load balancers

Unele dintre scenariile cheie pe care Azure le face prin intermediul unui Standard Load Balancer
(echilibrator de incarcare standard) includ:

° Directionarea traficului intern si extern catre masinile virtuale Azure.

° Distribuirea resurselor in interiorul si intre zone pentru a creste disponibilitatea.
° Monitorizarea resurselor echilibratoarelor de sarcind cu sonde de sanatate.

° Prin intermediul Azure Monitor, se ofera masuratori multidimensionale.
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GCS Cloud Load Balancing (echilibrator de incarcare pentru cloud GCS) este construit pe aceeasi
infrastructura care alimenteaza frontend-ul Google. Poate gestiona 1 milion sau mai multe interogari
pe secunda, mentinand in acelasi timp o performanta ridicata si constanta si o latenta scazuta. Traficul
Cloud Load Balancing intra prin peste 80+ de locatii globale distincte de echilibrare a incarcarii,
maximizand distanta parcursa pe coloana vertebrald rapida a retelei private Google. Puteti servi
continutul cat mai aproape de utilizatorii dvs. utilizand Cloud Load Balancing (Figura 2.12. de mai jos).

Summary of Google Cloud load balancers

The following diagram summarizes the available Cloud Load Balancing products.

Glebal

External HTTF(S)

‘g. Global External A External 5L Proxy A Extarnal TCP Proxy
HTTP(5) Load Balascing Load Balancing Load Balameing
Regioaal
Ragiosal External . S ;
B HTTRS) Load & Il HTTR(S) 3, lesermal TCP Proxy 2, Intermal TCRUDP

Balancing Load Balamcing Load Balancing Load Balancing

Cloud Load Balancing overview (click to enlarge)

Figura 2.12. Alegerea unui Load Balancer (echilibrator de Thcarcare) pentru cloud

Pentru a alege un produs pentru echilibrarea Tncarcarii in cloud, trebuie sa stabiliti mai intai ce tip de
trafic trebuie sa gestioneze load balancer-ul, precum si daca aveti nevoie de echilibrare globala sau
regionald, echilibrare externa sau interna si echilibrare proxy sau prin trecere. Load balancer-ul din
cloud poate echilibra traficul de incarcare catre alte puncte finale diferite de cele din Google Cloud,
cum ar fi centrele de date locale si alte cloud-uri publice accesibile prin conectivitate hibrida.

Diagrama din figura de mai jos (Figura 2.13.) ilustreaza o implementare hibridd cu un distribuitor de
sarcind HTTP(S) global extern.

Network Services for Hybrid Workloads (public clients)

On-Prem Data C Google tform Other P; Cloud
On-prem Service GCP Service Other Cloud Service

N/;_____/
7‘ —]

Google Cloud
Loa

al a

External ——— Public intemnet traffic

Client — Private traffic

Hybrid connectivity
3 Google Cloud Cl (VPN or Interconnect)

Hybrid connectivity with External HTTP(S) Load Balancing (click to enlarge)

Figura 2.13. Implementare hibrida cu un load balancer HTTP(S) global extern
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Un load balancer de retea GCS poate accepta trafic de la

° orice client de internet.
° VM-uri Google Cloud cu IP-uri externe.
° Google Cloud VM care au acces la internet prin Cloud NAT sau NAT bazat pe instanta.

Caracteristicile echilibrarii sarcinii retelei in GCS sunt urmatoarele:

° Echilibrarea incarcdrii retelei este un serviciu gestionat.

° Pentru a implementa echilibrarea incarcarii retelei sunt utilizate reteaua virtuald Andromeda si
Google Maglev.

° Load balancer-urile din retele nu sunt proxy-uri.

° Masinile virtuale de tip backend primesc pachete echilibrate in functie de protocolul de
incdrcare cu adresele IP sursa si destinatie, si, daca protocolul este bazat pe port, porturile sursa si
destinatie neschimbate.

° Masinile virtuale backend incheie conexiunile echilibrate in functie de sarcina.

Mai jos (Figura 2.14.), puteti gasi un exemplu de Network Load Balancer (echilibrator de incdrcare de

retea) in cazul unui utilizator:

In the following diagram, traffic is routed from a user in lowa to the network load balancer in us-centrall (forwarding
rule IP address 128.1.1.1).

~® Tser near us-centrall ey

For example, lowa

Premium Tier DSR. Erzmium Tier Standard Tier Standard Trer DSR.

T Wearsst point of presence :
- us-centrall -

Pramium Tier DSR. Premium Tier  Standerd Tier Standard Teer D3R

Network TCP/UDP

lozd balancer
Forwarding rule IP address:

120111

Network Load Balancing example for a user in lowa (click to enlarge)

Figura 2.14. Network Load Balancer pentru un utilizator

Tntrebari de luat in considerare:
1. De ce ar trebui sa folositi un Load balancer (echilibrator de incarcare)?
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2. Numiti o caracteristica utila din fiecare platforma cloud care trebuie luata in considerare .
Completati spatiile goale din aceastd afirmatie: Echilibrarea de incarcare din cloud este un

serviciu administrat de , . Deoarece nu este ,

nu vi se cere sa gestionati o infrastructura fizica de echilibrare a incarcaturii/ physical load
balancing .

4. Numiti douad dintre scenariile cheie pe care le face un Azure prin intermediul unui Standard
Load Balancer (echilibrator de incarcare standard).

2.3.2 Servicii de stocare in cloud

Trei dintre cei mai mari furnizori de cloud Amazon Web Services (AWS), Google Cloud Platform (GCP)
si Microsoft Azure (Azure) oferd trei tipuri principale de stocare pentru serviciile lor. Stocarea
obiectelor, cunoscuta si sub numele de stocare blob in Microsoft Azure, stocare bloc si stocare fisiere,
toate avand avantajele si dezavantajele lor si diferite cazuri de utilizare.

Pentru stocarea obiecte/blob, cele trei servicii principale sunt Serviciul de stocare simplu (S3) de la AWS,
Stocarea in cloud de la Google si Azure Blobs de la Microsoft. Acestea trei fac toate in mare parte
aceleasi lucruri, cu unele variatii in politicile si nivelurile de stocare pe care le ofera si punctele de pret
pe care le au pentru stocarea pe GB si pentru accesarea fisierelor.

Toti cei trei furnizori au cel putin trei niveluri de stocare generalizate, clasificate in ceea ce se numeste
stocare fierbinte (hot storage), stocare moderata(cool storage) si stocare la rece (cold storage). Aceste
nume indica cat de des sunt accesate datele care sunt pastrate in stocare.

Stocarea fierbinte (hot storage) este pentru date care ar fi accesate frecvent si cu o latentd cat mai mica
posibil. Un exemplu de tip de date care ar trebui stocate in Hot storage ar fi imaginile produselor dintr-
un magazin de comert electronic. Clientii doresc sa poata vedea fotografiile articolelor din magazin cu
o latenta cat mai mica, fara a fi nevoiti sd astepte ca site-ul sa preia si sa incarce imaginea in browserul

lor.

Stocarea moderata (cool storage) este pentru date care ar trebui accesate rar. Un exemplu de stocare
moderata ar fi un raport de vanzari cumulate. Datele din raport sunt accesate poate doar o data pe luna
pentru a se actualiza cu datele din luna precedenta, altfel accesul este minim. Este mult mai ieftin sa
stocati datele intr-un nivel de stocare Cool decat in stocare Hot, dar vine in detrimentul unui pret mult

mai mare pentru accesarea datelor si cu un timp minim de stocare.

O comparatie a preturilor intre Stocarea calda si Stocarea rece cu AWS S3:
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Nivelul de stocare standard S3 cu un pret de aproape de doud ori mai mult decat nivelul Acces
infrecvent asa cum se vede in Figura 2.15.

S3 Standard - Infrequent Access™ - For long lived but infrequently accessed data that needs millisecond access

All Storage / Month $0.0131 per GB

53 One Zone - Infrequent Access** - For re-createable infrequently accessed data that needs millisecond access

All Storage / Month $0.01048 per GB

Figura 2.15. O comparatie a preturilor intre Stocarea Hot si Stocarea Cool cu AWS S3

Accesul cu frecventa scazuta (S3 Infrequent Access) ofera un pret foarte mic pe GB.
S3 Standard - Infrequent Access** - For long lived but infrequently accessed data that needs millisecond access
All Storage / Month $0.0131 per GB
S3 One Zone - Infrequent Access™ - For re-createable infrequently accessed data that needs millisecond access

All Storage / Month $0.01048 per GB
Figura 2.16. Preturi pentru accesul cu frecventa scazuta

Deci nivelul standard S3 ofera un pret mult mai mic pentru accesarea datelor stocate in bucket-uri.

PUT, COPY, POST, LIST requests GET, SELECT, and all other requests Lifecycle Transition requests into Data Retrieval requests (per Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)
S3 Standard $0.0053 $0.00042 n/a n/a n/a
S3 Standard -
$0.01 $0.001 $0.01 n/a $0.01
Infrequent Access **
$3 One Zone -
$0.01 $0.001 $0.01 n/a $0.01

Infrequent Access **

Figura 2.17. Preturi standard pentru S3

Stocarea la rece este folosita pentru date care sunt accesate foarte rar, o data sau de doua ori pe an.
Cel mai frecvent caz de utilizare este atunci cand datele de arhivare care trebuie arhivate timp de cativa
ani din motive de reglementare, dar viteza de recuperare este un factor mai putin important, avand
viteze de recuperare variind de la cateva minute pana la 12 ore.

Unele date de arhiva care difera usor sunt anumite date de sanatate la care accesul este necesar foarte
rar, dar atunci cand este nevoie, trebuie sa fie aproape instantaneu accesate.
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Depozitarea la rece este cea mai ieftina dintre tipurile de depozitare cand vine vorba de depozitare. Dar
costul scazut al stocadrii datelor vine cu un pret mult mai mare pentru accesul si regdsirea datelor.

S3 Glacier Instant Retrieval*** - For long-lived archive data accessed once a quarter with instant retrieval in milliseconds

All Storage / Month $0.005 per GB
S3 Glacier Flexible Retrieval (Formerly S3 Glacier)***- For long-term backups and archives with retrieval option from 1 minute to 12 hours

All Storage / Month $0.00405 per GB
S3 Glacier Deep Archive*** - For long-term data archiving that is accessed once or twice in a year and can be restored within 12 hours

All Storage / Month $0.0018 per GB
Figura 2.18. Preturi standard pentru S3

Figura 2.19. arata o comparatie intre preturile la S3 Glacier Instant Retrieval, S3 Glacier Flexible Retrieval
si Deep Archive.

PUT, COPY, POST, LIST requests GET, SELECT, and all other requests Lifecycle Transition requests into Data Retrieval requests (per Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)

S3 Glacier Instant

lacier Instar $0.02 $0.01 $0.02 n/a $0.03
Retrieval ***
S3 Glacier Flexible

i $0.0318 $0.00042 $0.0318 See below See below
Retrieval ***
Expedited n/a n/a n/a $10.50 $0.0315
Standard n/a n/a n/a $0.053 $0.0105
Bulk *** n/a n/a n/a n/a n/a
Provisioned Capacity $105.00 per

. n/a n/a n/a n/a i

Unit = unit
S3 Glacier Deep Archive
e $0.06 $0.00042 $0.06 See below See below
Standard n/a n/a n/a $0.106 $0.021
Bulk n/a n/a n/a $0.02625 $0.005

Figura 2.19. Preturile pentru S3 Glacier Instant, S3 Glacier Flexible si S3 Glacier Deep Archive

Stocare bloc: Amazon EBS, Azure Disks, Google Persisten Disk sau SSD local

Stocarea bloc este un tip de stocare in care volumele de stocare actioneaza ca unitati de stocare, la fel
ca unitatile de disc de pe un laptop fizic sau un computer desktop.

Datele sunt salvate pe aceste unitdti in blocuri de date de dimensiuni fixe. Acestor blocuri le se dau
adrese unice, permitand software-ului de stocare bloc sa gaseasca rapid locatia datelor necesare.
Aceste unitati de stocare bloc pot fi, de asemenea, partajate intre mai multe masini virtuale diferite si
sunt adesea folosite pentru stocarea datelor necesare aplicatiilor care sunt rulate in multe masini
virtuale diferite.
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Unul dintre avantajele stocarii bloc in comparatie cu stocarea obiectelor este pentru datele in care
fisierele mari trebuie schimbate si actualizate des. Cu o stocare bloc, trebuie doar sa actualizati blocurile
in care exista date care sunt actualizate, in timp ce intr-o stocare de obiecte ar trebui sa actualizati

intregul fisier de fiecare data cand se face o modificare.

Un alt caz de utilizare pentru stocarea in bloc este stocarea persistenta pentru aplicatiile care ruleaza
pe masini virtuale. Daca o VM folosea doar stocarea locald alocata acelei VM, toate datele pe care le-
ar scrie s-ar pierde ori de cate ori VM-ul ar trebui sa reporneascad, deoarece nu veti avea niciodata nicio
garantie cd serverul care ruleaza o anumitd instanta a unei VM ar fi la fel si data viitoare cand se ruleaza
instanta VM, astfel ca toate datele scrise s-ar fi pierdut.

Stocare fisiere: Amazon EFS, Google Filestore, Azure Files

Atunci cand alegeti clasa/nivelul de stocare, este important sa luati in considerare nu numai pretul, ci
si lucruri precum disponibilitatea serviciului, ce tip de tipare de acces vor fi utilizate (datele vor fi
accesate de mai multe ori pe ora sau o data pe lungd, la cald la rece la foarte rece?) cat timp trebuie
stocate datele?

De exemplu, AWS are S3 Intelligent Tier care monitorizeaza tiparele de acces la datele dvs. si trece intre
standardul S3 si nivelurile S3 Infrequent Access pentru a ajuta la scaderea costurilor de stocare, ceea
ce este o solutie excelentd daca modelul de acces sau datele dvs. nu sunt complet. cunoscut.

O alta consideratie ar fi care furnizor este utilizat in restul intreprinderii si familiaritatea colegilor din

ecosistemul furnizorului.

Diferiti furnizori au, de asemenea, centre de date in diferite parti ale lumii, asa ca ar trebui luate in
considerare care regiuni sunt disponibile si cu ce servicii. Daca stocarea dvs. este implementatd in
regiuni cat mai apropiate de utilizatorii dvs., va reduce latenta de accesare a fisierelor stocate.

Acestea sunt toate considerentele care trebuie luate atunci cand alegeti tipul de stocare si nivelul de
stocare care este cel mai potrivit pentru datele pe care le aveti si care furnizor oferd cea mai buna
solutie generald pentru nevoile dvs. specifice de afaceri.

n prezent, Amazon oferd 27 de regiuni diferite, Microsoft Azure avand cele mai multe regiuni, cu 42.
Google urmeaza cu 34 de regiuni.

Cum sa creati un bucket folosind Consola Amazon AWS:
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Cand va aflati in pagina de pornire a consolei, faceti clic pe pictograma din stanga sus care inseamna
,Services (Servicii)”. Aceasta va crea un meniu derulant cu o lista de servicii AWS. Derulati in jos si faceti
clic pe ,Storage (Stocare)”.

Aceasta va deschide un panou lateral care listeaza diferite servicii de stocare oferite de AWS. Faceti clic
pe ,S3”. Aceasta va va duce la consola Amazon S3.

Q

AWS Cost Management

Star
Blockchain Storage Reset to default layout + Add widgets
AWS

Aws Bad es : Welcome to AWS

EFS
Manage ek o) Getting started with AWS [

{1 Database
T AWS Elastic Disaster Recovery
Scatable, cost-fte

End User Computing
FSx

53 Glacier
A

Storage Gateway
Hybrid s

seve Unified Settings (4 ©2022, Amazon Web Services, Inc. o ts aflates.

Figura 2.20. Consola S3

Cand va aflati in consola S3, veti primi o lista cu toate bucket-urile S3 din contul dvs.(dupa cum se arata
n Figura 2.20.)

Daca este prima data cand deschideti consola S3, nu vor fi bucket-uri.

Faceti clic pe butonul portocaliu din dreapta care spune ,Create bucket (Creati un bucket)”(dupa cum
se arata in Figura 2.21.).
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Amazon $3 X Amazon S3 > Buckets

View Storage Lens dashboard ‘

uckets (1) e K2 [ cene bucter |
Buckets are containers for data stored in S3. Lear more [4
Q 1 @
Block Public Access settings for Name A AWS Region v Access v Creation date v
this unt
acct-testbucket £U (Stockholm) ev-north-1 Bucket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)

Figura 2.21. Creati un bucket in consola 53

Dupa ce ati facut clic pe butonul, vi se va afisa , Create bucket wizard (expertul de creare a unui

compartiment)”.

Aici veti seta configuratia pentru un bucket (vezi Figura 2.22.). Acestea includ numele unic la nivel global
pentru bucket. Si regiunea AWS va fi stocata.

Amazon 53 Buckets Create bucket

Create bucket i

Buckets are containers for data stored in S3. Learn more [

General configuration

Bucket name

cat-photo-bucket

Bucket name must be globally unigue and must not contain spaces or uppercase letters. See rules for bucket naming E
AWS Region
EU (Stockholm) eu-north-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

Figura 2.22. Setarea unui bucket in consola S3

Setarea regiunii corecte este importantd, deoarece setarea unui bucket intr-o regiune care este departe
de baza dvs. de utilizatori poate introduce latenta in accesarea fisierelor stocate in bucket.
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Apoi setati dreptul de proprietate asupra obiectelor care sunt stocate in bucket. Vom alege setarea
recomandata lasand Lista de control al accesului (ACL-Access control list) dezactivatd. Aceasta
inseamna ca proprietatea asupra obiectelor stocate va ramane pentru contul caruia i apartine bucket-
ul

A doua setare din aceasta imagine este Accesul Public (Public Access). Aceastd setare va permite sd
decideti dacd obiectele din bucket sunt sau nu accesibile din alte conturi pe baza diferitelor criterii
descrise Tn expert.

Bucket Versioning

Versioning is a means of keeping multiple variants of an abject in the same bucket. You can use versioning to preserve, retrieve, and restore
every version of e ject stored in your Amazon 53 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn more [

Bucket Versioning
© Disable
Enable

Tags (0) - optional

Track storage cost or other criteria by tagging your bucket. Learn more [

No tags associated with this bucket.

Default encryption
Automatically encrypt new objects stored in this bucket. Learn more [

Server-side encryption
© Disable
Enable

Figura 2.23. Activarea versiunii bucket-ului in consola S3

Versiunea bucket-ului (vezi Figura 2.23.) este folosita pentru a pdstra o arhiva a tuturor iteratiilor
diferite ale obiectelor din acesta. Utilizarea versiunilor va permite sd pastrati un jurnal al modificarilor
si editarilor aduse grupului si, de asemenea, vd permite sa rerulati sau sa regdsit obiecte in cazul unei

erori, cum ar fi o stergere neintentionata.

Etichetele pot fi folosite pentru a oferi bucket-urilor dvs. o modalitate usoara de a le grupa impreun3,
astfel incat acestea sa poata fi utilizate, de ex. alocarea costurilor, asigurand faptul ca costurile asociate
unui anumit proiect sunt urmarite corespunzator.
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Object Ownership info

Control ownership of objects written to this bucket from other AWS accounts and the use of access control lists (ACLs). Object ownership
determines who can specify access to objects.

© ACLs disabled (recommended) ACLs enabled
All objects in this bucket are owned by this account Objects in
Access to this bucket and its objects is specified using accounts. A
only policies specified usin

ket can be owned by o
this bucket and its ob

Object Ownership

Bucket owner enforced

Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all In order to
ensure that public access to this bucket and its objects is blocked, turn on Block all public access. These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, you can
customize the individual settings below to suit your specific storage use cases. Learn more [

Block all public access

Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Figura 2.24. Proprietatea obiectului Tn consola S3

Criptarea implicita va permite sa decideti daca doriti ca obiectele din compartiment sa fie criptate
Tnainte ca AWS sd le salveze in bucket, lasandu-le criptate Tn timpul repausului si sa le decripteze numai
cand sunt descarcate din nou. Activarea criptarii necesita sa configurati o cheie pentru criptarea si
decriptarea obiectelor folosind fie chei gestionate de Amazon S3 (SSE-S3), fie AWS Key Management

Service.

Sub setarile avansate putem prescrie ca in bucket sd aiba loc o blocare a obiectelor (vezi Figura 2.25.).
Activarea blocdrii obiectelor inseamna ca obiectele stocate nu pot fi sterse sau modificate in timp ce
blocarea este in vigoare. Acesta se numeste model Write-Once-Read-Many (scrie odatd citeste de mai
multe ori) sau model WORM.

Dupa ce s-a terminat toata configuratia, faceti clic pe butonul ,Create bucket (Creare bucket)”.
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v Advanced settings

Object Lock
Store objects using a write-once-read-many (WORM) model to help you prevent objects from being deleted or overwritten for a fixed
amount of time or indefinitely. Learn more E

O Disable
Enable

Permanently allows cbjects in this bucket to be locked. Additional Object Lock configuration is
required in bucket details after bucket creation to protect objects in this bucket from being deleted
or overwritten.

(@ Object Lock works only in versioned buckets. Enabling Object Lock automatically enables Bucket Versioning.

(@ After creating the bucket you can upload files and folders to the bucket, and configure additional bucket settings.

Figura 2.25. Finalizarea configuradrii in consola S3

Dupa ce ati creat bucket-ul, veti fi dus Thapoi la pagina consolei S3 si noul dvs. bucket va fi listat in tabelul
cu bucket-uri si este acum gata pentru a va stoca fisierele.

Pentru a incepe sa incarcati fisiere in acest bucket nou creat, faceti clic pe nume. Astfel se va deschide

compartimentul (vezi Figura 2.26.).

Amazon S3 X Amazon 3 > Buckets ]
Buckets » Account snapshot View Storage Lens dashboard
Storage lens provides visibliy into storage usage and activiy trends. Learn more [}
Buckets (2) info c Create bucket
Buckets are containers for data stored in S3. Learn mre [
Q 1 @
Block Public Access settings for Name a  AWSRegion o Access v creation date v
this account
acct-testbucket EU (Stockholm) eu-north-1 Bucket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)
¥ StorageLens cat-photo-bucket EU (Stockholm) eu-north-1 Bucket and objects not public September 23, 2022, 14:39:14 (UTC+02:00)

D:

AWS Organizations settings

Figura 2.26. Incrcarea fisierelor in bucket-ul nou creat in consola S3 - primul pas

Aici puteti vedea o multime de informatii despre bucket, cum ar fi obiectele stocate, iar in fila de
proprietati puteti vedea si edita o parte din configuratia care a fost setatd in timpul crearii.

Pentru a ncarca un fisier in bucket, puteti face clic pe oricare dintre cele doua butoane Upload
(Incarcare) sau puteti glisa si plasa fisierele din exploratorul de fisiere (vezi Figura 2.27.).
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cat-photo-bucket w«

Objects Properties Permissions Metrics Management Access Points

Objects (0)

Objects are the fundamental entities stored in Amazon S3. You can use Amazon 53 inventory [4] to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [}

Actions ¥ ‘ ‘ Create folder Al Upload

Q g @

Name a Type v Last modified v Size v Storage class v

No objects

You don't have any objects in this bucket.

[ upload

Figura 2.27. Incircarea fisierelor in bucket-ul nou creat in consola S3 — pasul doi

Facand clic pe unul dintre butoanele ,Upload (incdrcare)” vd duce la urméatorul ecran, aici vi se oferd
posibilitatea de a alege intre a incarca fisiere individuale sau a incdrca un folder intreg. Puteti fie sa
faceti clic pe butoanele ,,Add (Adaugati)”, acest lucru va deschide un nou explorator de fisiere, si puteti
alege fisierele sau folderele pe care doriti sa le incarcati, in functie de care dintre cele doua butoane au
fost actionate.

Upload e

Add the files and folders you want to upload to 53, To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
S3 REST API. Learn more [

Drag and drop files and folders you want to upload here, or choose Add files, or Add folders.

Files and folders (0) Add files ‘ | Add folder

All files and folders in this table will be uploaded

Q 1

Name - Folder - Type - Size -

No files or folders

You have not chosen any files or folders to upload
Destination
Destination
s3://cat-photo-bucket
» Destination details
Bucket settings that impact new objects stored in the specified destination

Figura 2.28. inc3rcarea fisierelor in bucket-ul nou creat in consola S3 — pasul trei

Tn exemplul nostru, am incércat trei imagini. Retineti cd destinatia este bucket-ul creat de noi (vezi
Figura 2.28.). Deschiderea detaliilor despre destinatie va afisa unele dintre setarile grupului care au fost
specificate. Versiune (Versioning), Criptare Implicita (Default Encryption) si Blocare Obiect (Object
Locking).
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U pload Info

Add the files and folders you want to upload to 53. To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
53 REST APL. Learn more [4

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

________________________________________________________________________________________________________________________________________________

Files and folders (3 Total, 109.4 KB) Remove Add files | ‘ Add folder
All files and folders in this table will be uploaded.
Q. Find by name ‘ < 1 >
(I Name A Folder v Type v Size v
cat-1045782__340,jpg - image/jpeq 63.3 KB
cat.jfif - image/jpeg 5.4KB
cute-cat-photos- . .
1593441022 jpg - image/jpeg 40.7k8
Destination
Destination

53:/ fcat-photo-bucket

» Destination details
Bucket settings that impact new objects stored in the specified destination.

Figura 2.29. inc3rcarea imaginilor in grupul nou creat din consola S3

Apoi avem proprietatile (vezi Figura 2.30.). Aici puteti seta ce clasa de stocare doriti sa utilizati pentru

fisierele sau folderele care sunt incdrcate.
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¥ Properties
Spacify storage class, encryption settings, tags, and mare.

Storage class

Amazon 53 offers a range of storage dasses designed for different use cases. Leam more Z or see Amazon 53 pricing Z

Min !
Storage : Availability
Designed for storage i
class Zones -
duration t

Frequently accessed data (more than once a
[+] Standard 4 ¥ access =3 R "
manth) with milliseconds access

Intelligent- Data with changing or unknown access
Tiering patterns

23 - -

Infrequently accessed data (once a month
Standard-14 Trequently ¢ ) =3 30 days 1
with milliseconds access

Recreatable, infrequently accessed data

One Zone-

1A {once a month) stored in a single 1 30 days 1
Availability Zone with milliseconds accoss

Glacier Long-lived archive data accessed once a

Instant quarter with instant retrieval in =3 90 days 1

Retrieval milliseconds

Glacier

Flexible

i Long-lived archive data accessed once a
Retrieval -1 - ) =3 80 days .
year with retrieval of minutes to hours

(formerly
Glacier)
Glacier
Long-lived archive data accessed less than
Doep . , z3 180 days -
. once a year with retrieval of hours
Archive
Moncritical, frequently accessed data with
Reduced - d Y
milliseconds access (not recommended as =3 - -
redundancy

53 Standard is more cost effective)

Figura 2.30. Proprietatea obiectului din consola S3

De asemenea, puteti activa sume de control suplimentare, aceasta va permite sa setati propria functie
suma de control pentru a va asigura ca integritatea obiectelor este valida.

Etichetele sunt similare cu cele mentionate mai devreme in timpul credrii compartimentului, iar
metadatele sunt date care descriu intr-un fel datele in sine, cum ar fi tipul de continut sau numele de
utilizator al persoanei care creeaza fisierul original.

Cand toate acestea sunt setate, faceti clic pe butonul Upload (incircare) si fisierele dvs. vor fi stocate
n cloud!(vezi Figura 2.31.)
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Additional checksums

Checksum functions are used for additional data integrity verification of new objects. Learn more [

Additional checksums
O off

Amazon 53 will use a combination of MD5 checksums and Etags to verify data integrity.
) On

Specify a checksumn function for additional data integrity validation.

Tags - aptional

Track storage cost or other criteria by tagging your objects. Learn more [}

Mo tags associated with this resource.

Add tag

Metadata - optional

Metadata is optional information provided as a name-value (key-value) pair. Learn more E

Mo metadata associated with this resource.

Add metadata

Cancel Upload

-."-——-—._
Figura 2.31. incarcare in consola S3

Dupa ce incdrcarea este finalizatd, o sd vedem cd avem un mesaj de succes in partea de sus si putem
vedea lista celor trei imagini ale noastre in tabelul de fisiere si foldere cu cateva date suplimentare
despre tipul si dimensiunea fisierelor si mesajul de stare.
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© Upload succeeded
View details below:

Upload: status [ close |

‘ @ The information below will no longer be available after you navigate away from this page. ‘

Summary

Destination Succeeded Failed
s3://cat-photo-bucket © 3 files, 109.4 K8 (100.00%) © 0 files, 08 (0%)
Files and folders Configuration

Files and folders (3 Total, 109.4 KB)

Q 1
Name a Folder v Type v Size v Status v Error v
cat-1045782__340.jpg - image/jpeg 63.3KB © Succeeded
cat jfif - image/jpeg 5.4KB © Succeeded
cute-cat-photos-1593441022 jog - image/jpeg 407KB © Succeeded

Figura 2.32. Consola S3 — mesajul care exprima incarcarea cu succes
Facand clic pe butonul de inchidere (Close), suntem dusi fnapoi la bucket si acum putem vedea c& avem
trei fisiere Tn tabelul nostru de obiecte si cateva informatii despre fisiere, cum ar fi tipul, dimensiunea

si clasa de stocare folosita pentru a le stoca. (vezi Figura 2.33.).

cat-photo-bucket .

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon S3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

actons v | [ Grestefoder ]
Q 1 ©

Name a Type v Last modified v Size v Storage class v
[ cat-1045782__340.jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3KB Standard
DO catifif ifif September 23, 2022, 15:04:29 (UTC+02:00) 5.4KB Standard
[ cute-cat-photos-1593441022.jpg g September 23, 2022, 15:04:30 (UTC+02:00) 40.7KB Standard

Figura 2.33. Informatii despre datele stocate in consola S3

Acum ca avem fisierele noastre in cloud, putem prelua aceste fisiere din cloud. Bifati caseta de selectare
de langa numele fisierului pe care doriti sa-I preluati si veti observa ca butoanele gri de pe randul de
deasupra tabelului sunt acum disponibile. Faceti clic pe butonul Descércare (Download) si veti incepe
descdrcarea fisierului pe computer. Adresa URL copiabild si URI-ul S3 pot fi, de asemenea, folosite
pentru a accesa obiectele, dar in cazul nostru lipirea URL-ului in browser va va oferi doar un mesaj de
eroare care spune ca nu avem acces.
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cat-photo-bucket

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon $3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [
C { Copy 53 URI } [ Copy URL w ¥ Download } [ Open [ l [ Delete w [ Actions ¥ ] { Create folder w [ Upload
Q 1 @
-] Name A Type v Last modified v Size v Storage class v
-—} B cat-1045782_340,jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3 KB Standard
B catjfif fif September 23, 2022, 15:04:29 (UTC+02:00) 5.4 KB Standard
[ cute-cat-photos-1593441022,jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Figura 2.34. Consola S3 — recuperarea fisierelor din cloud

Uneori trebuie sd stergeti obiecte dintr-un bucket (vezi Figura 2.35.). Trebuie doar sa selectati fisierele
sau folderele pe care doriti sa le stergeti, bifand caseta Name (Nume) de langa fisiere, selectand astfel
toate obiectele din bucket sau selectati fiecare fisier individual, asa cum am facut cand am preluat
fisierul.

Dupa ce toate obiectele pe care doriti sa le stergeti au fost selectate, faceti clic pe butonul de stergere.

Amazon 53 Buckets cat-photo-bucket

cat-photo-bucket .

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon $3. You can use Amazon 53 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

Open [4 | ‘ Delete Actions ¥ ‘ ‘ Create folder [ Upload
Q L @
[ ] Name A Type v Last modified v Size 4 Storage class v
[ cat-1045782_340jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3KB Standard
O cafif ifif September 23, 2022, 15:04:29 (UTC+02:00) 5.4KB Standard
[ cute-cat-photos-1593441022,jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Figura 2.35. Consola S3 - stergerea obiectelor dintr-un bucket

Dupa ce faceti clic pe butonul de stergere, vi se va cere sa confirmati stergerea cu un avertisment despre
consecintele actiunii. Confirmati stergerea introducand textul solicitat , permanently delete’ (stergeti
definitiv)” In campul de text si faceti clic pe buton pentru a continua. Dupa ce ati facut clic pe buton,

veti fi redirectionat catre un rezumat al actiunii care arata dacd a avut succes sau dacd au aparut erori.

Faceti clic pe Close (inchidere) si veti fi redirectionat inapoi la pagina unde toate obiectele din bucket
au disparut acum.
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© Successfully deleted objects
View details below.

Delete objects: status [ cose |

© Theinformation below will no longer be available after you navigate away from this page ‘

Summary

Source Successfully deleted Failed to delete

s3://cat-photo-bucket ® 3 objects, 109.4 KB O objects

Failed to delete Configuration

@ Failed to delete (0) “_~—

Q 1
Name - Folder v Type v Last modified v size v Error v

No objects failed to delete.

Figura 2.36. Consola S3 —starea obiectului sters

Acum ca este gol, putem elimina in siguranta compartimentul din cont. Pentru a sterge compartimentul
in sine, trebuie doar sa selectati bucket-ul pe care doriti sa il stergeti bifand butonul radio pentru
categoria corecta si faceti clic pe butonul de stergere de langa butonul de creare a bucket-ului pe care
I-am folosit mai devreme (vezi Figura 2.37)

Buckets (2) info C ‘ Copy ARN || Empty ‘ ‘ Delete l
Buckets are containers for data stored in $3. Learn more [ —
Q 1 ©]
Name - AWS Region v Access v Creation date v
acct-testbucket EU (Stockholm) eu-north-1 Bucket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)
——-B o cat-photo-bucket EU (Stockholm) eu-north-1 Bucket and objects not public September 23, 2022, 14:39:14 (UTC+02:00)

Figura 2.37. Consola S3 — stergerea bucket-ului

La fel ca atunci cand am sters obiectele din bucket, vi se va solicita sa confirmati stergerea introducand
numele bucket-ului si facadnd clic pe butonul Delete bucket (Stergere bucket). Dupa ce stergerea s-a
incheiat, veti fi redirectionat catre pagina principala S3, unde bucket-ul dvs. nu va mai fi listat in tabelul
de compartimente.

2.3.3 Managementul accesului de identitate

Managementul de identitate (IAM- Identity Access Management) este o modalitate de a gestiona atat
autentificarea unui reprezentant legal, fie ca este un utilizator uman sau o masina care acceseaza printr-
un API, cat si autorizarea aceluiasi reprezentant si permite accesul membrilor unui cont sau organizatie
catre infrastructura cloud pe baza permisiunilor care sunt acordate de catre serviciul IAM.
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Serviciul IAM poate stabili politici la mai multe nivele, cum ar fi utilizatorii individuali sau pentru grupuri.
Deci ce este autentificarea si autorizarea si care este diferenta?

Autentificarea este actul de validare a oricdruia care incearca sad acceseze resursele dvs. cloud, si este
cine pretinde ca este. Acest lucru se poate face folosind:
e Nume de utilizator si parola
o Cel mai comun mod de a autentifica utilizatorii. Acest mod cere oricui care incearca sa se
autentifice sa furnizeze o combinatie de nume de utilizator si parola care este apoi
verificata de un sistem si, daca se potriveste cu ceea ce este inregistrat in acel sistem,
rezultd ca utilizatorul verificat este cine pretinde a fi.
e Pin pentru o singura utilizare (One-time pins)
o Aceasta este o modalitate de validare in care utilizatorul solicitd acces la sistem printr-un
PIN generat automat, care de obicei dureaza doar pe durata sesiunii utilizatorului sau
pentru o singura tranzactie.
e Aplicatii de autentificare
o Unsistem tert de incredere genereaza o parold pe care sa o utilizeze un utilizator.
e Biometrie
o Biometria cere utilizatorului sa-si verifice identitatea printr-o amprenta digitald, scanarea
ochilor sau recunoasterea fetei

Din ce Tn ce mai mult vedem ca se utilizeaza autentificarea multifactoriala (MFA). Acest lucru necesita
ca oricine Tncearca sa se autentifice trebuie sa se verifice cu succes prin doua sau mai multe dintre
metodele mentionate mai sus. Aceste metode sunt adesea plasate in trei categorii principale; Ceva ce

stii, ceva ce ai si ceva ce esti.

Acestea vor fi foarte adesea parola dvs., o aplicatie pentru telefon si, respectiv, o parte biometrica.
Dupa ce utilizatorul a fost verificat cu succes, acesta trebuie, de asemenea, sa fie autorizat inainte de a
putea incepe sa acceseze resursele din sistemul cloud.

Autorizarea este, in acest context, un proces in care sistemul verifica daca utilizatorul, care a fost
autentificat anterior, are permisiunile necesare pentru a efectua actiunea pe care incearca sa o faca.
Un exemplu Tn acest sens ar putea fi un depozit de imagini in care utilizatorii obisnuiti au voie sa
vizualizeze si sd descarce imaginile de pe site, dar numai utilizatorii cu privilegii de administrator au voie
sa Incarce imagini in depozit (vezi Figura 2.38).
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Authentication
E— EEE— H EE——
—T |
1 | @
Entity Enters username Username & password App access approved
& password verified against database or denied
Authorization
. ! Editor Privileges [
| | : Make changes to content :
i 9 Admin | Y '
—_— | — —_— o ______
U Edit ! | 1
! © Eciter ; | Admin-only Privileges |
_________ ’ : e Change user accounts :
i Add new users L
Entity Assigned editor Logsinto content T TTTTTTTTT
privileges management system

Figura 2.38. Autorizarea

Toti cei trei mari furnizori de servicii cloud oferd un serviciu de gestionare a identitatii si a accesului.
Microsoft Azure il numeste Azure Active Directory. Amazon I-a numit AWS IAM si in Google Cloud se
numeste doar IAM.

Managementul identitatii si accesului va ajutd sa controlati in sigurantd accesul la serviciile Cloud pe
care le utilizati, cum ar fi un bucket AWS S3 sau o instantd Microsoft Azure CosmoDB. Vi se permite sa
creati mai multi utilizatori IAM sub umbrela contului dvs. principal, care manevreaza toate resursele.

Pentru a gestiona accesul la resursele dvs. cloud, fard sa utilizati, de exemplu, AWS IAM, ar fi trebuit sa
creati mai multe conturi AWS, fiecare dintre acestea sa aiba propria facturare si abonamente separate
la diferitele produse AWS. Sau toti angajatii din organizatia dvs. care trebuie sa utilizeze AWS ar trebui
sa partajeze acreditarile pentru un singur cont AWS, fard a exista nici o modalitate de a restrictiona

accesul angajatilor la resurse pe care nu au nevoie sa le acceseze.

Cu IAM, totusi, este posibil sa configurati mai multi utilizatori intr-un singur cont AWS, incepand cu
utilizatorul la nivel raddcina pe care AWS il creeaza automat la crearea contului. Fiecare utilizator ulterior
adaugat la cont va avea propriile acreditari. Acesti utilizatori, fie ei umani sau masini, pot avea, de
asemenea, acces la resurse specifice din AWS prin utilizarea politicilor care in AWS sunt definite n
format JSON (vezi Figura 2.39.).
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{

'Version': '2012-10-17',

‘Statement': [{
'‘Effect': 'Allow',
'‘Action': 'iam:ListUsers',
'Resource': '*'}]

Figura 2.39. Acordarea accesului la resurse din AWS
Aceste politici sunt atasate utilizatorilor fie direct, fie printr-un grup de utilizatori.

Un grup de utilizatori este o resursa IAM pe care o puteti folosi pentru a adduga mai multi utilizatori
IAM, astfel incat sa puteti atasa cu usurinta mai multe politici oricarui utilizator prin addugarea acestuia
la un grup de utilizatori. De exemplu, daca aveti un rol in cadrul organizatiei dvs. care necesita ca
utilizatorii sa poata crea si sterge bucket-uri S3, ori de cate ori o persoana noua primeste acest rol,
administratorul IAM poate pur si simplu sa adauge contul de utilizator IAM al utilizatorului respectiv la
grupul de utilizatori, mai degraba. decat sa ataseze manual toate politicile necesare utilizatorului.

Toate trei oferd aceeasi functionalitate de baza pentru autentificarea utilizatorilor asociati cu contul sau
organizatia lor si pentru autorizarea acestor utilizatori ca sa acceseze resursele de care au nevoie prin

politici de acces care sunt atasate utilizatorilor intr-un fel.

Resurse IAM
Obiectele utilizator, grup, rol, politica si furnizor de identitate care sunt stocate in IAM. Ca si in cazul
altor servicii AWS, puteti adduga, edita si elimina resurse din IAM.

Identitdti IAM
Obiectele resursa IAM care sunt utilizate pentru a identifica si grupa. Puteti atasa o politica |a o identitate
IAM. Acestea includ utilizatori, grupuri si roluri.

Entitati IAM
Obiectele de resurse IAM pe care AWS le foloseste pentru autentificare. Acestea includ utilizatorii si
rolurile IAM.

Reprezentanti legali
O persoana sau o aplicatie care utilizeaza user-ul root al contului AWS, un utilizator IAM sau un rol IAM
pentru a se conecta si a face solicitari catre AWS. Reprezentantii legali includ utilizatori federalizati si

roluri asumate.
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Modele si principii

Principiul celui mai mic privilegiu:

Principiul celui mai mic privilegiu, sau Just-Enough-Access, este una dintre pietrele de temelie ale
managementului accesului si prevede ca unui utilizator sau aplicatie ar trebui sa i se acorde doar cel mai
mic acces necesar pentru a indeplini sarcina pe care o face. De exemplu, dacd o aplicatie este utilizata
pentru a afisa imagini care sunt stocate intr-o inmagazinare de obiecte, adica stocarea blob Azure, acea
aplicatie va trebui sa citeasca doar din acel spatiu de stocare, ca atare nu ar trebui sa i se acorde nimic
in afard de accesul pentru citire.

Model cu incredere zero:
Modelul cu incredere zero (zero-trust model) este un model de securitate in care se presupune ca
integritatea retelei a fost compromisa si cd nu exista puncte de acces in mod inerent sigure.

Acest lucru este contrar vechilor modele traditionale de securitate in care o retea a fost inchisa de restul
internetului si doar computerele de incredere si gestionate ar fi permis sa se alature. Reteaua ar acorda
apoi acces la aceste computere si dispozitive in functie de locatia lor si de faptul ca li s-a dat acces la
retea.

Cu modelul Zero-trust (incredere zero), toate dispozitivele sunt tratate ca si cum ar veni dintr-o locatie
nesigura si solicitd autentificarea tuturor pentru a-si dovedi identitatea nainte de a obtine acces la

activele si resursele de care au nevoie.

Doar pentru un timp (just in time):

Accesul just in time este un model de securitate in care un firewall va restrictiona orice si tot traficul de
intrare la o resursd pana cand un utilizator solicita acces. Utilizatorul va trebui sa-si, verifice autorizarea
iar daca cererea este aprobata, regulile pentru traficul de intrare la resursa solicitatd sunt modificate
temporar pentru a permite accesul utilizatorului respectiv si apoi le va schimba inapoi pentru a interzice
orice alt trafic.

RBAC & ABAC
Controlul accesului bazat pe roluri (RBAC) si Controlul accesului bazat pe atribute (ABAC) sunt doud
dintre cele mai comune metode de securizare a accesului la resursele din cloud.
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Role-Based Access Control

Users are assigned to roles Roles define authority level Permissions are authorized
for specific roles
—
Admin assigns users
to appropriate roles
—
—

Figura 2.40. Controlul accesului bazat pe roluri

Tn controlul accesului bazat pe roluri, accesul este dat pe baza rolurilor acordate utilizatorului de
administratorul ecosistemului cloud. Regulile de acces sunt definite prin politicile atribuite rolurilor.
Exemple de roluri ar putea fi un rol pentru un dezvoltator care are nevoie de acces de citire si scriere la
o baza de date si un rol pentru un contabil care are nevoie de acces la informatiile de facturare pentru
aceeasi baza de date. Ori de cate ori o persoand are nevoie de acces la resursele din roluri, utilizatorului
i se poate atribui acel rol. Un utilizator poate avea, de asemenea, mai multe roluri atribuite, iar un rol
poate avea mai multi utilizatori asociati (vezi Figura 2.40.).
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Attribute-Based Access Control

Resource attributes
Creation date

Resource owner

Data sensitivity

User attributes Environmental attributes
Name Access time
Role Data location
Security clearance Threat levels

Figura 2.41. Controlul accesului bazat pe atribute

Tntr-un sistem de control al accesului bazat pe atribute, accesul la resurse este acordat utilizatorilor pe
baza unor atribute definite Tn politica resursei. Acest lucru le permite utilizatorilor sa creeze noi resurse
la care utilizatorii autorizati au acces instantaneu, deoarece li s-a dat acces printr-un atribut, cum ar fi o
etichetd. Aceasta inseamna ca administratorul nu trebuie sa creeze sau sa actualizeze politici pentru a
permite accesul la noile resurse create (vezi Figura 2.41.).

RBAC vs ABAC — argumente pro si contra
ABAC argumente pro
e Nivel ridicat de control si granularitate
e Poate evita munca consumatoare de timp atunci cand gestionati o cantitate coplesitoare de
roluri
ABAC argumente contra
e Configurarea poate fi consumatoare de timp
¢ Trebuie implementat chiar de la inceput
RBAC argumente pro
e Direct si usor de utilizat, reguli mai putin complexe
RBAC argumente contra
e Poate duce la explozia de roluri cand ar trebui sa se gestioneze un numar excesiv de roluri
diferite
Cand sa alegi un model RBAC?
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e Companiile mici care gestioneaza putine resurse cloud si cu echipe mici unde exista un risc mic
de ,explozie de rol”
e Daca structura organizatorica este simpla si cu roluri bine definite.

Cand sa alegi un model ABAC?
e Daca lucrati cu echipe temporare sau distribuite, la care poate fi necesar sa acordati acces in
functie de locatia din care acceseaza si de fusurile orare in care se afla.
e Dacad exista multad colaborare pe fisiere si documente, accesul trebuie sa se bazeze mai degraba
pe tipul de document/fisier decét pe rolul care doreste sa-l acceseze.
Tn multe cazuri, veti dori s3 aveti o combinatie a ambelor modele in care RBAC oferd acces la un nivel
superior, dar utilizati ABAC pentru a obtine un control mai fin si mai granular.

2.3.4 Servicii de baze de date in cloud

La alegerea unei baze de date si a unui furnizor de baze de date existd, ca siin cazul alegerii tipului de
stocare/furnizorului de stocare, multe considerente diferite care trebuie luate in considerare. Exista
mai multe tipuri diferite de baze de date si toate au punctele lor forte si punctele slabe, in functie de
tipul de date care sunt stocate.

Bazele de date relationale traditionale care utilizeaza SQL (limbaj de interogare structurat), cum ar fi
mySQL sau PostgreSQL, sunt excelente atunci cand se lucreaza cu seturi de date bine definite de la bun
inceput si cand nu vor exista modificari ale formatului datelor in timp, iar intre diferitele parti ale setului
de date exista relatii puternice si clare.

De exemplu, puteti avea o relatie intre o carte si o biblioteca.

n acest caz, o bibliotecd va avea mai multe cirti, dar o carte nu poate apartine decat unei singure
biblioteci (vezi Figura 2.42.).
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Book Library

PK | ID PK | id

string| fitle string| name

string| author stirng| address

FK | Library_ID

Figura 2.42. Relatia dintre carte si biblioteca

Dar, uneori, datele pe care le aveti nu sunt bine structurate si aveti mai putin control asupra modului
in care datele se vor schimba in timp. In aceste cazuri, cel mai bine ar fi s& folositi o bazé de date NoSQL
(nu numai sQl)....

Amazon RDS (Serviciul de baze de date relationale) suporta o serie de baze de date relationale dintre
cele mai populare, cum ar fi mySQL, MariaDB si OracleSQL, dar oferd si propria baza de date relationale
numita Amazon Aurora.

Microsoft Azure oferd mai multe servicii de baze de date relationale, cum ar fi Azure SQL Database,
Azure Database pentru PostgreSQL/MariaDB/MySQL.

Google Cloud Platform are Cloud SQL, AlloyDB si Cloud Spanner. De asemenea, acestia au o solutie
optimizata pentru depozitele de date numitd BigQuery.

Pentru solutiile NoSQL, Google oferd propria baza de date de documente numita Firestore si o baza de

date cu valori cheie numita Cloud Bigtable.

Microsoft Azure dispune de o solutie NoSQL numita Cosmos DB, care suporta o mare varietate de alte
API-uri NoSQL, cum ar fi Apaches Cassandra si MongoDB, dar are si suport pentru SQL.

Serviciile NoSQL de la Amazon includ DocumentDB si DynamoDB, care sunt servicii gestionate
La alegerea tipului de baza de date si a furnizorului trebuie sa se tind seama de anumite aspecte.

Elementele cheie care trebuie luate in considerare sunt tipul de date care sunt stocate. Sunt datele
foarte structurate, cu relatii puternice? Cea mai buna alegere ar putea fi o0 baza de date relationala.
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Pe langa decizia privind tipul de baza de date care se potriveste cel mai bine, este important sa se decida
ce clasa de instantd este necesara. Clasele de instanta DB determina cantitatea de memorie, CPU,
debitul de 1/0 disponibil pentru serverul bazei de date.

Clasa de instanta DB: determina capacitatea de stocare a memoriei, a procesorului, a retelei /O - poate
fi gestionat in consola de administrare AWS, AWS CLI, RDS API.

Securitatea BD: Proximitate la internet. - Cloud privat virtual. Gateway de retea, control al accesului
utilizeaza 1AM, utilizatorii si rolurile pot fi utilizate pentru a determina accesul la actiunile din BD
(Obtinerea, inregistrarea).

AWS utilizeazd AES-256 in timpul repausului.
Zonele de disponibilitate Amazon pentru a creste durabilitatea in caz de defectiune a infrastructurii.

O prezentare practica a modului de instantiere a unei baze de date cu Amazon RDS utilizand Amazon
Aurora MySQL (vezi Figura 2.43.):

Cand va aflati pe pagina principald a consolei aws, faceti clic pe butonul Services (Servicii) din stanga
sus si apoi localizati "Database" (Baza de date) in meniul derulant. Faceti clic pe acesta si se va deschide
un nou panou. Localizati "RDS" si faceti clic pe el.

aws : Q, Search for services, features, blogs, docs, and mol Alt+S, L4 @ Stockholm ¥
s
- &2 AR&VR
- DynamoDB
5l AWS Cost Management Managed NoSQL Database L ®©
Reset to default layout ‘ + Add widgets
s Blockchain . —
ElastiCache
) Business Applications In-Memory Cache
. ‘Welcome to AWS
i} Compute
; ) Amazon Keyspaces
i1 Containers Serverless Cassandra-compatible database
Getting started with AWS [4
%) Customer Enablement 7@" N

Learn the fundamentals and find valuable

Amazon MemoryDB for Redis 5{

Fully managed, Redis-compatible, in-memory database service information to get the most out of AWS

3% Developer Tools

Neptune ) Training and certification [3
Fast, reliable graph database built for the cloud ’((:\ Learn from AWS experts and advance your

skills and knowledge.

&5 End User Computing
] Front-end Web & Mobile

9 Game Development Amazon QLDB

Fully managed ledger database
&> Internet of Things \’_A What's new with AWS? [4
%/‘\ Discover new AWS services, features, and

Regions.

@3 Machine Learning RDS

. Managed Relational Database Service
£]] Management & Governance

v Media Services Amazon Timestream

Amazon Timestream is a scalable, and serverless time series database for loT

£ Migration 8. Transfer and operational applicati

> Networking & Content
Delivery

Figura 2.43. Baza de date cu Amazon RDS folosind Amazon Aurora MySQL

Tn pagina de pornire a consolei Amazon RDS, faceti clic pe Baze de date din meniul din stanga, ceea ce
va va duce la panoul cu prezentarea generald a tuturor bazelor de date conectate la contul dvs. AWS.
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Pentru a crea o noua baza de date, faceti clic pe butonul "Create database" (Creati o baza de date), care
va deschide asistentul de creare a bazei de date (vezi Figura 2.44.).

Stockholm ¥

Amazon RDS x RDS > Databases
Dashboard Databases @© Groupresources | O restore from 53 | [t
Q 1 @
DB identifier - Role Engine v Region & AZ w» Size v Status v cPU
aws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available

Subnet groups
Parameter groups

Oopti

Figura 2.44. Creearea unei noi baze de date — primul pas

n cadrul asistentului veti avea mai multe optiuni pentru baza de date relationald pe care doriti s& o
utilizati si, de asemenea, ce versiuni ale motoarelor de baze de date doriti sa utilizati. Noi vom lasa ca
implicita alegerea editiei compatibile cu Amazon Aurora MySQL si vom face ca aceasta sa ruleze pe
versiunea MySQL 5.7 (vezi Figura 2.45.).

5 Services Q, se

RDS Create database

Create database

Engine options

Engine type Info

© Amazon Aurora MySQL MariaDB
+
*
E'S & A
PostgreSQL Oracle Microsoft SQL Server

ORACLE "'&_\i'\ gaﬂll_ Server
Edition

© Amazon Aurcra MySQL-Compatible Edition
Amazon Aurcra PostgreSQL-Compatible Edition

Engine version Info
View the engine versions that support the following database features.

b Show filters
Available versions (50/50) Info

Aurora (MySQL 5.7) 2.10.2 v

Figura 2.45. Creearea unei noi baze de date — pasul doi
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Deruldnd in jos, putem impune setdrile pentru baza de date, definind numele clusterului (sau doar
numele bazei de date, daca se utilizeazd mysql) si datele de identificare, cum ar fi numele de utilizator
si parola (vezi Figura 2.46.)

Settings

DB cluster identifier Info
Type a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS
Region.

acct-test-database

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

v Credentials Settings

Master username Info
Type a login ID for the master user of your DB instance.

admin

1 to 32 alphanumeric characters. First character must be a letter.

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password.
Master password Info

Constraints: At least 8 printable ASCII characters. Can't contain any of the following: / (slash), ‘(single quote), “(double quote) and @
(at sign).

Confirm password Info

Figura 2.46. Setari ale bazei de date

Tn setarea de configurare a instantelor, decideti ce clasd de instanta s& utilizati pentru baza de date. In
cazul nostru, vom alege clasa de instanta mai mica, care se poate sparge din motive de costuri, dar intr-
o aplicatie reald ar trebui sa se ia In considerare ce tip de seturi de date ar trebui sd gestioneze, ce tip

de modele de acces si ce tip de debit trebuie sa poata gestiona.

Crearea unei replici Aurora poate fi aleasa pentru a crea replici in zone de disponibilitate diferite,
astfel incat, dacd o AZ (Aurora Azure) se opreste sau intampina probleme, sa puteti trece rapid la o

altd AZ cu un timp de intrerupere minim (vezi Figura 2.47.).
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Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
Memory optimized classes (includes r classes)

© Burstable classes (includes t classes)

db.t3.small
2vCPUs 2 GiBRAM  Network: 2 085 Mbps

(O Include previous generation classes

Availability & durability

Multi-AZ deployment Info

Create an Aurora Replica or Reader node in a different AZ (recommended for scaled availability)
Creates an Aurora Replica for fast failover and high availability.

© Don't create an Aurora Replica

Figura 2.47. Crearea unei replici Aurora

Tn setdrile de conectivitate (vezi Figura 2.47.), veti stabili daca doriti sau nu s vd conectati baza de date

la Amazon Elastic Cloud Compute sau la o resursa EC2.

De asemenea, este necesar s3 se creeze un cloud privat virtual (VPC). Tn acest VPC puteti crea reguli

speciale pentru cine are voie sd acceseze resursa din cadrul acestuia.

Grupul de subretele este utilizat pentru a defini ce IP-uri poate utiliza baza de date in cadrul VPC. Le

vom lasa ambele ca fiind implicite.

Accesul public defineste daca orice sau oricine care nu face parte din VPC poate accesa baza de date
printr-o adresa IP publica creatd de expertul. De obicei, doriti sa dezactivati aceasta optiune, astfel incat
numai resursele care se afld in interiorul VPC sa poata accesa baza de date, minimizand riscul de acces

neautorizat.

Grupurile de securitate VPC sunt ca niste liste de acces pentru care adresele IP sunt autorizate sa

acceseze baza de date.
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Connectivity e

Compute resource
Choose whether to set up a connaction o a compute resouwrce for this database. Sefting up a connection il aLIZOITIE[I(.a.l)' change
connectivity settings so that the compute resource can connect to this database.

O Don't connect to an EC2 compute resource () Connect to an EC2 compute resource
Don't set up a connection to a compute resource for Set up a connection to an ECE compute resource for
this database. You can I'Ihil'lu.!llsI sat up a connection to this database.

a compute resource later.

Virtual private clowd (VPC) info
Choose the YPC The WPC defines the virtual networking environment for this DB cluster.

Default VPC (vpc-03544722a135FacBb) v

Only WPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB Subnet group  Info
Choose the DB subnet group. The D6 subnet growp defines which subnets and 1P ranges the DB cluster can wuse in the VPC that you
selected.

default-vpe-035447222135fae8b v

Public access info

0 vYes
RDS assigns a public IP address to the duster. Amazen ECZ instances and other resources outside of the VPC can connect to
your cluster. Resources inside the VPL can also connect to the duster. Choose one or mane YPC security groups that specify
wihich resources can connect to the cluster

) No
RDS doesn't asign a public IP address to the duster. Only Amazon EC2 instances and other resources inside the VPC can
connect to your cluster. Choose one or more VPC security groups that specify which resources can connect to the duster.

VPC security group (firewall) nfe
Choose one or more VPC security groups to allow access to your database. Make sure that the security group rules allow the
appropriate incoming traffic.

©Q Choose existing () Create new
Choose existing WP security groups Create mew WPC security group

Existing VPC security groups

Availability Zone 1nfo

| Mo preference v |

» Additional configuration

Figura 2.48. Setdri de conectivitate

Puteti alege in ce zona de disponibilitate din regiunea dvs. preferati sa fie localizata baza de date

Autentificarea va permite sa decideti dacd este suficienta doar parola bazei de date sau daca orice
autentificare trebuie sa includa si un utilizator/rol AWS IAM.

Monitorizarea urmareste utilizarea resurselor bazei de date. Acum ca am configurat toate setarile,
putem crea baza de date. Faceti clic pe butonul de creare a bazei de date (vezi Figura 2.49.)
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Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.

) Password and IAM database authentication
Authenticates using the database password and user credentials through AWS |AM users and
roles.

Monitoring

Monitoring

Enable Enhanced monitoring
Enabling Enhanced monitoring metrics are useful when you want to see how different procosses or threads use the CPU.

Granularity

| 60 seconds v ‘

Monitoring Role

| default v ‘

Clicking "Create database” will authorize RDS to create the |AM role rds-monitoring-role

» Additional configuration

Database options, encryption turned on, failover, backup turned on, backtrack turned off, maintenance, CloudWatch Logs, delote
protection turned off.

@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or
services that you use with AWS services.

Figura 2.49. Crearea bazei de date

Baza noastra de date a fost creata si acum o putem vedea in lista din pagina de consola Amazon RDS
(vezi Figura 2.50.).
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@l ss

Dashboard RDS Databases
Databases
Performance insights Databases @© Group resources Restore from 53 Create database
Snapshots
Q 1 @

Automated backups
Reserved instances

DB identifier a Role v Engine v Region & AZ ¥ Size v Status v
Proxies

acct-test-database Regional cluster Aurora MySQL eu-north-1 1 instance @ Available
-

Subnet groups acct-test-database-instance-1 Wiriter instance Aurora MySQL eu-north-1b db.t3.small © Available

Parameter groups . .
group: aws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available

Option groups »

Custom engine versions

Figura 2.50. Baza de date creata vizibila Tn pagina consolei Amazon RDS

Acum daca am creat baza noastrd de date, dorim sd ne conectdm la ea si sa cream cateva tabele.
Dand clic pe numele bazei de date pe care tocmai am creat-o, putem vedea punctul final al bazei de
date (vezi Figura 2.51.). Aceasta este adresa la care trebuie sa ne conectam.

Endpoints (2) ‘ Create custom endpoint
Q L @
Endpoint name A Status v Type v Port
u E(N @ Available Writer instance 3306

M @ Available Reader instance 3306

Figura 2.51 .Punctele finale ale bazei de date create

Tn continuare, vom folosi MySQL workbench pentru a ne conecta la aceastd baza de date.F&cand clic pe
semnul plus Tncercuit de langa locul unde scrie "Conexiuni MySQL", se va deschide fereastra din
imagine.Numele de gazda este locul unde veti lipi punctul final de pe server, iar numele de utilizator va
fi numele de utilizator al bazei de date principale pe care I-ati ales atunci cand ati creat baza de date.
Dupa ce ati furnizat aceste doua date, puteti face clic pe "test connection". Apoi vi se va cere sa furnizati
parola pe care ati setat-o. Dacad totul functioneazd, veti primi un mesaj care va va spune ca s-a realizat
o conexiune. Puteti apoi sa dati un nume conexiunii si sa faceti clic pe OK.
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“
Eile Edit View Database Tools Scripting Help
MysQL Connection
Local instance MySQL80 f¢
root
localhost:3306 Connection Name: Type a name for the connection

Connection Method: | Standard (TCP/IP) Method to use to connect to the RDBMS

Parameters SSL  Advanced

Hostname:  127.0.0.1 Port: 3306 mor Iandaes of the server host - and
port.
Username: oot Name of the user to connect with.
———
Password: e vai Qear :.2: ias password. Wil be requested later if it's
Default Schema: The schema to use as default schema. Leave

blank to select it later.

Configure Server Management... Test Connection Cancel | ok

Figura 2.52. Utilizarea workbench-ului MySQL pentru conectarea la noua baza de date

Dupa ce va conectati cu succes la baza de date si va autentificati, veti putea incepe sa creati baze de
date cu tabele si informatii folosind instructiuni SQL.

2.3.5 Consideratii pentru configurarea domeniului

Tn aceastd unitate veti invita c&, atunci cand aleg furnizorul potrivit de servicii cloud, companiile ar
trebui sd ia In considerare mai mult decat doar suite de produse. Aproape toate companiile folosesc un
furnizor de infrastructura ca serviciu (laaS) sau platforma ca serviciu (PaaS). Este posibil ca organizatiile
sa Tnceapa cu unul dintre cei trei furnizori de cloud, Amazon Web Services (AWS), Azure sau Google
Cloud Platform (GCP) si pot decide sa reduca riscul oferind o baza diversa de servicii prin mai multi
furnizori, sd optimizeze prin implementarea sarcinilor de lucru potrivite in cloud si minimizati blocarea
furnizorilor.

Diferentele cheie intre platformele cloud

1. O privire asupra Amazon Web Services (AWS)

Cand AWS a fost lansat pentru prima datd in 2006, a furnizat in principal servicii de calcul, stocare si
baze de date utilizate de dezvoltatori. Fiind primul furnizor de cloud, AWS ramane inovator, deoarece
a avut o baza anterioara pe care sa se construiasca.

Majoritatea companiilor folosesc urmatoarele servicii pe AWS:
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. AWS Elastic Compute Cloud (EC2):scalabil, putere de calcul scalabild pentru gazduirea de
software sau invatarea automata

. AWS Relational Database Service (RDS): un motor de baze de date personalizabil pentru
gazduirea serverelor de baze de date si lucrul cu baze de date NoSQL.

. AWS Lambda Functions as a Service (FaaS): calcul fard server bazat pe evenimente pentru
procese de fundal, cum ar fi transformarea imaginilor, procesarea datelor in timp real si validarea
datelor in flux.

. AWS Simple Storage Service (S3): initial pentru dezvoltatori cu stocare persistentd, dar si pentru
arhivare si migrare rentabild a datelor

o AWS Elastic Container Service (ECS): Gestionarea containerelor pentru pornirea, oprirea si
gestionarea containerelor cluster.

. AWS CloudFront Content Delivery Network (CDN): Stocheaza date la margine pentru a furniza
date, videoclipuri, imagini, aplicatii si API-uri.

2. Ce ofera Azure?

Azure tinde sa promoveze organizatiile tip intreprinderi care au investit deja in produse si servicii

Microsoft
. Majoritatea companiilor Azure folosesc urmatoarele servicii:
. Azure Hybrid: un serviciu pentru incarcaturi de lucru care combina licente Windows Server si

SQL Server la nivel local

. Azure Virtual Desktop (AVD): Virtual Desktop Interface (VDI) pentru acces de la distanta la
Windows 10 si aplicatii

. Azure Sentinel: Security Information Event Management (SIEM) si Security Orchestration
Automated Response (SOAR) pentru detectarea, vizibilitatea si raspunsul la amenintari

. Azure Cosmos DB: baza de date NoSQL cu API deschisa pentru aplicatii mobile/web, jocuri si
comert electronic/retail

° Azure Active Directory (AD): un serviciu de identitate care se sincronizeaza in mediile
Microsoft on-premises si cloud cu conectare unica si autentificare cu mai multi factori.

3. Google Cloud Platform (GCP) si cum se compara

Pentru a nu fi mai prejos, Google a lansat o versiune beta a GCP in 2008. Tn timp ce AWS ofer3 servicii
laaS, GCP sa concentrat initial pe serviciile PaaS. Dezvoltatorii isi pot dezvolta si rula aplicatiile web in
centre de date gestionate de Google. De-a lungul timpului, GCP si-a extins ofertele pentru a include
suite Google, tehnologii de date mari si instrumente de management.
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GCP se concentreaza in general pe dezvoltatorii care doresc sa creeze si sa ruleze aplicatii. Tinde sa se
concentreze pe organizatiile care doresc sa creeze aplicatii, dar nu au centrele de date locale care sa le
sustind. Majoritatea companiilor folosesc urmatoarele servicii in GCP:

. Google Compute Engine: o masina virtuala bazatd pe nucleu (KVM) preconfiguratd sau
personalizabild pentru serverele Linux si Microsoft

. Google Cloud Storage (GCS): stocare bloc, fisiere si obiecte cu reguli de gestionare a ciclului de
viatd pentru diferite tipuri de date

. Google Kubernetes Engine (GKE): un mediu de pregdtire gestionat, gestionat pentru
implementarea microserviciilor

. BigQuery Machine Learning (ML): Modele de Machine Learning pentru perspective de afaceri.

Cate regiuni de disponibilitate are fiecare furnizor?

Acest lucru este important atunci cand se determina cerintele de conformitate ale unei companii, care,
conform Regulamentului general privind protectia datelor (GDPR), companiile ar trebui sa stocheze si
sa proceseze date intr-una dintre tarile UE.

lata cum se claseaza concurentii:

. AWS: 26 de regiuni geografice
o Azure: peste 60 de regiuni
. GCP: 29 de regiuni

De obicei, fiecare regiune are mai multe zone de disponibilitate. Aceasta inseamna ca ar trebui sa luati

in considerare urmatoarele:

. AWS: 84 de zone de disponibilitate in total
. Azure: 3 zone de disponibilitate per regiune, cel putin 180 in total
. GCP: 88 de zone de disponibilitate

Consideratiile suplimentare pot include optiuni de servicii specializate pe care le are fiecare furnizor si
care difera:

. Al/invatare automata

. Internetul lucrurilor (loT)

. Realitate augmentata/realitate virtuala
. analiza afacerii

. tehnologia robotului

Structura preturilor

Fiecare dintre cei trei furnizori mari ofera modele de preturi diferite bazate pe utilizarea cloud de catre
o organizatie. Toti cei trei furnizori considera ca stabilirea preturilor si facturarea sunt dificile, ceea ce
fnseamna ca trebuie sa fiti constient de urmatoarele atunci cand va ganditi ce server sa utilizati:
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o Guvernare

. Format de facturare

. Monitorizati consumul si bugetul

° Modificari ale modelului de preturi

. Valoarea pretului pe termen lung comparativ cu plata pe masura

Instrumente de management

Dupad cum s-a mentionat deja, puteti utiliza diferite servicii cloud pentru a combina resurse si
instrumente pentru a eficientiza si centraliza nevoile de afaceri. Cu toate acestea, este important de
retinut cd AWS si Azure sunt mai orientate spre afaceri decat GCP, iar AWS ofera cea mai mare gama
de servicii externalizate. Aceasta poate fi o consideratie majora pentru acele companii care au nevoie
de cele mai solide optiuni (vezi Figura 2.53.). Lata un grafic care detaliaza diferentele.

Management and governance

Google
Cloud

Automation AWS Azure Resource Cloud
CloudFormation, Manager, Azure Deployment
AWS Proton Automation Manager,
AWS OpsWorks Cloud
Foundation
Toolkit,
Cloud
Scheduler
Anomaly CloudWatch Anomaly Anomaly
detection Anomaly Detector Detection
Detection
Application AWS Service Azure Managed Dataplex,
portfolio and Catalog Applications Private
data Azure Catalog,
governance Blueprints Service

(preview) Directory
Azure Purview
(preview)

Automated N/A Azure N/A
Windows Automanage

Server (preview)

management

Configuration AWS Config Azure App Cloud Asset
management Configuration Inventory
Health Personal Health Resource Cloud
dashboard Dashboard Health, Azure Monitoring

Service Health

Hybrid and Amazon EKS Azure Arc Google
multi-cloud Anywhere Anthos,
management (preview) Network
Amazon ECS Connectivity
Anywhere Center
(preview)
License AWS License N/A N/A
management Manager

Figura 2.53. Lista cu diferite servicii cloud
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De asemenea,cheia pentru gestionarea serviciilor, care sunt cele care utilizeaza instrumente 10T si cum

diferd acestea(vezi Figura 2.54.):

Cloud-device WS loT Analy tlcs Azure loT Central, Cloud loT Core
connections, data A VS loT Core AW Azure loT Hub, Azure
collection and loT Device Defender, Defender for loT,
management AWS loT Device Azure Sphere
Management, AWS
loT Events, AWS loT
SiteWise
loT edge compute AWS Greengrass Azure loT Edge, Azure Edge TPU
Percept (preview)
Microcontroller OS FreeRTOS Azure RTOS N/A
Virtual modeling AWS loT Things Azure Digital Twins MN/A

Graph
Figura 2.54. Servicii de management, care utilizeaza instrumente loT

Tntrebari de luat in considerare:

e (Care sunt principalele diferente intre cele trei servere si ce platforma ar fi mai atragatoare pentru
un inceput de afaceri fata de unul cu nevoi de management foarte puternice?

e (Cefel de structura a preturilor v-ar atrage cel mai mult din perspectiva dvs. actuala?

e inacelasi sens, cum v-ar afecta acoperirea regionald alegerea?

e  (ititi acest articol si luati in considerare care sunt principalele dvs. consideratii ca proprietar de
afaceri actual sau potential atunci cand va decideti asupra unei platforme?

https://www.netsolutions.com/insights/how-to-choose-cloud-service-provider/

Resurse aditionale: Samoshkin (n. d.), Cloud Industry Forum (2022), Rathore (2022), CloudSigma (2023).

2.4 Tipuride conectivitate ale serviciilor de retea si setarea lor

2.4.1 Despre arhitectura cloud

Termenul "cloud" pare sa isi aiba originile in diagramele de retea care reprezentau internetul, sau
diverse parti ale acestuia, sub forma unor nori schematici. "Cloud computing" a fost inventat pentru
ceea ce se intampld atunci cand aplicatiile si serviciile sunt mutate in "norul" internetului. Cloud
computing nu este ceva care a aparut brusc peste noapte; intr-o anumita forma, poate fi privit in urma

pana la o perioadad in care sistemele de calculatoare impdrteau la distanta resurse si aplicatii de calcul
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n timp real. Totusi, in prezent, "cloud computing" se refera la numeroasele tipuri diferite de servicii si
aplicatii care sunt furnizate tn "norul" internetului si la faptul ca, in multe cazuri, dispozitivele utilizate
pentru a accesa aceste servicii si aplicatii nu necesita aplicatii speciale.

Intreprinderile cautd adesea sd giseascd cea mai buné solutie cloud care s3 se potriveascd nevoilor lor
organizationale unice. O mare parte din aceasta decizie este selectarea unui furnizor de servicii cloud.
Exista patru furnizori principali de servicii cloud care controleaza majoritatea resurselor cloud globale.
Cu toate acestea, exista si alte solutii cloud mai putin cunoscute, care ofera servicii specifice unor piete
de nisa.

Cei patru furnizori de servicii de cloud computing, cei mai utilizati, oferd toti SaaS, PaaS, laaS si multe
alte servicii de cloud computing la scara globald. Principalii furnizori de servicii cloud sunt:

° Servicii Google Cloud

. Microsoft Azure

. Servicii Web Amazon (AWS)
° IBM Cloud

WHAT IT DOES

Infrastructure as a Service (laas)

GOOGLE CLOUD
SERVICES

Google Compute
Engine

Azure Virtual
Machines

Elastic Compute
Cloud (EC2)

Google App Engine

Azure Cloud Services

AWS Elastic Beanstalk

Platform as a Service (Paas)

Google Cloud SQL

Azure SQL Database

Amazon Relational
Database Service

Database as a Service (Daas)

Google Cloud

Azure Table Storage

Amazon Dynamo DB

Scalable SQL database services

Bigtable

Google BigQuery Azure SQL Database Amazon Redshift Relational Databases

Google Cloud

AWS Lambda
Functions

Azure Functions Serverless Applications

Google Cloud

Azure Cosmos DB
Datastore

Amazon Simple DB Highly Scalable NoSQL Database Services

Amazon Simple
Storage Service (S3)

Storage of object, blocks and files. Also

oogle Storage
Google Storag for cool and cold storage of data

Azure Storage

Figura 2.55. Prezentare generald a serviciilor

Printre alte solutii cloud care ofera servicii specifice se numara urmatoarele:

° Heroku: Furnizor important de servicii PaaS in cloud, inclusiv dezvoltarea, implementarea,
gestionarea si scalarea aplicatiilor.

. GitHub: Un serviciu de depozit de control al versiunilor de mari dimensiuni utilizat pentru
dezvoltarea colaborativa de aplicatii. Dezvoltatorii si managerii pot revizui codul, pot gestiona proiecte

si pot construi software ca efort comun.

Cofinantat de
Uniunea Europeana

75 2021-1-S101-KA220-VET-000034641


https://www.comptia.org/blog/how-secure-is-the-cloud

CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

. QuickBooks Online: Versiunea SaaS a programului de contabilitate oferit de QuickBooks.

. BackBlaze: Oferd un serviciu cloud de backup si recuperare a datelor pentru uz personal si de
afaceri.

. ClearDATA: Oferd solutii cloud specifice industriei de sanatate. Concepute pentru a ajuta

institutiile sa respecte reglementarile din domeniu.

. Salesforce.com: {si executd setul de aplicatii pentru clientii sdi intr-un cloud, iar produsele sale
Force.com si Vmforce.com ofera dezvoltatorilor platforme pentru a construi servicii cloud
personalizate.

Aceasta este doar o mica prezentare a diverselor solutii cloud disponibile. Cu toate acestea, acesti
furnizori de servicii cloud oferd o baza solida pentru a intelege ce fel de servicii sunt disponibile.

Caracteristici

Cloud computing are o varietate de caracteristici, dintre care principalele sunt:

. Infrastructurd partajatd - Foloseste un model software virtualizat, permitdnd partajarea
serviciilor fizice, a capacitatilor de stocare si de retea. Infrastructura cloud, indiferent de modelul de
implementare, urmareste sa valorifice la maximum infrastructura disponibila pentru un numar de
utilizatori.

. Aprovizionare dinamica - Permite furnizarea de servicii pe baza cerintelor actuale ale cererii.
Acest lucru se realizeaza in mod automat cu ajutorul automatizarii software-ului, permitand extinderea
si contractarea capacitatii de servicii, in functie de necesitati. Aceasta scalare dinamica trebuie sa se
facd mentinand in acelasi timp un nivel ridicat de fiabilitate si securitate.

. Accesul la retea - Trebuie sa fie accesat pe internet de pe o gama larga de dispozitive, cum ar fi
PC-uri, laptopuri si dispozitive mobile, utilizand API-uri bazate pe standarde (de exemplu, cele bazate
pe HTTP). Implementarile de servicii in cloud includ orice, de la utilizarea aplicatiilor de afaceri la cea
mai recentd aplicatie pe cele mai noi smartphone-uri.

. Contorizare gestionata - Utilizeazad contorizarea pentru gestionarea si optimizarea serviciului si
pentru a furniza informatii de raportare si facturare. in acest fel, consumatorii sunt facturati pentru
servicii Tn functie de cat au folosit efectiv in perioada de facturare.

Pe scurt, cloud computing permite partajarea si implementarea scalabild a serviciilor, in functie de
necesitati, din aproape orice locatie, pentru care clientul poate fi facturat in functie de utilizarea reala.

Modele de servicii

Odata ce un cloud este stabilit, modul in care sunt implementate serviciile de cloud computing in ceea
ce priveste modelele de afaceri poate diferi in functie de cerinte. Principalele modele de servicii care
sunt desfasurate (a se vedea Figura 2.56.) sunt cunoscute in mod obisnuit sub denumirea de:

. Software as a Service (SaaS) - Consumatorii achizitioneaza posibilitatea de a accesa si utiliza o
aplicatie sau un serviciu gazduit in cloud. Un exemplu de referintd in acest sens este Salesforce.com,
dupad cum s-a discutat anterior, unde informatiile necesare pentru interactiunea dintre consumator si
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serviciu sunt gdzduite ca parte a serviciului in cloud. De asemenea, Microsoft a facut o investitie
semnificativa Tn acest domeniu si, ca parte a optiunii de cloud computing pentru Microsoft® Office 365,
suita sa Office este disponibilda sub forma de abonament prin intermediul serviciilor sale online bazate
pe cloud.

. Platform as a Service (PaaS) - Consumatorii achizitioneaza acces la platforme, ceea ce le permite
sa isi implementeze propriile programe si aplicatii in cloud. Sistemele de operare si accesul la retea nu
sunt gestionate de catre consumator si pot exista constrangeri in ceea ce priveste aplicatiile care pot fi
implementate. Printre exemple se numara Amazon Web Services (AWS), Rackspace si Microsoft Azure.
° Infrastructurd ca serviciu (laaS) - Consumatorii controleaza si gestioneaza sistemele in ceea ce
priveste sistemele de operare, aplicatiile, spatiul de stocare si conectivitatea retelei, dar nu controleaza
ei Insisi infrastructura cloud.

Aplicatia utilizatorului final este furnizatd ca serviciu. Platforma si infrastructura sunt abstracte si pot fi
implementate si gestionate cu mai putin efort. Platforma de aplicatii pe care pot fi implementate
aplicatii si servicii. Se poate construi si implementa mai ieftin, desi serviciile trebuie sa fie sustinute si
gestionate. Infrastructura fizica este abstractizata pentru a furniza servicii de calcul, stocare si retea,
evitand cheltuielile si nevoia de sisteme dedicate.

Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

Figura 2.56. Tipuri de modele de servicii

Modele de implementare

Implementarea cloud computing-ului poate fi diferitda in functie de cerinte si au fost identificate
urmatoarele patru modele de implementare, fiecare cu caracteristici specifice care sustin nevoile
serviciilor si ale utilizatorilor de cloud-uri in moduri specifice (a se vedea Figura 2.57.).

. Cloud privat - Infrastructura cloud a fost implementata, este intretinutad si operata pentru o
anumita organizatie. Operarea poate fi interna sau cu o terta parte in incinta.

. Cloud comunitar - Infrastructura cloud este Impartita intre mai multe organizatii cu interese si
cerinte similare. Acest lucru poate contribui la limitarea costurilor de investitii pentru infiintarea sa,
deoarece costurile sunt impartite intre organizatii. Operarea poate fi interna sau cu o terta parte in
incinta.

. Cloud public - Infrastructura cloud este pusa la dispozitia publicului pe bazd comerciala de catre
un furnizor de servicii cloud. Acest lucru permite unui consumator sa dezvolte si sa implementeze un
serviciu In cloud cu un efort financiar foarte mic in comparatie cu cerintele de cheltuieli de capital
asociate in mod normal cu alte optiuni de implementare.
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. Cloud hibrid - Infrastructura cloud este formata dintr-un numar de cloud-uri de orice tip, dar
cloud-urile au capacitatea, prin intermediul interfetelor lor, de a permite mutarea datelor si/sau a
aplicatiilor dintr-un cloud in altul. Aceasta poate fi o combinatie de cloud-uri private si publice care sa
sustind cerinta de a pastra unele date intr-o organizatie si, de asemenea, nevoia de a oferi servicii in

cloud.
Combining Public
E_nter rlse 1 Interneta Private and Toud
. . Public Cloud ou
Private cloqd in S
enterprise :
Public cloud
Figura 2.57. Exemplu de implementare a cloud-ului public, privat si hibrid

Provocari

Urmatoarele sunt cateva dintre provocarile notabile asociate cu cloud computing si, desi unele dintre
acestea pot cauza o incetinire a furnizarii mai multor servicii in cloud, majoritatea pot oferi, de
asemenea, oportunitati, daca sunt rezolvate cu atentia si grija cuvenite in etapele de planificare.

. Securitate si confidentialitate - Probabil ca doua dintre cele mai "fierbinti" probleme legate de
cloud computing se referd la stocarea si securizarea datelor si la monitorizarea utilizarii cloud-ului de
citre furnizorii de servicii. in general, acestor probleme li se atribuie incetinirea implementarii serviciilor
de cloud computing. Aceste provocdri pot fi abordate, de exemplu, prin stocarea informatiilor n
interiorul organizatiei, dar permitand ca acestea sa fie utilizate in cloud. Totusi, pentru ca acest lucru sa
se intample, mecanismele de securitate dintre organizatie si cloud trebuie sa fie solide, iar un cloud
hibrid ar putea sprijini o astfel de desfasurare.

° Lipsa standardelor - Cloudurile au interfete documentate; cu toate acestea, nu exista standarde
asociate cu acestea si, prin urmare, este putin probabil ca majoritatea cloud-urilor sa fie interoperabili.
Open Grid Forum dezvolta o interfatad deschisa de cloud computing pentru a rezolva aceastad problem3,
jiar Open Cloud Consortium lucreaza la standarde si practici de cloud computing. Cu toate acestea,
mentinerea la curent cu cele mai recente standarde, pe masura ce acestea evolueazd, va permite
valorificarea lor, daca este cazul.

. Evolutie continua - Cerintele utilizatorilor sunt in continua evolutie, la fel ca si cerintele privind
interfetele, retelele si stocarea. Acest lucru inseamna ca un "cloud", in special unul public, nu rdmane
static si, de asemenea, evolueaza continuu.

. Preocupari legate de conformitate - UE are un suport legislativ pentru protectia datelor in toate
statele membre, dar in SUA protectia datelor este diferita si poate varia de la un stat la altul. La fel ca
in cazul securitdtii si confidentialitdtii mentionate anterior, acestea au ca rezultat, de obicei,
implementarea cloud-ului hibrid, cu un cloud care stocheaza datele interne ale organizatiei.
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2.4.2 Principii de conectivitate ale accesului la cloud

Pentru dezvoltatorii de servicii, punerea la dispozitie a serviciilor in cloud depinde de tipul de serviciu si
de dispozitivul (dispozitivele) utilizat(e) pentru a-I accesa. Procesul poate fi la fel de simplu ca un
utilizator care face clic pe pagina web necesara sau poate implica o aplicatie care utilizeaza un API
pentru a accesa serviciile din cloud.

Accesarea prin APl-uri web

Accesul la capacitatile de comunicare intr-un mediu bazat pe cloud se realizeaza prin intermediul API-
urilor, in principal API-uri RESTful Web 2.0, care permit dezvoltatorilor de aplicatii din afara cloud-ului
sa profite de infrastructura de comunicare din cadrul acestuia (a se vedea Figura 2.58.).

Aceste API-uri deschid o serie de posibilitdti de comunicare pentru serviciile bazate pe cloud, limitate
doar de capacitatile de media si de semnalizare din cadrul cloud-ului. Serviciile media actuale permit
comunicarea si gestionarea comunicatiilor vocale si video intr-o gama complexa de codecuri si tipuri de

transport.

Prin utilizarea API-urilor web, aceste complexitdti pot fi simplificate, iar suportul media poate fi livrat
mai usor catre dispozitivul la distanta. APl-urile permit, de asemenea, comunicarea altor servicii, oferind
noi oportunitati si contribuind la cresterea venitului mediu pe utilizator (ARPU) si a ratelor de conectare,
in special pentru operatorii de telecomunicatii.

Web 2.0

1 ]

1 1

1 T

1 ]
Media and signaling : :
: interface !
1 1
1 ]
1 1
| 1
1 ]
1 1

capabilities

Cloud-based service

Figura 2.58. Interfete Web 2.0 pentru cloud

Scalabilitatea comunicatiilor

Pentru a indeplini cerintele de scalabilitate pentru implementarile bazate pe cloud, software-ul de
comunicatii ar trebui sa fie capabil sa functioneze in medii virtuale. Acest lucru permite cresterea si
reducerea cu usurinta a densitatii sesiunilor in functie de nevoile din acel moment, mentinand in acelasi
timp la minimum necesarul de resurse fizice pe servere.
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Selectarea optiunii de conectivitate Tn cloud

Multi furnizori de servicii de retea (NSP) dispun de o gama largd de optiuni in ceea ce priveste
conectivitatea in cloud, desi lipsa standardelor din industrie si terminologia confuza pot face ca lucrurile
sa fie dificil de inteles.

Nu cu mult timp in urma, singura optiune disponibild pentru conectarea la un furnizor de servicii cloud
(CSP) era prin intermediul internetului public. Cu toate acestea, odata cu trecerea rapida la cloud
computing, clientii au inceput rapid sa ceara mai mult - securitate mai bunad, latenta mai micd, debite
mai mari si fiabilitate sporita.

Furnizorii de servicii de comunicatii sociale si-au dat seama in curand ca o performanta mai bund a
cloud-ului de la un capat la altul nu va fi posibila folosind internetul public. De asemenea, au inteles ca
nu aveau expertiza sau infrastructura necesara pentru a gestiona interconectivitatea intre zeci de
furnizori de servicii de retea si rafturile de colocare din propriile centre de date.

De asemenea, furnizorii de servicii de comunicatii sociale si-au dat seama rapid ca raspunsul se afla in
sutele de centre de date neutre pentru operatorii de telefonie mobila raspandite in intreaga lume,
cunoscute si sub numele de puncte de schimb de internet (sau IXP). Toti furnizorii de servicii de retea
erau deja prezenti in aceste locatii, astfel incat furnizorii de servicii de comunicatii sociale puteau sa-si
extinda conectivitatea backbone pentru a se intalni cu ei acolo. Acest lucru a oferit posibilitatea unei
legdturi fizice directe intre reteaua furnizorului de servicii de retea si reteaua furnizorului de servicii
cloud (cunoscuta sub numele de cross-connect), ocolind internetul obisnuit si oferind o retea pseudo-
privatd. Aceastd interconectivitate, cunoscuta sub numele de peering privat, a permis conectivitatea
directd, de la un capat la altul, si a adus cu ea o serie intreaga de Tmbunatatiri in materie de securitate,
latenta si performanta (pe langa eficientizarea costurilor pentru clientii care muta volume mari de date
din mediile cloud in locatiile lor).

n prezent, conectivitatea in cloud se imparte in doud categorii: una care se bazeazd pe internetul public
si alta care utilizeaz3 conectivitate privatd, dedicata. Tn cadrul acestor doud categorii sunt disponibile,
de obicei, 5 optiuni de conectivitate diferite (vezi Figura 2.59.).
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Conectivitate la internet Conectivitate dedicata
Internet public Ethernet
Internet public cu prioritizare cloud MPLS IP VPN

SD WAN

Figura 2.59. Conectivitate pentru cloud

Vom face o incursiune printre cele 5 optiuni de conectivitate in cloud si vd vom explica avantajele si
dezavantajele fiecareia, astfel incat sa puteti alege cea mai potrivita solutie de acces in cloud pentru
nevoile dumneavoastra (vezi Figura 2.60.).

Connect
to the cloud

OO
D

Dedicated Cloud Access (DCA)
(dedicated fibre connection)

&

Internet Cloud Access

ublic internet
(p ) Public Internet or

dedicated fibre connection?

Yes,
connectivity
to multi-site
solution

No, single site
Need guaranteed access only
performance?

Connectivity to a
multi-site solution?

Who is handling the
BGP peering?

i Cloud connectivity
Cloud connectivity
N Topology: Ethernet L2 +
Topology: Ethernet L2 S

Premise to Cloud &
Premise to multi-cloud (H&S)

Premise to Cloud + managed router
& premise to multi-cloud (H&S)
+ managed router

MPLS & Internat
branch sites

Cloud-to-cloud

] [MDLSonIy

Use IP access with
Use IP aceess cloud prioritisation

Use cloud on
demand and Ethernet Use Ethernet

Use Ethernet with CPE solutions Use SD WAN Use MPLS IP VPN

Figura 2.60. Conectarea la cloud - arborele de decizie

Cofinantat de
Uniunea Europeana

81 2021-1-S101-KA220-VET-000034641


https://www.colt.net/wp-content/uploads/2021/05/External-C2C-Tree-v2.png

CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

Conectivitate Tn cloud folosind internetul public
Dupa cum se poate demonstra cea mai ieftind si mai usoard modalitate de a va conecta la cloud este
prin intermediul conexiunii standard la internet prin intermediul internetului public, denumitd uneori

acces |IP sau tranzit IP.

Utilizarea accesului public la internet este usor de configurat si versatild, deoarece accesul la cloud este
doar unul dintre numeroasele cazuri de utilizare a unei conexiuni standard de acces la internet. Este o
metoda de acces eficienta din punct de vedere al costurilor atunci cand nu aveti nevoi specifice de
performanta.

Cu toate acestea, accesarea aplicatiilor Tn cloud prin intermediul internetului public poate duce, de
asemenea, la inconsecvente in ceea ce priveste performanta si la cresterea riscurilor de securitate. Din
punct de vedere istoric, termenul de tranzit IP a fost utilizat pentru a reflecta situatiile in care furnizorii
nu aveau acces direct la reteaua de destinatie si trebuiau sa "tranziteze" alte retele si alti furnizori de

retele.

Va puteti gandila rutele publice de internet ca la 0 autostrada - acestea sunt dinamice si partajate, ceea
ce poate duce uneori la congestie, iar atunci cand cea mai directa legdturd nu este disponibild, datele
sunt directionate prin urmdtoarea cea mai buna optiune, asupra cdreia nu aveti niciun control, ceea ce
duce la pierderea de pachete si la cresterea latentei (intarzierilor). Tn plus, transferurile multiple intre
furnizorii de servicii de internet creeaza instabilitate Tn conexiune si riscuri sporite.

Tn esentd, cu cat sunt mai multe pop-up-uri si routere implicate in livrarea datelor dumneavoastrs la
destinatia finala, cu atat mai multe puncte de esec potential si o suprafatda mai mare pentru atacuri de
securitate. in ciuda acestui fapt, cresterea conectivittii cloud prin intermediul internetului public nu a
dat niciun semn de incetinire. Internetul public rdmane, de departe, cea mai frecventa modalitate de
accesare a cloud-ului (vezi Figura 2.61.).
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Avantaje Dezavantaje

) o Un serviciu "best-effort" care nu este
Cel mai bun pentru locatii unice o o
potrivit pentru aplicatii critice

) o - Rutele partajate si dinamice inseamna ca
Rentabil pentru volume mici si medii de . o ]
nu exista optimizare a performantei sau
transfer de date . .
performanta garantata

Potrivit pentru majoritatea topologiilor . .
, ) Nu este potrivit pentru conectivitatea de
(premise/wan la un singur cloud,
) ) la cloud la cloud
premise/wan la multi-cloud)

Folositi ~ conexiunea de internet Devine costisitor pentru viteze de
existenta, ca de obicei in cadrul afacerii transfer de date mai mari din cauza
dvs. facturarii per Gigabyte out (iesire)

) ) ) Expus la riscuri de securitate, cum ar fi
Usor de pus in functiune, nu este nevoie ) , ) )
o ) atacurile DoS si DDoS Tmpotriva
de un circuit dedicat L
routerelor si legaturilor.

Livrare si scalare la cerere, de obicei Cea mai putin sigurda optiune de

disponibile conectivitate

Figura 2.61. Conectare la cloud folosind internetul public (avantaje si dezavantaje)

Conectivitate cloud utilizind internetul public si prioritizarea cloud-ului

Conectivitatea la internet cu prioritizare cloud va permite sa rezervati in mod dinamic o parte din
latimea de bandad normala a internetului pentru anumite aplicatii cloud. Stabilirea prioritatilor de trafic
este eficientd atat pentru traficul de intrare, cat si pentru cel de iesire, permitand o experienta de
utilizare consecventa, sustinuta de SLA, special pentru traficul dvs. catre cloud.

Stabilirea prioritatilor in cloud este oferita de furnizorii de servicii de retea care au servicii de peering
directe cu furnizorii de cloud, cum ar fi Microsoft. De exemplu, Microsoft Azure Peering Services (pe
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scurt, MAPS) permite utilizatorilor finali accesul direct la serviciile de cloud Microsoft prin intermediul

furnizorilor de retea certificati.

Odata implementat, traficul in cloud ramane complet in reteaua furnizorului dumneavoastra, ocolind

internetul public si evitand orice alt furnizor de servicii de internet intermediar.

Stabilirea prioritatilor in cloud combind avantajele rutelor optimizate si ale infrastructurii de peering

direct cu prioritizarea traficului pe ultima sutd de metri, intre routerul clientului si limita furnizorului.

Un supliment la serviciile standard de acces la Internet

Performanta consistenta si garantata de SLA pana la
cel mai apropiat punct de peering

Latime de banda rezervata in mod dinamic pentru
aplicatiile cloud

Functioneaza atat pentru latimea de banda de intrare,
cat si pentru cea de iesire

Rutarea optimizatd selecteaza cea mai scurtd cale
catre marginea retelei cloud.

Evita conflictul de retea si schimbarile imprevizibile de
rutare

30 milisecunde Tntarziere la deplasare dus-intors (RTD)

Controlul congestionarii traficului *

*disponibil doar la unii furnizori MAPS

Ofertele depind de furnizorii
dvs. de conectivitate si cloud

Numai accesul la nivelul 3

Fara conexiune dedicata

Figura 2.62. Conectare la cloud folosind internetul public si prioritizarea in cloud (avantaje si

dezavantaje)
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Conectare directd la cloud prin Eternet

Conectivitatea dedicatd prin intermediul serviciilor de conectivitate Ethernet este cea mai rapida si mai
sigura cale pentru conectivitatea in cloud si prima dintre solutiile de ocolire a internetului. Este
rezultatul colaborarii furnizorilor de servicii, precum Amazon, Microsoft, Google, Oracle si IBM, cu
furnizorii de servicii de retea pentru a Tmbunatdti conectivitatea cloud de la un capat la altul si
capacitatile de automatizare - fard a atinge internetul. Utilizatorii finali sunt probabil deja familiarizati
cu numele acestor programe de interconectare directd ale CSP - precum AWS Direct Connect, Microsoft
ExpressRoute si Google Cloud Interconnect - care permit conectivitatea securizata de la un capat la altul
prin intermediul unui furnizor de servicii de retea catre locatia clientului.

Conectivitatea Ethernet directd la cloud face ca problemele de performantd, de calitate a serviciului si
de securitate sa devind invechite. Aceasta este asigurata de rampele de conectare la cloud in centrele
de date in care este prezent furnizorul de servicii cloud. Aceasta conecteaza sediile sau instalatiile dvs.
prin intermediul unui NSP la furnizorul de cloud printr-o legatura dedicata de nivel 2.

Conectivitatea directa in cloud ofera conectivitatea securizatd, de Tnalta performantad, de la un capat la
altul, necesara pentru a rula aplicatii critice care nu pot fi egalate daca se utilizeaza doar internetul.
Furnizorii de servicii cloud percep de obicei taxe de transfer de date - care sunt diferite atunci cand se
conecteaza la cloud prin conectivitate Ethernet directd fata de conectivitatea prin internet, astfel incat
conectivitatea directd poate fi deosebit de rentabild daca este posibil sa transportati cantitdti mari de
date din mediul cloud (cunoscut sub numele de "iesire") catre locatia dvs.
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Avantaje Dezavantaje

Potrivit numai pentru un singur
site (nu pentru conectivitate
multisite/WAN)

Suportd toate topologiile (premise to cloud, premise to
multi-cloud si cloud to cloud)

Servicii de latime de banda de pana la 100Gbps - - )
Necesita un circuit dedicat

disponibile
Latimea de banda este complet dedicata si garantatd de Clientul sa se ocupe de
la un capat la altul peeringul BGP

Tn mod implicit, un serviciu de
Livrare la cerere si scalare disponibile in mod obisnuit nivel 2, unii NSP ofera un router
gestionat (L3).

SLA de conectivitate de la un capat la altul cu latentad si
performanta deterministd

Foarte potrivit si eficient din punct de vedere al costurilor
pentru un transfer de date mai mare - datorita pretului
mai mic pe Gigabyte (iesire) in afara facturarii fata de cel
prin Internet.

Nu este supus atacurilor DDOS, deoarece traficul ocoleste
Internetul public

Figura 2.63. Conectare directa in cloud Ethernet (avantaje si dezavantaje)

Conectare Tn cloud de tip MPLS IP VPN
Integrarea conectivitatii cloud intr-un IP-VPN (cunoscut si sub numele de IP-VPN cloud connect sau
tehnologie MPLS-WAN) este o modalitate scalabild si rentabila de accesare a serviciilor cloud.

MPLS IP-VPN oferd o Idtime de bandd mare, directda si securizatd in cloud.
conectivitate sigurd la furnizorii de servicii cloud. Acesta este potrivit pentru clientii care au nevoie de
acces securizat la cloud in mai multe locatii si a fost in mod traditional o modalitate obisnuita de
conectare a intreprinderilor la furnizorii de cloud.
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Conexiunea cloud este integrata direct in IP VPN, astfel Tncat este complet privata, fara a depinde de
internet. Locatiile cloud sunt integrate in reteaua WAN privata si sunt considerate efectiv ca un alt site
(sau site-uri) in IP-VPN, ceea ce inseamna ca nu este nevoie de reproiectarea retelelor corporative mari.
Diferitele locatii ale clientilor din IP-VPN impart apoi conectivitatea pentru a-si accesa resursele din

cloud.

Avantaje

Dezavantaje

Foarte potrivit pentru integrarea in retelele
IP-VPN MPLS existente si noi

Numai MPLS, fara Internet

Sucursale

Extrem de sigur, parte a IP-VPN-ului privat

Conectivitate de nivel 3

Nu este nevoie de reproiectarea retelelor
corporative mari

Este necesara o conexiune
dedicata

Complet integrat in IP-VPN (any-to-any), evita
necesitatea de a efectua backhaul traficului

Poate creste latenta - depinde
de locatia sucursalelor.

Rentabil, deoarece mai multe locatii de pe IP-
VPN Tmpart conectivitatea catre cloud.

Suporta diferite topologii: Cloud unic, Multi-
Cloud si Cloud-to-Cloud

Figura 2.64. Conexiunea la cloud de tip MPLS IP VPN (avantaje si dezavantaje)

SD WAN (denumit uneori SDWAN, SD WAN Cloud Access sau SD WAN Multi-Cloud) poate conecta
infrastructura WAN definita prin software la mai multi furnizori de servicii cloud (cum ar fi AWS,
Microsoft Azure si Google Cloud) pentru a permite o conectivitate directa, de Tnaltd performanta si
sigura la mai multe cloud-uri. Fiecare filiald beneficiaza de o conectivitate perfecta de la un capat la

altul la furnizorii dvs. de cloud public.
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Pentru o conectivitate directa si eficienta din punct de vedere al costurilor la mai multe medii cloud, SD
WAN este probabil solutia optima.

SD WAN oferd capacitati de conectivitate sofisticate si cuprinzatoare, cu functii care includ prioritizare,
optimizare, securitate, analiza, furnizare si implementare automata. Acesta reuneste o singura viziune
coerenta a retelei intreprinderii, care leaga intre ele site-urile WAN, cloud-ul laaS/Saa$ si conectivitatea
sucursalelor, de obicei toate intr-un singur portal online. Tmpreuna cu capacitatile la cerere, cum ar fi
aprovizionarea site-urilor fara atingere si actualizarile de latime de banda in timp real, SD WAN este o
solutie extrem de puternica.

Tnainte de SD WAN, traficul era de obicei redirectionat citre un site central sau un hub regional, unde
o stiva de hardware fizic oferea functionalitati a caror implementare la site-urile satelit era prohibitiva
din punct de vedere al costurilor (cum ar fi securitatea si analiza). SD WAN permite acum ca aceasta
functionalitate sa fie implementata in software pe o platforma hardware comuna. Aceste stive software
cuprind diverse functii software care pot fi incarcate si implementate in mod dinamic si modular, cu o
gama de functionalitati, printre care se numara

e Retele sirutare.

e Analize.

e Securitate.

e  Optimizarea traficului.

e Acces la distanta.

e Simulte altele

Prin conectarea site-urilor WAN si a infrastructurii cloud, SD WAN poate oferi securitate, performanta
si vizibilitate de la un capat la altul.

Pornind de la MPLS IP VPN de mai sus, SD WAN ofera conectivitate privata la mai multi furnizori de
cloud intr-o singura solutie, combinatd cu performanta end-to-end sustinuta de un SLA, securitate end-
to-end si analiza end-to-end.
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Avantaje

Dezavantaje

Cel mai bun mod de a gestiona infrastructuri multi-
cloud (MPLS si sucursale Internet)

Poate necesita modificari si reproiectdri semnificative
ale retelei pentru a valorifica toate beneficiile.

Evita complet necesitatea de a redirectiona traficul
de la un site de marca catre un CSP sau un centru
de date.

Serviciile mai noi, cum ar fi capacitatile la cerere, pot fi

limitate.

Latimea de banda este complet dedicatd si
garantata de la un capat la altul.

Verificati suportul pentru cerintele specifice ale
furnizorului dvs. de cloud (CSP)

Aprovizionare si implementare automata

Verificati suportul si foaia de parcurs pentru

caracteristici si functionalitati, cum ar fi optimizarea
aplicatiilor, analize, SASE si altele.

Selectarea dinamicd a cdii - rutare inteligenta si
dinamica cdtre cea mai bunad cale disponibild

Poate creste latenta - depinde de locatia sucursalelor.

Caracteristici suplimentare de securitate, cum ar fi
FW/NAT, pentru a sprijini domeniul public CSP

Vizibilitate si gestionare de la un capadt la altul a

intregii retele a intreprinderii

Suporta toate topologiile - de la WAN la cloud, de
la WAN la multi-cloud si de la cloud la cloud

Suporta, de asemenea, sucursale care se
conecteazd direct la CSP prin SD-WAN, numai prin

Internet

Figura 2.65. Conexiunea la cloud SD WAN (avantaje si dezavantaje)

Nu existd o solutie unica pentru toate intreprinderile care se conecteaza la cloud. latd cele zece intrebari

si consideratii de top pentru a va asigura ca veti rdmane pregdtiti pentru viitor cu un nou furnizor:
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Ce nivel de parteneriat aveti cu principalii furnizori de cloud?

Cate puncte de prezenta in cloudul public aveti?

Cate centre de date sunt conectate in prezent la reteaua dumneavoastra?

Cate birouri sunt conectate in prezent la reteaua dumneavoastra?

Oferiti capacitati la cerere prin intermediul unui portal software self-service?
Centrul dumneavoastrad de date si furnizorul de servicii cloud sunt neutre?

Cine detine reteaua de fibra optica - este privatd sau inchiriata de la o parte terta?
Oferiti conectivitate de la un capat la altul, inclusiv ultimul kilometru?

L 0 N oUW e

Oferiti SLA-uri garantate, inclusiv pentru latenta, pierdere de pachete si debit?

=
©

Ce |atimi de bandad sunt acceptate pentru conectivitatea cloud?

2.4.3 Configurarea retelei cloud

Retelele sunt implementate pentru a izola datele de lumea exterioara desi acest lucru trece adesea
neobservat de catre utilizatorul obisnuit . Organizatiile se bazeaza pe retea pentru a-si conecta
dispozitivele si a-si integra sistemele dincolo de barierele geografice, asigurand in acelasi timp o trecere
sigura a informatiilor. Acest ghid rapid va prezinta elementele de baza ale configurarii retelei cloud.

Retea virtuald

Retelele virtuale pot fi considerate ca fiind retele separate in cadrul unei retele mai mari. Administratorii
pot crea un segment de retea separat format dintr-o serie de subretele (sau o singura subretea) si pot
controla traficul care circuld prin reteaua cloud. In functie de nevoile afacerii dumneavoastra, puteti
implementa reteaua utilizand tehnologia cloud de la un furnizor de servicii cloud (CSP).

Diferenta esentiald pentru administratorii si arhitectii de cloud computing atunci cand vine vorba de
proiectarea solutiilor de retea in cloud este gradul de control necesar asupra hardware-ului. Atunci
cand implementati retelele cloud cu un CSP, aveti putin control asupra - si probabil putine cunostinte
despre - designul retelei CSP-ului. Din cauza acestei limitari, retelele virtuale sunt adesea alegerea de
bazd atunci cand doriti sa oferiti o izolare sigura a retelei.

Tn cazul unei solutii cloud, aceste retele virtuale sunt cunoscute sub numele de VNets sau Virtual Private

Clouds (VPC). Acestea actioneazd ca o reprezentare a unei retele in cloud, oferindu-va o retea cloud.
Retelele virtuale ofera urmatoarele beneficii:
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Connection to other
cloud services

Connection to other
virtual networks

Connection to
on-premises infrastructure

Traffic filtering

@
o
&
b
@
&

Figura 2.66. Retele virtuale

. Izolare

Puteti mentine retelele izolate unele de altele pentru a asigura securitatea si in scopul dezvoltarii,
asigurarii calitatii si implementarii retelelor cloud.

. Conectivitate la internet

Fiecare retea virtuala poate fi configurata pentru a accesa sau a refuza accesul la internet sau pentru a
limita accesul la anumite destinatii de pe internet, dacd este necesar.

. Conectarea la alte servicii cloud

Retelele virtuale au adesea nevoie de o conexiune la serviciile CSP. Acest lucru permite retelei sa
utilizeze serviciile oferite de CSP. Furnizorii permit, de obicei, configurarea tabelelor de rutare, a
rezolutiei numelor de domeniu, a firewall-ului si a elementelor conexe pentru a gestiona conexiunile cu
retelele virtuale.

° Conectarea la alte retele virtuale

Acest lucru va permite sd va interconectati retelele virtuale atunci cand este necesar, mentinand in
acelasi timp controlul asupra conexiunilor.

. Conectarea la infrastructura locala

O parte din flexibilitatea unei retele virtuale consta in capacitatea de a controla conexiunile. Va puteti
conecta reteaua virtuala la sistemele locale. Adesea, acest tip de configuratie este pentru ca utilizatorii
finali s3 acceseze o retea cloud privata securizata sau se face ca parte a unei implementari de cloud
hibrid.

° Filtrarea traficului
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Cele mai multe conexiuni sigure implic4 filtrarea. Tn mod normal, aceasta implic filtrarea elementelor
in functie de adresa IP sursa si port, adresa IP destinatie si port, precum si de un anumit protocol. Acest
lucru le ofera inginerilor de cloud computing un control sporit asupra comunicatiilor care au loc in
reteaua dumneavoastra.

Elemente constitutive ale retelei cloud

Tn calitate de administrator cloud sau inginer de cloud computing, capacitatea dvs. de a crea o retea
virtuald se va baza, de obicei, pe un software de masina virtuald sau pe o retea cloud furnizata de un
CSP. Software-ul de masina virtuald permite administratorilor de cloud sa desemneze si sa conFiguraze
parametrii retelei virtuale asociate cu placa de interfata de retea (NIC) fizica a unei gazde. Atunci cand
configurati mai multe gazde pentru a functiona folosind aceiasi parametri, addugati gazdele respective
la reteaua virtuald. Retelele virtuale trebuie sa aiba urmatoarele componente:

P N

Figura 2.67. Blocurile constructive ale retelei cloud

. Comutator virtual

Comutatoarele virtuale va oferd posibilitatea de a de a crea segmente in reteaua dumneavoastra si sa
conectati aceste componente intre ele. Puteti conecta una sau mai multe masini virtuale la un
comutator virtual.

o Punte virtualad

Aceastd componentd va permite sa conectati masinile virtuale la LAN utilizatd de computerul gazda.
Puntea virtuala conecteaza adaptorul de retea de pe masina virtuald la NIC-ul fizic de pe computerul
gazda. Se pot configura mai multe punti virtuale pentru a se conecta la mai multe NIC-uri fizice.

o Adaptor gazda virtuald

Adaptorul permite masinilor virtuale sa comunice cu gazda. Adaptoarele de gazda virtuald sunt comune
n cazul masinilor virtuale numai gazda si Traducere a adreselor de retea (NAT) configuratii de tip NAT
(NAT). Acestea nu se pot conecta la o retea externa fard un server proxy.

o Serviciul NAT

Serviciile NAT permit conectarea la internet a mai multor dispozitive din reteaua dvs. cloud.

o Server DHCP

Serverul DHCP aloca adrese IP masinilor virtuale si gazdelor. Acest lucru se aplica Tn cazul configuratiilor
doar pentru gazda si NAT.
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o Adaptor EthernetAcesta este un adaptor de retea fizic instalat pe gazdele care se conecteaza la
retea.

Multi CSP oferd servicii de cloud care faciliteazd configurarea retelelor virtuale si a retelelor cloud. Tn
cazul retelelor cloud, configurati reteaua virtuala si adaugati resursele la aceasta, in loc sd le configurati
la nivelul masinii virtuale. De asemenea, retelele cloud ofera, de obicei, capacitati de simplificare a
monitorizarii, gestionarii, conexiunilor si securitatii.

Optiuni de configurare a topografiei retelei
Daca doresti sa faci utilizabild o retea virtuala trebuie sa conFigurazi si urmatoarele componente:

Figura 2.68. Optiuni de configurare a topografiei retelei

Subretele

Sub-retelele sunt o parte obligatorie a unei retele virtuale. Aveti nevoie de subretele TCP/IP, care
vor desemna adresele care sunt utilizate in reteaua respectiva. Se folosesc adesea intervale de
adrese publice si private. Atunci cand acest lucru nu este posibil, adresele sunt adesea atribuite de
catre CSP. Retelele virtuale pot fi segmentate in una sau mai multe subretele.

Rutere sau tabele de rutare

Pentru orice retea, trebuie sa configurati routere sau tabele de rutare pe orice masina virtuald
conectata la retea, astfel incat pachetele sd poata fi rutate in mod corespunzator.

DNS

Trebuie sa furnizati adresele serverului DNS, atribuite fie de dumneavoastra, fie de CSP.

Regiunea sau zonele CSP

Trebuie specificate retelele virtuale care functioneaza in regiuni CSP diferite. Acest lucru va va
permite, de asemenea, sa conectati retele virtuale din regiuni diferite. Daca este necesar, puteti
configura, de asemenea, izolarea intre regiuni.

Filtre de traffic
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Configurarea filtrelor de trafic in functie de specificatiile protocoalelor de securitate va permite doar
ca traficul aprobat sa treacd prin reteaua dumneavoastra. Filtrele pot fi aplicate la NIC in masinile
virtuale, la o subretea sau la un serviciu cloud. Atunci cand este necesar, veti face acest lucru cu un
dispozitiv virtual de retea.

Sfaturi pentru proiectarea retelei cloud

Atunci cand proiectati retelele cloud, luati in considerare urmatoarele:

e Pe mdsurd ce va proiectati reteaua cloud, faceti-va timp pentru a compara serviciile de retea
virtuald oferite de furnizorii de cloud. O retea cloud gazduita poate fi singura modalitate prin care
puteti crea retele virtuale asa cum doriti. Adesea, aceste retele cloud sunt mai usor de configurat
si de gestionat.

e Daca intentionati sa filtrati traficul (si majoritatea companiilor ar trebui sa o faca!), planificati
testarea filtrului in cadrul implementarii pentru a evita viitoarele plangeri ale utilizatorilor din
cauza traficului blocat.

e Daca alegeti sa apelati la un CSP, colaborati cu personalul acestuia pentru a configura
componentele retelei cloud, cum ar fi tabelele de rutare, dispozitivele virtuale de retea si
subretele. Scapati de unele probleme de la inceput.

Porturile si protocolul retelei cloud

Unul dintre pasii cheie pe care trebuie sa i faceti pentru a va securiza reteaua de cloud computing este
sa intrati in detalii pentru a descoperi ce persoane, servicii si tehnologii au nevoie de acces la retea.
Porturile sunt o parte esentiald a retelei dvs. cloud. Portul este punctul final al conexiunii

dumneavoastra.

Utilizatorii se conecteazd la reteaua de cloud prin intermediul unui port de desemnare. Tuturor
porturilor li se atribuie un numar cuprins intre 0 si 65.535. Internet Assigned Numbers Authority (IANA)
separa numerele de port in trei porturi, in functie de numarul acestora. Porturile TCP si UDP sunt
atribuite pe baza acestor intervale. Hackerii urmaresc in mod obisnuit porturile bine cunoscute, dar se
stie cd vizeaza si porturile deschise inregistrate sau dinamice.

Cele trei porturi sunt:

e  Porturi bine-cunoscute
Preatribuite proceselor de sistem de catre IANA, acestea includ de la 0 la 1.023 si sunt cele mai
predispuse la atacuri.

e  Porturifinregistrate
Disponibile pentru procesele utilizatorilor si listate de IANA, aceste porturi inregistrate merg de la
1.024 1a 49.151 si sunt cunoscute ca fiind prea specifice sistemului pentru a fi tinta directa a
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hackerilor. Cu toate acestea, hackerii cauta uneori porturi deschise in acest interval. Nu le
intoarceti spatele, dar puteti sa va abateti privirea ocazional.

e  Porturi dinamice sau private
Atribuite de un sistem de operare client in functie de necesitati, acestea sunt porturile
numerotate de la 49.152 la 65.535. Porturile dinamice se schimba in mod constant (de aici si
denumirea de dinamice), astfel incat este dificil sa se tinteascd direct numerele. Dar, din nou, se
stie c& hackerii au scanat porturile deschise. in ceea ce priveste urmarirea hackerilor, poate c3
puteti intoarce spatele porturilor dinamice sau private, dar nu pentru prea mult timp!

Well-known ports:
Preassigned to system processes by IANA

Registered ports:
Available to user processes and listed by IANA

Dynamic ports:
Assigned by a client operating system as needed

Figura 2.69. Porturi dinamice sau private

Deci, la ce sunt folosite aceste porturi? lata o listd a unora dintre cele mai comune porturi de retea
implicite utilizate In lumea tehnologiei:

. 21 FTP (File Transfer Protocol)

o 22 SSH (Secure Shell)

o 25 SMTP (Simple Mail Transfer Protocol)

o 53 DNS (Domain Name System)

o 80 HTTP (Hypertext Transfer Protocol)

o 110 POP3 (Protocolul oficiului postal)

o 139 Serviciul de sesiuni NetBIOS

o 143 IMAP (Internet Message Access Protocol)

o 443 HTTPS (Hypertext Transfer Protocol Secure)
o 3389 RDP (Remote Desktop Protocol)

Intretinerea retelei dvs. Cloud

Serviciile si aplicatiile care plutesc in cloud sunt similare in multe privinte cu serviciile si aplicatiile care
raman ancorate in infrastructura dvs. locala. Luati, de exemplu, aplicatiile web si serviciile de directoare
bazate pe cloud. Multe dintre ele vor folosi aceleasi porturi si protocoale care sunt folosite de omologii
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lor locali. Instrumentele de gestionare, fie ca sunt bazate pe CSP, fie ca sunt terte sau cele construite
de echipa dvs. IT, vor utiliza, de asemenea, cerintele privind porturile si protocoalele.

Daca va decideti sa faceti saltul de la pamant (locatia proprie) la nor (cloud), va trebui sa va revizuiti
porturile pentru a determina ce trebuie sa se bazeze pe cloud si ce trebuie sa ramana in infrastructura
proprie. Analizati cu atentie ce (aplicatie) are nevoie de acces la internet, pentru a comunica cu servicii
sau aplicatii externe, si ce tip de acces este necesar din interiorul cloud-ului.

Odata ce ati restrans aria de acoperire, puteti configura firewall-uri si puteti seta filtrele necesare
pentru a va asigura ca reteaua dvs. cloud va ramane sigurd. Pe mdsura ce lucrati la implementarea
retelei cloud, asigurati-va ca veti consulta urmatoarele resurse:

Figura 2.70. Intretinerea retelei dvs. de cloud

o Ghidurile de configurare a aplicatiilor si serviciilor pentru a identifica porturile si protocoalele
necesare pe care le utilizeaza fiecare dintre ele.

o Ghidurile de securitate si de implementare a CSP sau cartile albe pentru a localiza porturile si
protocoalele de care aveti nevoie pentru a accesa serviciile cloud, cum ar fi site-urile web, bazele de
date, serviciile de directoare si asa mai departe.

o Ghiduri de implementare de la terti care sunt similare cu reteaua cloud pe care o implementati.
o Propria documentatie (da, propria documentatie) pentru a face referire la firewall, rutare si alte
informatii conexe care va pot ajuta sa intelegeti utilizarea porturilor si a protocoalelor. Va fi dificil sa
implementati cu succes un sistem de implementare in cloud daca nu aveti nicio idee de unde sariti.

o Daca sortii va interzic sd descoperiti ce porturi si protocoale sunt folosite de o aplicatie veche pe
care doriti sa o mutati in cloud, ar fi bine sd adunati cateva instrumente utile, cum ar fi un scaner de
porturi sau un analizor de protocoale, pentru a dezvalui secretele pdzite de predecesori.

Tnainte de a lansa orice retea cloud, verificati cu atentie toate aplicatiile si serviciile pentru a va asigura
ca toate porturile si protocoalele sunt conforme.
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Determinarea acordarii accesului la reteaua cloud

Tnainte de a da acele permise de intrare magice si de a acorda acces la reteaua cloud, luatiin considerare
aceste orientari, pe langd informatiile deja furnizate:
e Nu presupuneti ca stiti toate porturile legate de un serviciu de aplicatie. Stiti ce Inseamna sa
presupui, nu? Nu va aflati la capatul ei.
e Acordati o atentie deosebitd directiei fluxului de trafic atunci cand creati reguli de intrare si de
iesire pentru accesul la retea.

Don’t assume you know all ports related to an app service.
You know what assuming does, right? Don’t be on the receiving
end of that.

Pay close attention to the direction of traffic flow when you are
creating inbound and outbound rules for network access.

Figura 2.71. Determinarea acordarii accesului la reteaua cloud

2.5 Managementul(Gestionarea) sistemului cloud (Serviciul de Monitorizare si
Notificare)

Nivel de dificultate: Usor

Perioada de finalizare:

Obiective:

Dupa ce va citi acest material, cititorul va intelege conceptul de Cloud Management, sistemele de Cloud
Management si instrumentele de monitorizare. De asemenea, va cunoaste principalele obiective si
caracteristici ale Cloud Management, platforme, instrumente si furnizori.

Figura 2.72. Managementul sistemului cloud
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Realizari:
Dupa ce veti completa aceasta aplicatie, veti putea:

. sa stiti la ce se refera managementul cloud;

. cum functioneaza managementul cloud;

. importanta managementului cloud;

. obiectivele si caracteristicile managementului cloud;

. cele 4 tipuri de gestionare a cloud-ului;

° cunoaste la ce se refera Could Monitoring;

. provocarile monitorizarii Cloud.

. analiza platformelor, instrumentelor si furnizorilor de gestionare a cloud-ului

Introducere in managementul cloud-ului si Tn sistemele de management al cloud-ului

Ce este Managementul Cloud-ului?

Gestionarea cloud-ului se referd la exercitarea controlului asupra resurselor si serviciilor de
infrastructura cloud publice, private sau hibride. O strategie de gestionare a cloud-ului bine conceputa
poate ajuta expertii IT sa controleze mediile de calcul dinamice si scalabile.

Managementul cloud-ului este procesul de monitorizare si de maximizare a eficientei in utilizarea unuia
sau mai multor cloud-uri private sau publice. Organizatiile folosesc de obicei o platforma de gestionare
a cloud-ului pentru a gestiona utilizarea cloud-ului. Mai mult, managementul cloud-ului este o metoda
de revizuire, observare si gestionare a fluxului de lucru operational intr-o infrastructura IT bazata pe
cloud. Tehnicile de gestionare manuald sau automata confirma disponibilitatea si performanta site-
urilor web, a serverelor, a aplicatiilor si a altor infrastructuri cloud.

De ce se foloseste managementul cloud?

Organizatiile implementeaza din ce in ce mai multe aplicatii de intreprindere in cloud pentru a reduce
investitiile initiale ridicate pe care ar trebui sa le facd pentru infrastructura la fata locului. Mediile cloud
publice oferd putere de calcul si stocare de date la cerere, in concordanta cu cererea tot mai mare si
fluctuantd de date si servicii. Prin intermediul gestiondrii serviciilor cloud, administratorii
supravegheaza activitatile cloud, de la implementarea si utilizarea resurselor, la gestionarea ciclului de
viatd al resurselor, integrarea datelor si recuperarea in caz de dezastru.

Cum functioneaza managementul cloud?

Rezumand toate cele de mai sus, managementul cloud este o disciplind care este facilitatd de
instrumente si software. Pentru a realiza controlul si vizibilitatea necesare pentru o gestionare eficienta
a cloud-ului, intreprinderile sau orice alta parte interesatd ar trebui sa isi vada infrastructura IT hibrida
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prin intermediul unei platforme consolidate care sa extragd datele relevante din toate sistemele
organizatiei bazate pe cloud si din sistemele traditionale de la fata locului.

Platformele de gestionare a cloud-ului ajuta echipele IT sa securizeze si sa optimizeze infrastructura
cloud, inclusiv toate aplicatiile si datele care se afld pe aceasta. Administratorii pot gestiona
conformitatea, pot configura o monitorizare in timp real si pot anticipa atacurile cibernetice si
incalcdrile de date.

Deci, cum functioneaza? In mod obisnuit, un sistem de gestionare a cloud-ului este instalat pe un cloud
vizat mentionat. Dupa capturarea informatiilor privind activitatea si performanta, se trimite o analiza
citre un tablou de bord bazat pe web. Acolo, administratorii pot observa si reactiona in consecint. in
cazulin care apare vreo problema, administratorii pot transmite comentarii catre cloud prin intermediul
platformei de gestionare a cloud-ului.

Importanta managementului cloud-ului

Este mai probabil ca intreprinderile/organizatiile s imbunatdteascad performanta, fiabilitatea, limitarea
costurilor si durabilitatea mediuluiin cloud computing. Gestionarea aplicatiilor contine sarcini repetitive
care, prin intermediul serverelor de gestionare in cloud si al codului push, pot fi furnizate automat prin
intermediul API-urilor, in locul gestionarii manuale.

Managementul cloud poate juca un rol important in gestionarea starii de securitate si a vulnerabilitatii
activelor IT.

Obiectivele si caracteristicile managementului cloud

Fard indoiald, cea mai mare provocare pentru gestionarea cloud-ului este extinderea cloud-ului® -
personalul IT pierde urma resurselor cloud, care se inmultesc apoi necontrolat in intreaga organizatie.
Extinderea in cloud poate creste costurile si poate crea probleme de securitate si de gestionare, astfel
ncat magazinele IT au nevoie de politici de guvernanta si de controale de acces bazate pe roluri.
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Cloud management
components

Automation and orchestration
Application migration
VM images/instances
Configuration management

Security
1AM
Encryption
Mobile/endpoint security

Governance and compliance
Risk assessment/threat analysis
Audits
Service and resource governance

Performance Monitoring
Storage
Networks
Applications
Compute

Cost Management
Cloud instance right sizing
User chargeback and billing

Essential areas of cloud management include the automated and orchestrated
instances and configurations, secure access and policy adherence, and monitoring
at all levels -- all done as cost-efficiently as possible.

Figura 2.73. Componentele gestionarii cloudului

Platformele de gestionare a cloud-ului oferd o perspectivd comuna asupra tuturor resurselor cloud
pentru a ajuta la monitorizarea serviciilor cloud interne si externe. Instrumentele platformei de
gestionare pot ajuta la ghidarea tuturor persoanelor care vin in contact cu aplicatiile in ciclul lor de
viatd. Auditurile regulate pot mentine resursele sub control. in cele din urm4, luati in considerare
instrumente de la terti pentru a ajuta la reglarea fina a utilizarii, performantei, costurilor si beneficiilor
de afaceri ale intreprinderii.

Este necesar sa se stabileascd parametrii pentru a ajuta la identificarea tendintelor si pentru a oferi
orientdri cu privire la ceea ce utilizatorul doreste sa masoare si sa urmareasca in timp. Exista o multime
de puncte de date potentiale, dar fiecare intreprindere/parte interesatd ar trebui sa le aleaga pe cele
care conteaza cel mai mult pentru afacerea/organizatia/proiectul lor.

Din punct de vedere mai analitic, trebuie sa se ia in considerare urmdatoarele aspecte:
o Datele privind utilizarea volumului si a performantei unei instante de calcul (procesor, memorie,
disc etc.) ofera informatii despre starea generald a aplicatiei;

o Consumul de spatiu de stocare se refera la spatiul de stocare legat de instantele de calcul;
. Serviciile de echilibrare a incarcarii distribuie traficul de intrare in retea;
o Instantele de baze de date ajuta la colectarea si analiza datelor;
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. Instantele de memorie cache utilizeaza memoria pentru a pdstra datele accesate frecvent sij,
astfel, evita necesitatea de a utiliza medii mai lente, cum ar fi stocarea pe disc;

. Functiile, denumite si servicii de calcul fara server, sunt utilizate pentru a furniza sarcini de lucru
si pentru a evita necesitatea de a furniza si de a pldti pentru instante de calcul. Furnizorul de cloud
opereaza serviciul care Incarca, executd si descarca functia atunci cand aceasta indeplineste parametrii
de declansare.

Tipuri de management a cloud-ului

Exista patru (4) tipuri principale de calcul, care sunt clasificate in cloud-uri private, cloud-uri publice,
cloud-uri hibride si multi-clouds.

Mai analitic:

° Cloud-uri private: sunt definite ca fiind servicii informatice oferite fie prin internet, fie printr-o
retea interna privata si numai unor utilizatori selectati, in locul publicului larg. Denumit si cloud intern
sau corporativ, cloud computing-ul privat oferd intreprinderilor/organizatiilor multe dintre avantajele
unui cloud public - inclusiv autoservirea, scalabilitatea si elasticitatea - cu controlul si personalizarea
suplimentare disponibile prin resurse dedicate pe o infrastructura de calcul gazduita la fata locului.
Cloud-urile private ofera un nivel mai ridicat de securitate si confidentialitate atat prin firewall-urile
companiei, cat si prin gdzduirea interna, pentru a se asigura ca operatiunile si datele sensibile nu sunt
accesibile furnizorilor terti.

. Cloud-uri publice: Modele IT prin care furnizorii de servicii de cloud public pun la dispozitia
organizatiilor si persoanelor fizice, la cerere, servicii de calcul - inclusiv calcul si stocare, medii de
dezvoltare si implementare si aplicatii - prin intermediul internetului public.

. Cloud-uri hibride: numit uneori cloud hibrid - este un mediu de calcul care combind un centru
de date local (numit si cloud privat) cu un cloud public, permitand partajarea datelor si aplicatiilor intre
acestea.

. Multi-cloud-uri: utilizarea de catre o companie/organizatie a mai multor servicii de cloud
computing si de stocare de la diferiti furnizori intr-o singura arhitectura eterogena pentru a imbunatati
capacitatile si costurile infrastructurii cloud. Se referd, de asemenea, la distribuirea activelor, a
software-ului, a aplicatiilor etc. in cloud in mai multe medii de gazduire in cloud.

Instrumente de management si monitorizare a cloud-ului

Monitorizarea cloud este o metoda de revizuire, observare si gestionare a fluxului de lucru operational
intr-o infrastructurd IT bazata pe cloud. Tehnicile de gestionare manuald sau automatd confirma
disponibilitatea si performanta site-urilor web, a serverelor, a aplicatiilor si a altor infrastructuri cloud.
Monitorizarea cloud-ului mdsoara conditiile unui volum de lucru si diversi parametri cuantificabili care
se referd |la operatiunile globale de cloud. Rezultatele sunt monitorizate in date specifice, granulare, dar
aceste date sunt adesea lipsite de context.
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Observabilitatea cloud-urilor este un proces similar monitorizarii cloud-ului, in sensul ca ajuta la
evaluarea sanatatii cloud-ului. Observabilitatea se referd mai putin la masuratori, ci mai degraba la ceea
ce se poate desprinde dintr-un volum de lucru pe baza proprietatilor sale vizibile din exterior. Exista
doud aspecte ale observabilitatii cloud-ului: metodologia si starea de functionare. Metodologia se
concentreaza pe aspecte specifice, cum ar fi metricele, urmarirea si analiza jurnalelor. Starea de
operare se bazeaza pe urmarire si abordeaza identificarea starii si relatiile dintre evenimente, acestea
din urma facand parte din DevOps.

Provocdrile monitorizarii cloud

Una dintre cele mai mari provocari ale monitorizarii Cloud pentru echipele IT este aceea de a tine pasul
cu proiectele de aplicatii moderne si distribuite. Pe masura ce aplicatiile evolueazad, echipele IT trebuie
sa isi adapteze mereu strategiile de monitorizare.

Monitorizarea eficienta a cloud-ului este o sarcind complexa. Este posibil ca instrumentele pe care o
organizatie le utilizeaza in prezent sa nu mai fie cele de care are nevoie, deoarece diferite tipuri de

aplicatii vor trebui monitorizate in moduri diferite.

De ce depinde succesul ?

Succesul oricarei strategii de gestionare a cloud-ului depinde nu doar de utilizarea adecvata a
instrumentelor si a automatizarii, ci si de existenta unui personal IT competent. Echipele IT si cele de
afaceri trebuie sa colaboreze in mod natural pentru a asimila o cultura cloud si a intelege obiectivele
afacerii/organizatiei.

Echipele IT trebuie, de asemenea, sa testeze performanta aplicatiilor cloud, sa monitorizeze parametrii
de cloud computing, sa ia decizii critice in materie de infrastructurad, sa rezolve problema patch-urilor
siavulnerabilitatilor de securitate si sa actualizeze regulile de afaceri care conduc managementul cloud.
Intreprinderile/organizatiile care nu dispun de personal calificat in domeniul IT pot solicita intotdeauna
asistentd din partea unor terti. Aplicatiile tertilor sustin alertele privind pragul bugetar care pot notifica
finantele si partile interesate din linia de afaceri, astfel incat acestea sa poata monitoriza cheltuielile
pentru cloud. Brokerii de cloud dispun adesea de un catalog de servicii si de unele instrumente de
gestionare financiard. Momentul de a examina cu atentie cheltuielile pentru cloud este la inceput,
atunci cand aplicatiile intra in productie.

Platforme, instrumente si furnizori pentru managementul cloud-ului

Pe masura ce cloud computing-ul se extinde in intreaga intreprindere, o platforma generala de
gestionare a cloud-ului poate ajuta la implementarea, gestionarea si monitorizarea tuturor resurselor
cloud. intreprinderea IT trebuie sd isi formeze o idee clard cu privire la ceea ce doreste s& monitorizeze
fnainte de a a evalua platformele de gestionare a cloud-ului care sd se potriveasca acestor nevoi - fie ca
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este vorba de instrumente individuale care rezolvad o singura problemd, cum ar fi performanta retelei
sau analiza traficului, fie de o suita cuprinzatoare care analizeaza totul. Unele dintre aceste decizii vor
cantari instrumente de la furnizorii de cloud, cum ar fi instrumente de securitate de la furnizorii de
platforme cloud sau de la furnizori terti.

Cel mai cuprinzator produse de management a cloud-ului oferd caracteristici care acopera aceste cinci

categorii:

. automatizare si orchestrare pentru aplicatii si masini virtuale individuale;

. securitate, inclusiv gestionarea identitatii si protectia si criptarea datelor;

. guvernanta si conformitatea politicilor, inclusiv auditurile si acordurile privind nivelul serviciilor;
. monitorizarea performantelor;

o gestionarea costurilor.

Numerosi furnizori de gestionare multi-cloud ofera o gama de instrumente, fiecare cu puncte forte si
puncte slabe.

Unele dintre cele mai importante sunt VMware (un furnizor de software de virtualizare si cloud
computing cu sediul in Palo Alto, California. Fondata in 1998, VMware este o subsidiard a Dell
Technologies) CloudBolt Software, (o platforma de management cloud hibrid dezvoltata de CloudBolt
Software pentru implementarea si gestionarea masinilor virtuale (VM), aplicatiilor si a altor resurse IT,
atatin cloud-uripublice (de exemplu, AWS, MS Azure, GCP), cat siin centre de date private (de exemplu,
VMware, OpenStack)), Snow Software (care a achizitionat Embotics, este un dezvoltator de testare a
pietei de instrumente de gestionare a activelor software), Morpheus Data (o noua abordare in
furnizarea accesului de la distanta a datelor micro ale statisticilor oficiale), Scalr (un furnizor de
tehnologie a informatiei (IT) care oferd o platforma de management pentru cloud computing) si Flexera
(este specializata in software de management IT, optimizare si solutii). De asemenea, 1n acest mix se
afla si furnizorii traditionali de gestionare a serviciilor IT, cum ar fi BMC Software ((BMC)- baseboard
management controller, este un procesor de servicii specializat care monitorizeaza starea fizica a unui
computer, server de retea sau alt dispozitiv hardware folosind senzori si comunicand cu administratorul
de sistem printr-o conexiune independenta), CA Technologies (una dintre cele mai mari companii
independente de software din lume; compania, care a fost cunoscuta anterior ca Computer Associates
International, este o corporatie multinationald americand publica), Micro Focus (o afacere
multinationald britanica de software si tehnologia informatiei) si ServiceNow (o platformd de
automatizare a fluxului de lucru bazatd pe cloud, care permite organizatiilor intreprinzatoare sa
Tmbundtateasca eficienta operationala prin eficientizarea si automatizarea sarcinilor de lucru de rutind),
care deservesc de obicei marile companii cu procese de guvernanta ITSM (ITSM: IT Service
Management Software).
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Companiile IT care utilizeaza un singur cloud public ar putea dori sa se limiteze la instrumentele oferite
de furnizorul de servicii respectiv, deoarece aceste instrumente sunt concepute pentru a imbundtati
platformele de gestionare native. In ceea ce priveste monitorizarea cloud, Google Cloud Operations
(fostul Stackdriver) monitorizeaza Google Cloud, precum si aplicatiile si VM-urile care ruleaza pe AWS
Elastic Compute Cloud. Microsoft Azure Monitor colecteaza si analizeaza datele si resursele din cloud-
ul Azure. Existd, de asemenea, multe optiuni open source de monitorizare a cloud-ului pentru
intreprinderile care se simt confortabil sa lucreze cu instrumente open source.

3 APLICATII

3.1 Accesla o baza de date folosind amprenta unei persoane ca parola

Scop

Bazele de date contin uneori date foarte importante pentru unele companii sau organizatii. Accesarea
acestor date este permisa pentru un numar mic de persoane. Pentru a creste nivelul de securitate,
accesul la aceste date trebuie sa se bazeze pe indici specifici pentru persoanele care au drept de acces.
Aplicatia permite accesul la baza de date pe baza amprentei persoanelor care au dreptul de a accesa
baza de date.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani — 2 luni

3.2 Server Active Directory

Scop

Scopul unui server Active Directory (AD) este de a oferi o locatie centralizatd pentru gestionarea
resurselor de retea, cum ar fi conturile de utilizator, computerele si imprimantele. Este un depozit de
baze de date care stocheaza informatii despre toti utilizatorii si dispozitivele conectate la o retea si
permite utilizatorilor autorizati sa acceseze resursele din retea. Serverul AD actioneaza ca un serviciu
director si este responsabil pentru gestionarea procesului de autentificare si autorizare pentru
utilizatorii care incearcd sa acceseze resursele retelei. Acest lucru le permite administratorilor de sistem
sa impuna politici de securitate in Intreaga organizatie, asigurandu-se cd numai utilizatorii autorizati pot
accesa anumite resurse. Serverul AD permite, de asemenea, delegarea sarcinilor administrative catre
diferite persoane sau grupuri, ceea ce poate imbundtadti gestionarea si eficienta in cadrul unei
organizatii. in general, obiectivul principal al unui server AD este de a simplifica administrarea retelei,
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de a imbunadtati securitatea si de a oferi o locatie de gestionare centralizatd pentru toate resursele
retelei.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a crea aplicatia cu un server Active Directory (AD) depinde de nevoile
si cerintele specifice ale organizatiei. Cu toate acestea, unele beneficii pot fi sesizate imediat dupa
implementare, in timp ce sesizarea altora poate dura mai mult.

In ceea ce priveste beneficiile imediate, un server AD poate simplifica administrarea retelei prin
centralizarea managementului utilizatorilor. Acest lucru poate imbunatati eficienta si poate reduce
timpul si efortul necesar pentru sarcinile IT obisnuite, cum ar fi resetarea parolelor sau crearea de noi
conturi de utilizator. Tn plus, AD poate imbun&tati foarte mult securitatea retelei prin furnizarea unei
locatii centralizate pentru impunerea politicilor de securitate si gestionarea accesului la resursele
retelei. Acest lucru poate ajuta la reducerea riscului de Incalcari de securitate si acces neautorizat la
datele companiei.

Alte beneficii, cum ar fi imbunatatirea scalabilitatii si flexibilitatii, pot dura mai mult timp pentru a se
realiza. De exemplu, infrastructura AD poate sprijini cresterea organizatiei in timp, oferind o baza
scalabila si fiabila pentru gestionarea si autentificarea utilizatorilor. Acest lucru poate ajuta la reducerea
costurilor si la cresterea eficientei pe mdsura ce organizatia se extinde.

Per total, intervalul de timp estimat pentru a crea valoare cu un server AD depinde de diversi factori,
cum ar fi dimensiunea si complexitatea organizatiei si cerintele tehnice specifice ale implementarii.
Unele beneficii pot fi realizate imediat, in timp ce altele pot dura mai mult. Cu toate acestea, un server
AD poate fi o investitie valoroasa in ceea ce priveste reducerea cheltuielilor administrative, cresterea
securitatii si furnizarea unei infrastructuri scalabile pentru cresterea pe termen lung a organizatiei.

3.3 Sisteme de analiza a comportamentului Al

Scop

Scopul sistemelor de analizd a comportamentului Al este de a analiza si interpreta modelele de
comportament uman si de a prezice comportamentul viitor pe baza unor perspective bazate pe date.
Acesta urmadreste sa ofere o intelegere mai profunda a comportamentului uman si a procesului de luare
a deciziilor si sa identifice potentiale riscuri, amenintari sau oportunitati in diferite domenii, cum ar fi
politia, sanatatea, securitatea si marketingul. Prin folosirea algoritmilor de invdtare automata si a
tehnicilor de extragere a datelor, aceste sisteme urmaresc sa identifice modele si anomalii de
comportament care ar putea indica potentiale amenintari sau probleme. Scopul final este de a valorifica
informatiile din analiza comportamentului pentru a imbunatati procesul decizional, a reduce riscurile si
a Imbunatati rezultatele in numeroase domenii.
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Perioada de timp estimata pentru a obtine avantaje

Perioada de timp pentru a crea valoare din sistemele de analizd a comportamentului Al depinde de mai
multi factori, cum ar fi complexitatea problemei care umeaza sa fie rezolvatd, calitatea si accesibilitatea
datelor si tehnologia utilizata.

Tn scenarii mai simple, valoarea poate fi creatd relativ rapid, cum ar fi in cateva luni. De exemplu, dacd
o companie foloseste sisteme de analiza a comportamentului pentru a-si optimiza strategiile de
marketing, poate vedea rezultate Tn doar cateva luni. Pe de alta parte, scenariile mai complexe, cum ar
fi utilizarea sistemelor de analizd a comportamentului pentru a detecta frauda sau a preveni incdlcarile
de securitate, pot necesita un interval de timp de asteptare pentru a crea valoare si poate dura cativa
ani pentru a se realiza pe deplin.

in general, un sistem de analizd a comportamentului Al bine implementat poate aduce beneficii
imediate ale Tmbunatatirii procesului de luare a deciziilor si ale diminuarii riscurilor, dar intregul
potential al unor astfel de sisteme poate dura mai mult pana se materializeaza. Pe masura ce algoritmii
devin mai avansati si seturile de date devin mai cuprinzatoare, valoarea creata de aceste sisteme va

continua probabil sa creasca in timp.

3.4 Aplicatie pentru de gestionare a activitatii de inchiriere de scule si
echipamente de la o firma catre persoane fizice

Scop

Tn multe situatii, persoanele care desfdsoard activitdti de reparatii la propriile locuinte au nevoie de
instrumente specifice pentru aceste activitati. Unele activitati de reparatii sau constructii se desfasoara
rar si nu este justificatda achizitionarea de unelte sau echipamente necesare pentru activitatea
respectiva.

O solutie este inchirierea acestui echipament de la firme care au acest obiect de activitate. Aplicatia
gestioneaza activitatea de inchiriere de scule si echipamente ale unei companii catre persoane sau alte

companii care utilizeaza acest echipament.

Perioada de timp estimata pentru a obtine avantaje
1 sdptamana-1 lund
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3.5 Aplicatie pentru monitorizarea echipamentelor autonome de curatare a
incaperii (aspiratoare) la sediile intreprinderilor mici si mijlocii sau in
locuinte particulare

Scop

Aplicatia permite monitorizarea activitadtii unui aspirator sau mai multor aspiratoare care functioneaza
autonom fintr-un spatiu inchis. Aspiratoarele sunt folosite pentru curatarea camerelor de zi sau a
birourilor.

Aspiratoarele care pot fi actionate prin telecomanda si care se pot deplasa autonom fard a fi purtate de
0 persoand, fac curatenia unei camere mai usoara.

Aceste aspiratoare sunt echipate cu diferite tipuri de senzori care detecteaza apropierea unui obstacol
si schimba directia de miscare a aspiratorului. Directia de miscare a aspiratorului depinde de modul in
care a fost scris algoritmul de functionare al aspiratorului de catre producator.

Aplicatia creeaza un algoritm de deplasare a aspiratorului in spatiul incaperii astfel incat operatia de
curatare sa fie eficienta.

Perioada de timp estimata pentru a obtine avantaje
4 saptamani-3 luni

3.6 Urmarirea activelor

Scop

Scopul urmaririi activelor este de a monitoriza si gestiona locatia fizica si starea activelor, cum ar fi
echipamentele, materialele si produsele, pe mdsurd ce acestea se deplaseaza prin lantul de
aprovizionare. Sistemele de urmarire a activelor utilizeaza tehnologii avansate, cum ar fi identificarea
cu frecventa radio (RFID), sistemul de pozitionare globala (GPS) si codurile de bare pentru a oferi

informatii in timp real despre locatia, starea si miscarile activelor.

Unele dintre obiectivele cheie ale urmaririi activelor includ:
e Vizibilitate: sistemele de urmarire a activelor ofera vizibilitate asupra locatiei si starii activelor,
permitand organizatiilor sa stie in orice moment unde sunt activele lor.
e Conformitate: sistemele de urmarire a activelor ajuta organizatiile sa respecte reglementarile,
oferind date fiabile despre miscarea si manipularea activelor reglementate, cum ar fi produsele
farmaceutice si materialele periculoase.
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e Eficienta: sistemele de urmarire a activelor minimizeaza necesitatea verificarilor manuale ale
inventarului si Tmbunatatesc eficienta lantului de aprovizionare prin furnizarea de informatii in
timp real despre miscarile activelor.

e Reducerea costurilor: sistemele de urmarire a activelor pot reduce costurile asociate cu activele
pierdute, furate sau deplasate si pot reduce timpul si forta de muncad necesare pentru
gestionarea stocurilor.

e Procesul decizional imbunatatit: sistemele de urmarire a activelor furnizeaza date care pot fi
utilizate pentru a sprijini o mai buna luare a deciziilor, cum ar fi optimizarea operatiunilor
lantului de aprovizionare, prognozarea cererii viitoare si identificarea ineficientelor.

Tn general, scopul urméririi activelor este de a oferi organizatiilor datele in timp real de care au nevoie
pentru a-si gestiona eficient activele, a imbunatati performanta lantului de aprovizionare, a reduce
costurile si a lua decizii informate cu privire la operatiunile lor. Folosind aceste informatii, organizatiile
isi pot Tmbunatati operatiunile, isi pot imbunatadti experienta clientilor si pot obtine un avantaj
competitiv in industria lor.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a crea valoare din solutiile de urmarire a activelor va depinde de
nevoile specifice ale organizatiei si de complexitatea solutiei de urmdrire a activelor care este
implementata. Cu toate acestea, in multe cazuri, organizatiile se pot astepta sa vada beneficiile urmaririi

activelor in decurs de cateva luni pana la un an de la implementare.

Pe termen scurt, urmarirea activelor poate oferi beneficii imediate, cum ar fi reducerea riscului de
pierdere sau furt a activelor, imbunatatirea acuratetei inventarului si optimizarea utilizarii activelor.
Aceste beneficii pot fi obtinute relativ rapid, adesea in cateva saptamani sau luni de la implementare.

Pe termen lung, valoarea creata de urmadrirea activelor poate creste pe masura ce organizatia castiga o
vizibilitate mai bund asupra operatiunilor lantului de aprovizionare si identifica oportunitati de
optimizare si Tmbunatatire. Acest lucru poate duce la economii suplimentare de costuri, o mai mare

satisfactie a clientilor si o eficientd imbunatatita.

Pe masura ce tehnologia continua sa evolueze si solutiile de urmdrire a activelor devin mai avansate,
potentialul de creare de valoare va continua s3 creascd. Invitarea automatd si analiza predictivs, de
exemplu, pot fi utilizate pentru a identifica modele si tendinte Tn miscarile activelor, permitand

organizatiilor sa anticipeze intreruperile din lantul de aprovizionare si sa ia masuri preventive.

n general, intervalul de timp estimat pentru a crea valoare din solutiile de urmérire a activelor va varia
in functie de nevoile specifice ale organizatiei. Cu toate acestea, prin implementarea unei solutii de
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urmarire a activelor, organizatiile se pot astepta sa vada un impact pozitiv asupra operatiunilor,
eficientei si profitului lor intr-un interval de timp relativ scurt.

3.7 Monitor de prezenta pentru studenti

Scop

Sistemul de prezentd este un sistem care este utilizat pentru a urmari prezenta unei anumite persoane
si este aplicat in industrii, scoli, universitati sau locuri de munca. Modul traditional de a lua prezenta
are un dezavantaj, adica datele din lista de prezenta nu pot fi reutilizate, iar urmarirea prezentei elevilor
este mai dificila. Sistemul de prezenta bazat pe tehnologie, cum ar fi senzorii si sistemul de prezenta
bazat pe biometrie, a redus implicarea umana si erorile. Astfel, in aceasta lucrare este prezentat un
sistem de prezenta bazat pe NFC. Un studiu comparativ intre acest NFC si RFID este, de asemenea,
discutat amanuntit, in special in ceea ce priveste arhitecturile, caracteristicile de functionalitate,
beneficiile si punctele slabe ale acestora. Per total, atat sistemul de prezenta NFC cat si RFID maresc
eficienta in inregistrarea prezentei, sistemul NFC ofera mai multe facilitati si o infrastructura mai ieftina
atat in ceea ce priveste costul operational, cat si cel de instalare.

Perioada de timp estimata pentru a obtine avantaje
3 -6 luni

3.8 Gestionarea automata a spatiilor de lucru si instalatiilor asociate

Scop

Scopul managementului automatizat al spatiilor de lucru si instalatiilor asociate este de a utiliza
tehnologia pentru a eficientiza si automatiza procesele de management al cladirilor si spatiilor de lucru
pentru a Tmbunatati eficienta operationald, a reduce costurile si a spori experienta ocupantului cladirii.
Aceasta include utilizarea tehnologiilor pentru cladirile inteligente care permit monitorizarea, controlul
si optimizarea diferitelor sisteme de clddire, inclusiv HVAC, iluminat, securitate si utilizarea energiei.

Unele dintre obiectivele cheie ale managementului automatizat al spatiilor de lucru si instalatiilor
asociate includ:

e FEficientd operationald Tmbunatatita: prin automatizarea proceselor de management al
instalatiilor, organizatiile pot reduce timpul si resursele necesare pentru a-si gestiona unitatile,
permitandu-le sa se concentreze mai mult pe activitdtile de baza ale afacerii.

e Costuri reduse: Managementul automatizat al instalatiilor poate ajuta organizatiile sa reduca
consumul de energie, sa minimizeze costurile de intretinere si sd optimizeze alocarea
resurselor.
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Performanta imbundtatita a cladirii: prin valorificarea analizei datelor si a monitorizarii in timp
real, sistemele automate de management al instalatiilor pot detecta si rezolva mai rapid
problemele de performanta a cladirii, rezultand o performanta mai buna a cladirii si costuri de
operare mai mici.

Experienta Tmbunatatita a ocupantilor: gestionarea automata a instalatiilor poate imbunatati
experienta ocupantilor, oferind medii mai confortabile si mai sigure prin monitorizarea si
optimizarea in timp real a diferitelor sisteme de cladire.

Conformitate: prin automatizarea si standardizarea proceselor, managementul automatizat al
instalatiilor poate ajuta organizatiile sa respecte reglementarile si liniile directoare, reducand
riscurile de amenzi, penalitdti si litigii.

n general, obiectivul managementului automatizat al facilititilor este de a folosi tehnologia pentru a

permite organizatiilor sa realizeze un management general mai bun al cladirilor si facilitatilor lor. Prin

sporirea eficientei, reducerea costurilor si Tmbunatatirea experientei ocupantilor, organizatiile pot

deveni mai competitive si pot servi mai bine clientii.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a crea valoare din managementul automatizat al instalatiilor va

depinde de mai multi factori, cum ar fi dimensiunea si complexitatea cladirii sau a instalatiei, tipul de

tehnologie utilizatd si obiectivele specifice ale organizatiei.

Tn multe cazuri, organizatiile se pot astepta s& vada beneficii m&surabile din sistemele lor automate de

management al instalatiilor in decurs de cateva luni pana la un an de la implementare. Aceste beneficii

pot include:

* X %

* x K

Consum redus de energie: Managementul automatizat al instalatiilor poate optimiza diverse
sisteme de cladire, reducand consumul de energie si ducand la facturi mai mici la energie.
Procese de intretinere eficientizate: prin automatizarea proceselor de intretinere, organizatiile
pot reduce nevoia de interventie manuald, pot economisi timp si pot reduce costurile.
Experienta Tmbunatatita a ocupantilor: gestionarea automata a instalatiilor poate imbunatati
nivelul de confort al clddirii, rezultdnd o satisfactie sporita a ocupantilor.

Eficientd operationald mai buna: Managementul automatizat al instalatiilor poate eficientiza
diferite procese de management al cladirilor, rezultand o eficienta Imbunatatita si costuri
organizationale reduse.

Tntretinere predictiva: prin adoptarea intretinerii predictive, organizatiile pot imbuné&téti durata
de viatd a sistemelor lor de clddiri si pot reduce costurile de reparatie.
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In general, intervalul de timp estimat pentru a crea valoare din managementul automatizat al
instalatiilor va depinde de nevoile specifice ale organizatiei si de complexitatea sistemelor care urmeaza
sa fie implementate. Oricum, prin valorificarea beneficiilor.

3.9 Automatizarea sarcinilor folosind servicii bazate pe cloud: motor de
recomandare a unor produse

Scop

Analiza cosului de piatd este o tehnicd de modelare bazata pe teoria conform cdreia, daca cumparati
un anumit grup de articole, este mai mult (sau mai putin) probabil sa cumpdrati un alt grup de articole.
Tn comertul cu amanuntul, majoritatea achizitiilor sunt cumpérate din impuls. Analiza cosului de piat3
ofera informatii despre ce ar fi cumparat un client daca i-ar fi venit ideea.

Perioada de timp estimata pentru aplicatie
1—-6Iluni

3.10 Inregistriri de rezerva / Dezastre naturale

Scop

Detinerea unui sistem automat pentru copierea de rezerva a datelor critice Tn mai multe regiuni diferite
pentru a minimiza riscul pierderilor catastrofale, astfel incat, daca exista o defectiune intr-o intreaga
regiune, inregistrarile de rezerva (back-up-urile) nu ar fi afectate, spre deosebire de crearea de backup-
uri pe servere diferite din aceeasi regiune, unde o defectiune totald din regiune ar duce la pierderea de
date chiar si cu backup-urile.

Perioada de timp estimata pentru a obtine avantaje
N /A

3.11 Chatbot pentru indicarea locurilor libere in parcarile publice dintr-un oras

Scop

O problema cu care se confruntd toti soferii de masini este nevoia de a gdsi locuri libere in parcarile
publice din oras cat mai aproape de locul unde ne dorim sa mergem. Acest lucru este destul de dificil
deoarece soferul se afla in trafic si trebuie sa se orienteze in functie de situatia din zona.

O solutie care rezolva problema si usureaza sarcina soferului este o aplicatie de tip chatbot pe telefonul
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mobil al soferului. Soferul comunica cu aplicatia prin voce si afla in prealabil situatia cu locuri de parcare
libere In parcarile situate in apropierea zonei in care soferul are probleme de rezolvat.

Perioada de timp estimata pentru a obtine avantaje
1 luna si jumatate — 10 luni

3.12 Chatbot pentru personalizarea activitatii de invatare a elevilor din
invatamantul liceal profesional

Scop
Tn mod clasic, elevii invata citind lectia scrisd pe hartie sau citind lectia scrisd in format electronic intr-
un fisier word sau fisiere similare (pdf etc.). Lectia este de obicei urmata de un set de intrebari prin care

elevul poate verifica modul in care a invatat lectia.
Aplicatia care este propusd acum ajuta elevul sd invete intr-un mod interactiv cu mai multa eficienta.
Perioada de timp estimata pentru a obtine avantaje

1 luna =6 luni

3.13 Chatbot pentru studentii din institutia EDU

Scop

In ultima vreme multe companii de software incearca sa creeze cel putin un chatbot bazat pe intrebari
frecvente/intrebari si raspunsuri. Lucrarile recente arata ca este foarte usor sa construiesti un bot, in
timp ce sa construiesti unul inteligent ar putea fi extrem de greu (si costisitor). Botii specifici domeniului,
cum ar fi botii de asistentd a Centrului de automatizare bazati pe inteligenta artificiald, ar trebui sa se
considere interoperabili la mai multe nivele dar cu fiecare nou nivel, nivelul de complexitate creste
exponential. Tn ultimii ani, aplicatiile de mesagerie au dep3sit retelele sociale si au devenit platformele
dominante pe telefoanele inteligente. Acest potential enorm ar trebui luat in considerare pentru a
rezolva una dintre problemele pe care le are orice organizatie mai mare de 10 participanti. Combinand
diversele surse de date interne si externe existente la care compania are deja acces, majoritatea
intrebarilor de la biroul de asistenta de linia Intai si a doua ar putea fi rezolvate inainte de a veni in
sprijin personalul de service. Automatizarea proceselor robotizate (RPA) este unul dintre cele mai
fierbinti subiecte in randul expertilor in procese pentru afaceri, in timp ce unul dintre domeniile cu cea
mai rapida crestere ale RPA este Knowledge Mining (exploatarea cunostintelor), care este aplicabil in
special in mediul educational (EDU), precum orice tip de sistem de sprijin pentru EDU.
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Perioada de timp estimata pentru a obtine avantaje
3 -9 luni

3.14 E-learning bazat pe cloud

Scop

Cercetdrile in crestere in domeniile tehnologiei informatiei au un impact pozitiv in lumea educatiei.
Implementarea e-learning-ului este una din contributiile tehnologiei informatiei la lumea educatiei.
Implementarea e-learning-ului a fost implementata de mai multe institutii de Tnvatdmant din Indonezia.
E-Learning oferd multe beneficii, cum ar fi flexibilitatea, diversitatea, mdsurarea si asa mai departe.
Aplicatiile actuale de e-learning au necesitat investitii mari in sisteme de infrastructura, indiferent de
aplicatia de e-learning comerciald sau open-source. Daca institutia ar avea tendinta de a utiliza aplicatia
de e-learning cu sursa deschisa, ar avea nevoie de costuri mai mari pentru a angaja personal profesionist
pentru intretinerea si actualizarea aplicatiei de e-learning. Poate fi o provocare sa implementezi e-
learning in institutiile de invatamant. O alta problema care poate apdrea astazi in tendinta de utilizare
a e-learning-ului este mai probabil ca institutia sa isi construiasca propriul sistem de e-learning. Daca
doud sau mai multe institutii sunt dispuse sa construiasca si sa utilizeze un e-learning, astfel incat sa
poata minimiza cheltuielile pentru dezvoltarea sistemului si partajarea materialelor de invatare, acest
lucru este mai probabil sa se intample. Aceasta lucrare discutd starea actuala si provocarile in e-learning
si apoi explicd conceptul de bazd si arhitecturile anterioare propuse de cloud computing. in aceast3
lucrare, autorii au propus si un model de e-learning bazat pe cloud, care consta din cinci straturi, si
anume: (1) stratul de infrastructura; (2) strat de platforma; (3) strat de aplicare; (4) strat de acces si (5)
stratul utilizator. Tn plus fatd de aceastd lucrare, am ilustrat si paradigma de schimbare de la e-learning
conventional la e - learning bazat pe cloud si am descris beneficiile asteptate prin utilizarea e-learning-
ului bazat pe cloud.

Perioada de timp estimata pentru a obtine avantaje
6—12 luni

3.15 Comunicare/ Aplicatie pentru schimbul de informatii/ Canale

Scop

Scopul aplicatiilor de comunicare/schimb de informatii este de a permite comunicarea si schimbul de
informatii eficient si fara intreruperi intre indivizi sau grupuri. Aceste aplicatii ofera utilizatorilor o
platforma pentru a se conecta cu altii, a colabora si a accesa informatii in timp real, indiferent de locatia
lor.
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Cu aplicatiile de comunicare/schimb de informatii, utilizatorii pot partaja documente, fisiere si alte
forme de date, pot organiza conferinte audio si video, transmite instantaneu mesaje si partaja ecrane.
Scopul final este de a mari productivitatea, de a spori colaborarea si de a eficientiza fluxurile de lucru.

Tn plus, aceste aplicatii oferd adesea caracteristici de securitate, cum ar fi criptarea de la un capit la
celalalt (end-to-end) pentru a proteja informatiile sensibile. Unele aplicatii de comunicare/schimb de
informatii includ si functii bazate pe inteligenta artificiald, cum ar fi traducerea documentelor, analiza
sentimentelor si transcrierea automatad, pentru a face comunicarea mai eficienta si mai efectiva.

Tn general, scopul aplicatiilor de comunicare/schimb de informatii este de a facilita comunicarea si
colaborarea eficientd, conducand la performante imbunatatite, satisfactie sporitd a clientilor si
profitabilitate maritd pentru intreprinderi si organizatii.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a obtine avantaje pentru o aplicatie de comunicare/schimb de
informatii poate varia in functie de mai multi factori, inclusiv de complexitatea aplicatiei, scopul de
aplicare si tehnologia utilizata pentru dezvoltarea acesteia.

Pentru aplicatiile mai mici cu functionalitati limitate, avantajele pot fi obtinute in cateva saptdamani sau
luni. Astfel de aplicatii pot fi o simpla platforma de mesagerie sau de partajare a fisierelor care are ca
scop conectarea lucratorilor de la distanta sau colegilor de echipa.

Pentru aplicatii mai mari cu functionalitati complexe, cum ar fi apeluri video de grup, table interactive,
utilizarea documentelor in comun si alte functii avansate, poate dura cateva luni sau chiar ani pentru a

obtine avantaje.

Timpul de dezvoltare va depinde, de asemenea, de resursele echipei, de experienta si de metodologia
utilizata in construirea aplicatiei. Metodologia vioaie care implicd dezvoltare iterativa si feedback
regulat din partea utilizatorilor poate ajuta la scurtarea ciclului de viata al dezvoltarii si la crearea rapida
de avantaje.

Tn general, o aplicatie de comunicare/schimb de informatii poate crea valoare de indat3 ce devine

operationald si Tncepe sa usureze colaborarea eficientda si sd Tmbundtateasca productivitatea
utilizatorilor. Cheia este sa vd concentrati pe crearea unei aplicatii care sa raspunda nevoilor
utilizatorilor, sa fie usor de folosit si sd ofere o experienta satisfacatoare care ii va determina sa utilizeze

aplicatia pe termen lung.
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3.16 Monitorizarea continua a functionarii unor instalatii industriale folosind
tehnologii cloud computing si IoT

Scop
Instalatiile industriale care apartin unor firme pot prezenta un pericol daca valorile unor parametri ce
caracterizeaza aceste instalatii se afld in afara domeniului de functionare normala.

Un exemplu este rezervorul de depozitare care contine amestecul lichefiat propan-butan care este
folosit pentru a propulsa lichidul din interiorul recipientelor de pulverizare.

Acest gaz este imbuteliat in recipiente mai mici impreuna cu lichidul de pulverizat prin apasarea unui
buton. Aplicatia monitorizeazd anumite marimi (presiunea gazului, temperatura rezervorului etc.) ale
instalatiei.

Cand parametrii monitorizati se apropie de valori periculoase, se iau masuri pentru a aduce
functionarea instalatiei la parametri normali.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani - 4 luni

3.17 Monitorizarea continua a pacientului

Scop
Un sistem care utilizeaza senzori ITmpreuna cu hub-ul loT care poate monitoriza de la distanta
elementele vitale ale pacientului si poate transmite avertismente daca anumite mdrimi depdsesc

anumite praguri.

Perioada de timp estimata pentru a obtine avantaje
lan—-1,5ani

3.18 Crearea mediilor de testare

Scop

Furnizati si creati resursele necesare pentru a rula versiuni de testare ale implementarilor existente,
astfel incat noile functii sau posibile remedieri de erori sd poatd fi scrise si rulate fard a perturba
implementarea curenta.
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Perioada de timp estimata pentru a obtine avantaje

1 saptamana

3.19 Crearea unei aplicatii didactice pentru a ajuta elevii sa invete o limba straina

Scop

Aplicatia este dezvoltata in scopuri educationale. Este conceputd pentru a facilita invatarea unei limbi
strdine. Existd limbi strdine in care pentru fiecare sunet (fonem) care alcatuieste un cuvant atunci cand
este pronuntat, este folosit acelasi element grafic (grafem) pentru a inregistra cuvantul pronuntat in
scris. Tn alte limbi, pentru acelasi sunet, sunt folosite doud sau trei combinatii de elemente grafice
pentru a fixa cuvantul in scris.

Pentru a usura invatarea unei limbi strdine, a fost introdus alfabetul fonemic international, care
foloseste intotdeauna acelasi simbol grafic pentru a inregistra in scris acelasi sunet vorbit. Acest lucru

faciliteaza invatarea unei limbi straine.
Prin utilizarea aplicatiei, elevul poate Tnvata pronuntia corecta a cuvintelor din limba strdind de invatat.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani — 3 luni

3.20 Copii de rezerva a datelor si arhivarea lor

Scop
Backup. Arhiva. Metoda de stocare a datelor. Datele originale raman la locul lor, in timp ce o copie de
rezerva este stocatad intr-o alta locatie . Datele arhivate sunt mutate din locatia initiala intr-o locatie de

stocare a arhivei.

Traind intr-o lume in care criminalitatea cibernetica este la ordinea zilei. Nici o zi nu trece fara cazuri de

pierderi majore de date, care uneori devin fatale pentru un numar destul de mare de afaceri.
Metodele traditionale de backup a datelor s-au dovedit eficiente n salvarea datelor pentru o lunga
perioada de timp. Cu toate acestea, datele sunt predispuse la virusi si, datoritd naturii lor portabile, se

pot pierde si reprezinta o amenintare pentru afacerile moderne.

Backup-ul si arhivarea bazate pe cloud reprezintd o solutie pentru aceste provocari. Este usor de
implementat si ofera securitate maxima a datelor. Cu aceasta abordare, puteti face backup sau arhiva
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fisierele dvs. sensibile in sisteme de stocare bazate pe cloud. Acest lucru ofera asigurarea ca datele dvs.
sunt incad intacte, chiar daca datele dvs. live devin intr-un fel compromise.

Unele servicii de cloud computing va permit sa programati copii de rezerva pentru a va satisface nevoile
unice. Tn plus, v puteti cripta backup-urile din cloud si face imposibil accesul hackerilor si al hotilor.
Cu stocarea in cloud, puteti obtine atat de mult spatiu cat aveti nevoie si puteti stoca atat de multe date
cate doriti si veti plati doar pentru ceea ce utilizati de fapt.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp pentru obtinerea avantajelor poate varia in functie de nevoile specifice ale
organizatiei si de nivelul de implementare a backup-ului si arhivei, dar beneficiile pot incepe sa se
acumuleze inca de la prima implementare.

3.21 Sistem bazat pe cloud pentru prevenirea pierderii datelor

Scop

DLP (Data Loss Prevention) este un instrument de securitate pentru protectia datelor, dar
complexitatea si progresul tehnologic al acestuia contribuie la o intelegere foarte micd a functionalitatii
si capacitatilor instrumentului. Cu diferite nume si abordari tehnologice, poate fi dificil sa intelegem
valoarea finald a instrumentului si cea care se potriveste cel mai bine mediilor. Exista o intelegere
diversa a ceea ce este solutia DLP. Unii oameni considera ca acest DLP cripteaza sau controleazad intrarea
USB, in timp ce altii privesc mai departe.

DLP-ul este definit ca: produs care, bazat pe politici centrale, identificd, monitorizeaza si protejeaza
stagnarea, miscarea si utilizarea datelor printr-o analizd profundd a continutului acestora.
Caracteristicile cheie ale DLP-ului sunt:

1. analiza de continut;

2. managementul politicii centrale;

3. acopera continut pe mai multe platforme si locatii.

Solutiile DLP protejeaza datele sensibile si ajuta organizatiile sa-si inteleaga mai bine datele si sa-si
Tmbundtateasca capacitatea de a gestiona continutul.

Perioada de timp estimata pentru a obtine avantaje
6—12 luni
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3.22 Sistem de management al datelor despre angajatii unei companii

Scop

Tn general, companiile mici cu un numéar mic de angajati gestioneaz3 datele angajatilor folosind fisiere
excel sau word in care creeaza tabele. Datele angajatilor sunt inscrise Tn aceste tabele. Aceste tabele
nu au un format unitar si modificarea unor date despre angajati necesitd uneori efectuarea de
modificari in mai multe fisiere.

Cand se fac modificari, este posibil ca unele fisiere sa nu fie modificate, iar in alte fisiere, date
importante despre angajati pot fi distruse accidental. Tn plus, accesarea informatiilor despre un angajat
necesita vizualizarea tuturor documentelor Excel sau Word.

Aplicatia propusa oferd posibilitatea stocarii datelor angajatilor intr-o baza de date relationald stocata
fie pe propriul server, fie pe serverul altei companii. In plus, interfata grafica folosit3 este prietenoas3
si sugestiva.

Perioada de timp estimata pentru a obtine avantaje
2 saptamani - 2 luni

3.23 Certificarea activelor digitale folosind registru distribuit/ blockchain

Scop

Principalele caracteristici ale blockchain-ului sunt transparenta si descentralizarea, cu care sistemele de
astazi nu se pot lauda. Identitatea digitala combinata cu tehnologia blockchain va permite oamenilor sa
indeplineascd sarcini mai rapide, mai simple si mai sigure, inclusiv dovezi de identitate, fapte, stare si
date. Incredibil, adevarul este cd cdutarea de noi angajati, verificarea datelor candidatilor si a cererii de
angajare 1n sine ar putea fi un proces care ar necesita doar cateva clicuri de mouse pe computer, cu
datele obtinute In cea mai mare siguranta. Dar blockchain-ul doar oferd. Prin plasarea tuturor
informatiilor despre identitatea noastra pe el, cu o criptare care face totul sigur si transparent si
intotdeauna accesibil prin internet, cheltuim tot timpul petrecut pentru a dovedi identitatea, datele,
faptele, starea afacerilor si cele mai importante lucruri. Imaginati-va ca la cererea de afaceri putem
atasa si 3 chei criptografice, astfel incat angajatorul sa verifice cu usurinta cu certitudinea absoluta ca
am absolvit efectiv facultatea pe care am precizat-o in CV, daca suntem nemultumiti si daca la urma
urmei suntem persoana care pretinde ca este. Acest proces ar dura aproximativ cateva minute, in timp
ce acelasi proces dureaza cateva zile, daca nu saptamani, deoarece verificarea datelor se face prin
scrierea de interogari in fiecare dintre aceste sisteme din care provin datele.
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Perioada de timp estimata pentru a obtine avantaje
3 -9 luni

3.24 Identitate digitala

Scop

Identitatea este foarte valoroasa pentru noi, si nu pentru institutii, iar noi nu ne comportam in
consecintd. Din cauza lipsei de constientizare si educatie despre identitatea in sine, din cauza
centralizarii digitale si fizice a bazelor de date si a datelor despre identitdtile noastre, care creeaza
sldbiciuni inevitabile care submineaza valoarea sistematica a datelor noastre personale. Sistemele
centralizate sunt o prada buna pentru atacatorii cu intentii rele, deoarece, dacd pdtrund in sistem, pot
fura (copia) cu usurinta cantitati mari de date stocate in acel sistem. Am asistat la o multime de atacuri
asupra sistemelor centralizate, nu a sistemelor de afaceri mici, ci a companiilor mari si influente la nivel

global, cum ar fi Yahoo, eBay, Adobe, JP Morgan Chase, Sony si multe altele.

Blockchain ofera solutia acestei probleme care devine din ce in ce mai persistenta din cauza nevoilor
constante, a cererii crescute si a utilizarii identitatii digitale. Dar, asa cum am mentionat mai devreme,
aceasta este o tehnologie noud si se afla abia in fazele incipiente ale proiectului siTnca investigdm toate
posibilitatile si aplicarea acestei tehnologii. Cu nevoia de a ne demonstra identitatea, ne Intalnim in
fiecare zi si in locuri diferite. La serviciu, la banca, intr-un magazin, in calatorii, in institutii de stat si in
multe locuri diferite. In prezent existd multe proiecte noi si viitoare si companii tinere care se confrunts
cu aceastd problem3 si incearcd si-si gdseascd locul pe piatd. In aceastd parte vom mentiona unele

dintre ele si le vom explica mai precis modelele de afaceri.

Perioada de timp estimata pentru a obtine avantaje
1-3 luni

3.25 Digital twinning (reprezentarea virtuala a unui sistem)

Scop

Creati un mediu virtual bazat pe un sistem din lumea real3, folosind senzori si capacitatile loT si explorati
posibilitatile si consecintele schimbadrii mediului, monitorizand starea de sdnatate a sistemelor, astfel
incat intretinerea si reparatiile sa poata fi efectuate pe masura ce apare nevoia, mai degraba decat
inspectiile programate.

Prin observarea datelor adunate de la senzori, puteti simula schimbarile in mediu pentru a vedea cum
va raspunde sistemul si pentru a obtine perspective despre cum sa imbunatatiti performanta
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sistemului. De exemplu, ar putea fi folosit pentru a imbunatati performanta unui sistem de ventilatie
printr-o utilizare mai dinamica, unde creste fluxul de lucru la orele de varf si in zonele aglomerate si
economiseste energie atunci cand este mai putind nevoie, crednd atat un mediu mai placut, cat si
scaderea costurilor energetice.

Perioada de timp estimata pentru a obtine avantaje
6 luni—1an

3.26 Platforma de prevenire a dezastrelor

Scop

Folosind dispozitive cu senzori de mediu compatibili cu internetul care trimit date cdtre un server de
analiza bazat pe cloud, se genereaza alarme si rapoarte bazate pe analiza datelor.

O solutie cuprinzatoare de monitorizare pentru colectarea, analizarea si raspunsul la telemetrie din

mediile dvs. cloud si locale. Maximizarea disponibilitatii si performantei aplicatiilor si serviciilor dvs.

Colectarea si integrarea datelor de la fiecare strat si componenta a sistemului dvs. intr-o platforma
comuna de date. Coreleaza datele pentru mai multe abonamente si chiriasi, pe langa gazduirea datelor
pentru alte servicii. Deoarece aceste date sunt stocate impreuna, pot fi corelate si analizate folosind un
set comun de instrumente. Datele pot fi apoi utilizate pentru analiza si vizualizari pentru a va ajuta sa

intelegeti cum functioneaza aplicatiile dvs. si sa raspunda automat la evenimentele din sistem.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp pentru a crea valoare pentru o astfel de platforma ar depinde de diversi factori, cum
ar fi complexitatea platformei, resursele disponibile si nivelul de expertiza al echipei care dezvolta
platforma. in unele cazuri, valoarea unei platforme de prevenire a dezastrelor poate fi imediat evidents,
in timp ce n alte cazuri, poate dura ceva timp pentru a analiza si mésura eficacitatea acesteia. in cele
din urma, succesul si valoarea unei platforme de prevenire a dezastrelor ar depinde de capacitatea
acesteia de a preveni sau de a atenua impactul dezastrelor.

3.27 Distribuirea coletelor intr-o regiune geografica cu ajutorul dronelor
autonome

Scop
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Cu cateva secole in urma, porumbeii dresati (numiti si porumbei calatori) erau folositi pentru a
transmite mesaje intre emitdtor si destinatar. Cel putin asa spun povestile care au ajuns la noi.

Au existat avantaje si dezavantaje ale acestui mod de transmitere a mesajelor. O modalitate de a
transmite pachete intre un punct de distributie si diversi destinatari poate fi utilizarea dronelor
autonome.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani — 6 luni

3.28 Sistem de detectare a asemanarii documentelor si extragere a informatiilor
documentelor

Scop

Este o tendinta umana de a formula ipoteze in timp ce se analizeazad dificultatea extragerii informatiilor
n documente. Presupunem automat ca este mai usor sa extragem informatii sub forma de entitati
denumite dintr-un set de documente similare. Cu toate acestea, documentele asemanatoare au un set
distinct de probleme. Entitatile denumite din aceste tipuri de documente variazd ca dimensiune,
asemanatoare cu numarul de caractere, cuvinte, inaltime, latime si locatie. Aceste variatii nu pot fi

gestionate folosind euristici sau modele de limbaj pre-antrenate.

Perioada de timp estimata pentru a obtine avantaje
6 —12 luni

3.29 Traducerea documentelor

Scop

Traducerea documentelor care contin descrieri ale produselor vandute pe un site web, astfel incat
afacerea sd poata satisface un grup demografic mai larg si poate duce la un numar crescut de vanzari.
Este deosebit de important sa va asigurati ca un site web este disponibil in diferite limbi atunci cand
Incercati sd atrageti un public international sau compania furnizeaza o zona sau o industrie care constd

dintr-o multime de vorbitori care nu sunt majoritari.
Fiind intr-un spatiu multilingv, poate fi, de asemenea, util sa traduceti automat orice continut generat

de utilizatori, cum ar fi recenzii despre produse, sau sa creati si sa mentineti o baza de date cu intrebari
frecvente In mai multe limbi diferite.
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Perioada de timp estimata pentru a obtine avantaje
3 luni—6 luni

3.30 Gazduire site dinamic

Scop

Un mediu de gdzduire web contine detalii specifice aplicatiei, cum ar fi locul unde este stocata aplicatia
si functiile si serviciile esentiale pentru gestionarea intregii aplicatii. Cele mai comune tipuri de gazduire
web sunt: gazduire statica, gdzduire dinamica si gazduire locala.

Perioada de timp estimata pentru a obtine avantaje
1—-3 luni

3.31 Site web dinamic cu stocarea datelor intr-o baza de date

Scop

Site-urile sunt foarte populare in zilele noastre si permit afisarea informatiilor intr-un mod atractiv si
prietenos. Informatiile continute in aceste site-uri sunt sub forma de text sau imagini. Unele site-uri pot
avea multe pagini in functie de scopul lor. Adesea, informatiile pe care le transmit trebuie schimbate

relativ des din cauza anumitor conditii.

De exemplu, o pizzerie care are o pagind web schimbad meniul zilnic. Pagina web trebuie actualizata
zilnic. Tn acest caz, proprietarul pizzeriei (eu am ales o pizzerie ca exemplu, dar pot fi si alte exemple)
trebuie sa contacteze zilnic persoana care a realizat site-ul pentru a actualiza informatiile. Un site
dinamic care afiseaza informatii folosind o baza de date este binevenit.

Perioada de timp estimata pentru a obtine avantaje
2 saptdmani -1 lund

3.32 Aplicatie de comert electronic

Scop

Scopul principal al unei aplicatii de comert electronic este de a permite tranzactiile comerciale
electronice intre afaceristi si consumatori prin internet. Aplicatile de comert electronic permit
companiilor sa-si vanda produsele si serviciile online, iar consumatorilor sa cumpere acele produse si
servicii prin internet.
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Scopul unei aplicatii de comert electronic este de a oferi consumatorilor o experienta de cumparaturi
perfecta, oferind n acelasi timp afaceristilor o modalitate eficienta din punct de vedere al costurilor de
a-si vinde produsele si serviciile. Aplicatia ar trebui sa fie proiectatd pentru a fi intuitiva, usor de utilizat
si sd ofere optiuni de plata convenabile, permitand clientilor sa facd cumparaturi cu usurinta.

Tn plus, o aplicatie de comert electronic ar trebui s& fie proiectatd pentru a oferi companiilor capacitti
solide de raportare si analiza, permitandu-le sa urmareasca datele de vanzari, nivelurile de inventar,
modelele de cumparare ale clientilor si alte valori cheie. Acest lucru ajuta companiile sa identifice
tendintele si sa ia decizii bazate pe date care promoveaza cresterea si succesul afacerii.

Tn general, scopul unei aplicatii de comert electronic este de a facilita achizitiile online sigure si
convenabile, facilitand Tn acelasi timp companiilor sa isi gestioneze tranzactiile online. Oferind clientilor
o experientd de cumpadraturi simplificata, usor de utilizat si companiilor cu instrumente de management
eficiente, o aplicatie de comert electronic poate creste semnificativ vanzarile, veniturile si cota de piata

pentru companii.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp pentru a crea valoare dintr-o aplicatie de comert electronic depinde de mai multi
factori, inclusiv dimensiunea si complexitatea aplicatiei, nivelul de personalizare necesar si resursele
disponibile pentru dezvoltare.

De obicei, poate dura cateva luni pana la un an pentru a proiecta, dezvolta, testa si lansa o aplicatie de
comert electronic. Cu toate acestea, companiile pot incepe sd genereze valoare dintr-o aplicatie de
comert electronic chiar inainte ca aceasta sa fie complet finalizata, daca urmeaza o abordare de
dezvoltare agila, care le permite sa ofere clientilor mici cresteri de valoare mai rapid.

n primele etape ale dezvoltérii aplicatiilor de comert electronic, companiile ar trebui s se concentreze
pe crearea unui produs minim viabil (MVP) care ofera un set de baza de caracteristici si functionalitati
pentru ca clientii sa faca cumparaturi online. Acest lucru permite companiilor sa-si valideze ipotezele si

sd testeze piata inainte de a investi mai multe resurse in dezvoltarea de functii suplimentare.

Odata ce MVP-ul este lansat, companiile pot incepe sa genereze valoare prin mdsurarea unor valori
cheie de performantd, cum ar fi traficul pe site-ul web, ratele de conversie si nivelurile de satisfactie a
clientilor. Ei pot folosi aceste date pentru a repeta si a imbunatati in mod continuu aplicatia, addugand
noi caracteristici si functionalitati pentru a stimula implicarea clientilor, vanzarile si veniturile.

Tn general, in timp ce intervalul de timp estimat pentru a crea valoare dintr-o aplicatie de comert
electronic poate depinde de diversi factori, companiile pot incepe sa-si realizeze beneficiile din primele
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etape de dezvoltare si sa-si Imbunatateasca si sa-si mareasca continuu caracteristicile in timp pentru a
stimula implicarea si cresterea clientilor.

3.33 Catalog electronic cu rezultatele scolare ale elevilor

Scop

Aplicatia Tnregistreaza intr-o baza de date rezultatele obtinute de liceeni la disciplinele studiate la
scoald. Aplicatia analizeaza rezultatele fiecarui elev si atunci cand rezultatele sunt sub limita de trecere
sau sunt aproape de limitd, sesizeaza acest lucru trimitand un e-mail sau un mesaj de avertizare pe
telefonul mobil catre parintii lor.

Perioada de timp estimata pentru a obtine avantaje
1 saptamana - 1 luna si jumatate

3.34 Controlul Accesului in Spatiile de lucru

Scop

Scopul Controlului Accesului in Spatiile de lucru este de a se asigura cd numai persoanele autorizate au
acces la o anumita locatie fizica sau la o anumita unitate. Controlul accesului ajutd la prevenirea
accesului neautorizat, a furtului si a vandalismului si, de asemenea, poate ajuta la mentinerea sigurantei
si securitatii angajatilor. Prin implementarea masurilor de control al accesului, o organizatie poate
proteja zonele sensibile ale unitatii de intrarea neautorizatd, poate proteja activele si informatiile si
poate reduce riscul de vatdmare a angajatilor.

Controlul accesului in spatiile de lucru implica de obicei utilizarea unui sistem electronic care va solicita
persoanelor autorizate sd prezinte acreditdri sau documente de identificare pentru a putea intra in
zonele restrictionate. Sistemul verifica acreditdrile prezentate cu o bazd de date pentru persoane
autorizate si acorda acces numai dacd acreditdrile prezentate se potrivesc cu o intrare autorizatd n
baza de date. Sistemele electronice de control al accesului pot fi configurate pentru a oferi acces la
diferite niveluri de securitate. De exemplu, angajatilor li se poate acorda acces la zone relevante pentru
munca lor, in timp ce zonele extrem de sensibile pot necesita masuri de securitate suplimentare, cum
ar fi datele biometrice sau autentificarea dubla.

n general, scopul controlului accesului in spatiile de lucru este de a oferi un mediu sigur pentru indivizi

si active din cadrul unei organizatii. Mdsurile de control al accesului pot ajuta la reducerea riscului de
deteriorare, furt si intrare neautorizata, precum si la imbunatatirea increderii si sigurantei angajatilor.
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Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a crea valoare cu Controlul Accesului in Spatiile de lucru depinde de
implementarea si cerintele specifice ale organizatiei. Cu toate acestea, unele beneficii ale controlului
accesului pot fi experimentate imediat, in timp ce altele pot dura mai mult pentru a se realiza.

Beneficiile imediate pot include securitate imbunatatita si risc redus de furt, vandalism sau acces
neautorizat. Acest lucru poate ajuta la protejarea activelor si a informatiilor valoroase, la mentinerea
sigurantei angajatilor si la cresterea increderii generale si a linistii sufletesti.

Beneficiile pe termen lung, cum ar fi eficienta imbunadtatita si economiile de costuri, pot dura mai mult
pentru a se realiza. De exemplu, un sistem automat de control al accesului poate simplifica procesul de
verificare a drepturilor de acces si a permisiunilor, reducand cheltuielile administrative si erorile. De
asemenea, poate ajuta la evitarea necesitatii de a angaja personal suplimentar pentru a securiza zonele
restrictionate. Aceste beneficii se pot adduga in timp, contribuind la economii continue si la cresterea
eficientei.

n general, intervalul de timp estimat pentru a crea valoare cu Controlul Accesului in Spatiile de lucru
depinde de implementarea specificd, de dimensiunea si complexitatea unitatii si de obiectivele de
securitate si de control al accesului apartinand organizatiei. Cu toate acestea, controlul accesului este
o investitie valoroasa in protejarea activelor valoroase, a informatiilor si a angajatilor si in asigurarea
unui mediu sigur si securizat.

3.35 Managementul spatiilor de lucru si al instalatiilor asociate lor

Scop

Scopul managementului spatiilor de lucru si ale instalatiilor asociate lor (Facilities Management (FM))
este de a asigura de faptul cd mediul construit sprijina functionarea eficienta a activitatilor de baza ale
unei organizatii prin furnizarea de méasuri sigure, functionale si confortabile. in mod specific, obiectivele
managementului facilitatilor pot include:

e intretinere si intretinere: managementul spatiilor de lucru si ale instalatiilor asociate lor
urmareste sd se asigure cd mediul construit este Intretinut, actualizat si reinnoit corespunzator,
dupd cum si cand este necesar.

e Optimizarea costurilor: managementul spatiilor de lucru si ale instalatiilor asociate lor se
preocupd de optimizarea furnizarii serviciilor associate acestuia si de a obtine un raport calitate-
pret, asigurand in acelasi timp mentinerea standardelor de Tnalta calitate a serviciilor.

e Managementul activelor: managementul spatiilor de lucru si ale instalatiilor asociate lor implica
adesea gestionarea activelor fizice ale unei organizatii, inclusiv structurile de constructie,
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echipamentele si utilajele, asigurandu-se cd acestea sunt utilizate in mod optim si generand
rentabilitatea investitiei.

Performanta cladirii: managementul spatiilor de lucru si ale instalatiilor asociate lor se
concentreaza pe imbunadtatirea standardelor de performantd a cladirii, cum ar fi siguranta,
eficienta energetica, performanta de mediu si eficienta intretinerii.

Satisfactia si productivitatea ocupantilor: managementul spatiilor de lucru si al instalatiilor
asociate lor Tsi propune sa ofere un mediu sigur si confortabil pentru ocupantii cladirii,
promovand un sentiment de bundstare si implicare cu spatiile de lucru interioare si exterioare.

Pe scurt, scopul managementul spatiilor de lucru si ale instalatiilor asociate lor este de a gestiona si

optimiza mediul construit, sustinand activitatile organizationale, sporind valoarea activelor fizice,

optimizarea resurselor si asigurarea confortului si satisfactiei utilizatorilor.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimata pentru a crea valoare din gestionarea spatiilor de lucru si ale instalatiilor

asociate lor depinde de mai multi factori, inclusiv de starea infrastructurii actuale a instalatiilor, de

obiectivele organizatiei si de disponibilitatea resurselor. lata cateva exemple:

ntretinere si reparatii: Reparatiile si intretinerea regulata a infrastructurii instalatiilor pot ajuta
la prelungirea duratei de viata a acesteia, la reducerea timpului de nefunctionare si la evitarea
reparatiilor costisitoare. Valoarea poate fi realizata pe termen scurt si mediu, in functie de
amploarea intretinerii necesare, de complexitatea sistemelor si de disponibilitatea resurselor.

Tmbuntétiri ale eficientei energetice: Managementul spatiilor de lucru si ale instalatiilor
asociate lor include adesea initiative care vizeaza reducerea consumului de energie si
promovarea practicilor durabile. Aceste initiative pot ajuta la reducerea costurilor cu energia,
la imbunatatirea performantei de mediu si la indeplinirea cerintelor de conformitate. Valoarea
Tmbunatatirii eficientei energetice poate fi realizatd pe termen mediu si lung, deoarece acestea
necesita adesea investitii mai substantiale si implementarea de solutii complexe.

Performanta cladirii: Managementul spatiilor de lucru si ale instalatiilor asociate lor implica, de
asemenea, imbunatatirea standardelor de performanta a cladirii, cum ar fi siguranta,
performanta de mediu si eficienta intretinerii. Valoarea imbunatatirii performantei cladirii
poate fi realizata pe termen lung, deoarece acestea implica adesea planificare pe termen lung,
investitii si implementare de solutii.

in general, intervalul de timp estimat pentru ca managementul spatiilor de lucru si ale instalatiilor

asociate lor sd creeze valoare variaza in functie de obiectivele specifice si contextul organizatiei. Cu

toate acestea, un program de management al spatiilor de lucru si ale instalatiilor asociate lor bine

executat poate oferi beneficii imediate, cum ar fi reducerea costurilor operationale, imbunatatirea
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sigurantei si imbundtatirea experientei utilizatorului, ceea ce poate duce la economii de costuri pe
termen lung si imbunatatiri ale productivitatii.

3.36 Date despre ocuparea spatiilor de lucru si ale instalatiilor asociate lor

Scop

Datele de ocupare ajuta la abordarea nevoilor ocupantilor oricarui spatiu de lucru/zond/instalatie prin
furnizarea de informatii echipei de management al spatiilor de lucru care se ocupa cu curatenia la
cerere, in spatii cu mese de birou comune etc., reumplerea stocurilor in zonele frecvent utilizate, cum
ar fi docurile de cafea.

Dispozitive care raporteazd la un centru de monitorizare bazat pe cloud, care numara persoanele care
intra si care ies dintr-o anumita cladire sau locatie, pentru ca managementul sa ia decizii informate

pentru managementul angajatilor, cifra de afaceri, succesul campaniei de marketing etc.

Perioada de timp estimata pentru a obtine avantaje

Datele privind ocuparea managementul spatiilor de lucru si ale instalatiilor asociate pot crea valoare
imediat din momentul implementdrii. Cu toate acestea, valoarea creata poate varia in functie de natura
datelor de ocupare, de tipul unitatii si de modul in care datele de ocupare sunt analizate si utilizate.

Unele beneficii care pot fi realizate imediat dupa implementare includ:

e Eficienta: datele privind ocuparea spatiilor de lucru si ale instalatiilor asociate pot ajuta
organizatiile sa identifice spatiile subutilizate si sd le optimizeze utilizarea. Acest lucru poate
reduce risipa de energie si costurile de intretinere.

e Productivitate: Utilizarea datelor privind ocuparea pentru a intelege utilizarea spatiului poate
oferi o perspectivd asupra eficientei spatiilor de colaborare, oferind angajatilor spatii care ajuta
la productivitate si creeaza o atmosfera pentru a intra in zona.

e Reducerea costurilor: Datele precise privind ocuparea imbunatatesc luarea deciziilor,
permitand fintreprinderilor sa reduca dimensiunea si cheltuielile instalatiilor care sunt
subutilizate.

e Beneficii pentru mediu: Utilizarea eficienta a datelor privind ocuparea instalatiilor poate reduce
emisiile de carbon si poate promova durabilitatea mediului.

Valoarea datelor privind ocuparea spatiilor de lucru si ale instalatiilor asociate continua sd evolueze in
timp. Cu colectarea si analiza continua a datelor, datele de ocupare pot fi utilizate pentru a optimiza
utilizarea spatiului, a deduce modele de cerere si a reduce costurile. Mai mult decat atat, pe masura ce
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datele de pe mai multe site-uri sunt agregate, pot fi generate informatii mai ample despre modelele de
utilizare n diferite facilitati.

Tn general, intervalul de timp estimat pentru a crea valoare din datele privind ocuparea spatiilor de
lucru si ale instalatiilor asociate depinde de diferiti factori, inclusiv dimensiunea si complexitatea
spatiilor de lucru si ale instalatiilor asociate, instrumentele analitice utilizate si cultura internd a
organizatiei fatd de luarea deciziilor bazate pe date.

3.37 Comparea fisierelor

Scop

Scopul compararii fisierelor este de a gasi si evidentia diferentele dintre continutul a doua sau mai multe
fisiere. Fisierele pot fi in diferite formate, cum ar fi documente text, foi de calcul sau programe.
Compararea fisierelor se face de obicei pentru a:

e Verifica precizia: compararea fisierelor poate ajuta la validarea faptului cd datele au fost
importate sau exportate corect. De exemplu, compararea unui fisier sursa cu un fisier tinta
dupd migrarea datelor poate ajuta la confirmarea faptului ca toate datele au fost transferate
Cu precizie.

e Asigura coerenta: compararea mai multor versiuni ale unui fisier poate ajuta la asigurarea
coerentei intre diferitele versiuni. De exemplu, compararea a doud versiuni ale unui program
software poate ajuta la identificarea oricaror diferente sau erori in cod.

e |dentifica modificarile: compararea a doua versiuni ale unui document poate ajuta la
identificarea modificarilor care au fost facute intre ele. Acest lucru poate fi util pentru
urmarirea revizuirilor, colaborarea la documente sau pentru identificarea plagiatului.

e Rezolva conflictul: compararea a doua versiuni diferite ale unui fisier poate ajuta la detectarea
oricaror conflicte intre ele, cum ar fi la Tmbinarea modificarilor de cod facute de diferiti
dezvoltatori intr-un sistem de control al versiunilor.

Tn general, scopul compariérii fisierelor este de a se asigura c fisierele sunt corecte, consecvente si
actualizate si de a identifica orice modificari sau erori care pot exista intre mai multe versiuni ale unui

fisier.

Perioada de timp estimata pentru a obtine avantaje
Perioada de timp estimata pentru a crea valoare din compararea fisierelor depinde de obiectivele si
contextul specific. lata cateva exemple:
e Compararea codului software: In acest caz, compararea fisierelor poate ajuta la identificarea
problemelor si inconsecventele in cod, ajutand la eforturile de depanare si testare. Valoarea
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poate fi realizata relativ rapid, in functie de complexitatea codului si de numarul de fisiere care
trebuie comparate.

e (Compararea fisierelor de date: compararea fisierelor de date poate ajuta la asigurarea
acuratetei datelor si la controlul calitdtii datelor. Perioada de timp estimatd pentru crearea
valorii depinde de dimensiunea fisierelor de date, de complexitatea procesului de comparare
si de nivelul de validare necesar.

e Compararea versiunilor de document: compararea versiunilor de document poate ajuta la
identificarea modificarilor facute de diferiti autori si la asigurarea coerentei intre versiuni.
Perioada de timp estimatd pentru a crea valoare depinde de complexitatea documentului si de
numarul de versiuni care trebuie comparate.

Tn general, intervalul de timp estimat pentru a crea valoare din compararea fisierelor poate varia foarte
mult in functie de cazul de utilizare specific si de complexitatea fisierelor comparate. Cu toate acestea,
compararea fisierelor poate oferi beneficii imediate, cum ar fi identificarea erorilor sau

inconsecventelor, care pot duce la economii de timp si costuri pe termen lung.

3.38 Sistem de stocare a fisierelor folosind criptografie hibrida cloud computing

Scop

Tehnologia cloud a fost folosita in mai multe domenii, productie si academii de apdrare, pentru a furniza
cantitati masive de informatii. Informatii extrase din cloud la cererea clientului. O serie de provocari ar
trebui rezolvate pentru a pastra informatiile in sistem. Pentru a salva datele in cloud, trebuie abordate
mai multe provocéri. O serie de tehnici ar putea fi utilizate in rezolvarea conflictelor. Tn acest articol,
am propus o steganografie hibrid3 si o metod3 de criptare pentru securitatea datelor. in aplicatiile de
internet, utilizarea unei solutii optime nu era potrivita pentru protectia la nivel inalt a informatiilor. Am
introdus o noua tehnica de securitate pe criptografia cu cheie simetrica si Steganografia. Rivest cipher
6 (RC6), Advanced Encryption Standard (AES), Byte Rotation Algorithm (BRA) si tehnicile blowfish pentru
a furniza informatii de siguranta a blocului, iar lungimea cheii tehnice a fost de 128 de biti. A fost aplicat
un algoritm de steganografie de securitate critica a datelor, Least Signification Bit (LSB ).

Perioada de timp estimata pentru a obtine avantaje
1—-3luni
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3.39 Gestionarea varfurilor de trafic

Scop
Scopul gestionarii varfurilor de trafic este de a va asigura ca site-ul sau aplicatia dvs. poate face fata
cresterilor bruste ale traficului fara a incetini sau a se prabusi.

Perioada de timp estimata pentru a obtine avantaje

Timpul necesar pentru a crea valoare din gestionarea varfurilor de trafic depinde de complexitatea
infrastructurii, de numarul de utilizatori si de obiectivele specifice ale organizatiei. Cu toate acestea,
organizatiile pot vedea beneficii imediate Tn ceea ce priveste performanta si fiabilitatea imbunatatite.

3.40 Gazduire site web static folosind AWS (sau alte retele cloud)

Scop

Tendinta de a gazdui site-uri web statice pe Amazon S3 devine foarte populard. Aceastd abordare a fost
adoptata de multe organizatii datoritd avantajelor sale fata de gazduirea traditionald bazata pe server.
Site-urile web statice sunt site-uri web care nu necesita niciun mediu de rulare precum JRE, .NET etc. si
se bazeaza in mare parte pe HTML, CSS, JS si alte resurse statice (fisiere audio/video, documente etc.).
AWS ofera toate serviciile si instrumentele necesare care va permit sa construiti si sa gestionati site-uri
web statice pe cloud AWS foarte usor. Cain cazul altor gdazduiri bazate pe cloud, nu exista nicio investitie
CAPEX. Cu toate acestea, exista un cost operational neglijabil pentru gazduirea site-ului web static.

Perioada de timp estimata pentru a obtine avantaje
1-3luni

3.41 Aplicatii de mesagerie instantanee

Scop

Tehnologia de mesagerie instantanee (IM) este un tip de chat online care permite transmiterea textului
in timp real prin Internet sau alta retea de calculatoare. Mesajele sunt transmise de obicei intre doua
sau mai multe parti, atunci cand fiecare utilizator introduce text si declanseaza o transmisie cdtre
destinatarii, care sunt toti conectati la o retea comuna. Difera de e-mail prin faptul ca conversatiile prin
mesageria instantanee au locin timp real (deci ,instantaneu”). Cele mai multe aplicatii de chat moderne
(uneori numite ,,mesageri sociale”, , aplicatii de mesagerie” sau ,aplicatii de chat”) folosesc tehnologia
push si, de asemenea, adauga alte functii, cum ar fi emoji-uri (sau emoticone grafice), transfer de fisiere,
chatbot , voce peste IP sau video chat.
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Scopul aplicatiilor de mesagerie instantanee este de a permite utilizatorilor sa trimita si sa primeasca
mesaje instantaneu in timp real. Aceste aplicatii permit utilizatorilor sd comunice intre ei, indiferent de
locatia lor, facandu-le convenabile si eficiente pentru ca oamenii sa ramana conectati. Unele dintre
obiectivele cheie ale aplicatiilor de mesagerie instant includ:

e Comunicare: Scopul principal al aplicatilor de mesagerie instantanee este de a oferi
utilizatorilor o platforma pentru a comunica intre ei in timp real, fie prin mesaje text, apeluri
vocale sau apeluri video.

e Comoditate: aplicatiile de mesagerie instantanee sunt concepute pentru a oferi un mijloc de
comunicare mai convenabil si mai accesibil decat metodele traditionale, cum ar fi e-mailul sau
apelurile telefonice.

e (Conectivitate: Aplicatiile de mesagerie instantanee le permit oamenilor sa ramana conectati
unul cu altul, in ciuda faptului ca se afla in locatii si fusuri orare diferite.

e \Viteza: aplicatiile de mesagerie instantanee sunt concepute pentru a functiona in timp real,
permitand utilizatorilor sa trimitd si sa primeasca mesaje instantaneu, facand comunicarea mai
rapida si mai eficienta.

e Confidentialitate: aplicatiile de mesagerie instantanee ofera diverse functii de confidentialitate,
cum ar fi criptarea de la capat la capat, pentru a proteja datele si conversatiile utilizatorilor de
accesul neautorizat.

Tn general, scopul aplicatiilor de mesagerie instantanee este de a permite oamenilor s3 rdmana

conectati si sa comunice intre ei rapid, convenabil si in sigurantd, indiferent de locul in care se afla.

Perioada de timp estimata pentru a obtine avantaje

Aplicatiile de mesagerie instantanee pot crea valoare din momentul in care sunt implementate si sunt
adoptate pe scara larga de utilizatori. Valoarea pe care o oferd aplicatiile de mesagerie instantanee este
capacitatea lor de a conecta oamenii si de a le permite sa comunice eficient in timp real. Astfel, cu cat
mai multi oameni folosesc aceste aplicatii, cu atat ofera mai multa valoare.

Tn multe cazuri, aplicatiile de mesagerie instantanee pot crea valoare in cateva minute, de indat ce
utilizatorii incep sa foloseasca platforma pentru a se conecta intre ei. De exemplu, un grup de prieteni
ar putea descarca o aplicatie de mesagerie instantanee, poate crea un chat de grup si poate incepe sd
o foloseascd pentru a rimane conectat. In acest scenariu, valoarea este creatd aproape imediat.

ntr-un cadru de afaceri, aplicatiile de mesagerie instantanee pot dura ceva mai mult pentru a crea
valoare, deoarece pot necesita integrarea cu alte sisteme de afaceri, verificarea securitatii si adoptarea
lor de catre angajati. Cu toate acestea, odata ce aplicatia este implementata complet, poate oferi o
valoare semnificativa, permitand angajatilor sa comunice mai eficient, sa colaboreze la proiecte si sa
raspunda mai rapid clientilor.
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Tn general, intervalul de timp asteptat pentru ca o aplicatie de mesagerie instantanee s3 creeze valoare
va varia In functie de situatia si contextul in care este implementatd. Cu toate acestea, in general,
aplicatiile de mesagerie instant pot crea valoare relativ rapid, permitand oamenilor sa rdmana conectati
si sd comunice eficient in timp real.

3.42 Gestionarea retelei virtuale

Scop
Scopul gestionarii retelelor virtuale este de a crea, configura si mentine o infrastructura de retea
virtualizata care conecteaza masinile virtuale (VM) si alte resurse din cloud.

Perioada de timp estimata pentru a obtine avantaje

Timpul necesar pentru a crea valoare din gestionarea retelelor virtuale depinde de complexitatea
retelei, de numarul de resurse conectate si de obiectivele specifice ale organizatiei. Cu toate acestea,
retelele virtuale pot oferi beneficii imediate in ceea ce priveste imbunatatirea scalabilitatii, flexibilitatii
si securitatii.

3.43 Migrare spre cloud

Scop

Scopul migrarii catre cloud este de a muta aplicatiile, datele si infrastructura organizatiei dvs. de la
servere locale la o infrastructura bazatad pe cloud. Obiectivul este de a creste agilitatea, de a reduce
costurile operationale, de a spori scalabilitatea si de a imbunatati securitatea.

Perioada de timp estimata pentru a obtine avantaje

Timpul necesar pentru a crea valoare din migrarea catre cloud depinde de mai multi factori, inclusiv de
complexitatea infrastructurii IT existente, domeniul de aplicare al migrarii si cantitatea de resurse
alocate proiectului. Cu toate acestea, multe organizatii vad beneficii semnificative in ceea ce priveste
cresterea agilitdtii, scalabilitatea si costurile operationale reduse imediat dupd migrarea catre cloud.

3.44 Monitorizarea activitatilor desfasurate de masinile agricole pe o suprafata
data

Scop
Munca agricola efectuatd de masinile conduse de sofer este stresanta si deseori solicitd foarte mult
soferul. Aceste lucruri se datoreaza faptului ca operatiuni repetitive sunt efectuate des si uneori in
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conditii meteorologice dificile (temperaturi extreme, umiditate ridicata etc.) Soferul acestor utilaje
lucreaza uneori in conditii dificile din cauzele prezentate mai sus. Exista prea putine posibilitati de
fmbunatatire a conditiilor de lucru ale soferului.

Masinile agricole care functioneaza fara a fi conduse direct de oameni par a fi o solutie moderna si
viabild. Tn acest caz, inteligenta artificiald si tehnologiile robotice sunt folosite pentru a creste
performanta acestor masini. Aplicatia propusa monitorizeaza activitatea uneia sau mai multor masini
care lucreaza pe o suprafata de sol.

Perioada de timp estimata pentru a obtine avantaje
1—-12 luni

3.45 Monitorizarea parametrilor fiziologici ai sportivilor in timpul
antrenamentului

Scop

Antrenamentul sportivilor este intotdeauna tnsotit de modificari ale valorilor unor parametri fiziologici.
Masurarea acestor parametri si prelucrarea lor ulterioard furnizeaza date despre modul in care
organismul sportivului raspunde la cerintele din timpul antrenamentului.

Depasirea unui anumit nivel poate duce la accidente. Aplicatia propune monitorizarea unor parametri

fiziologici ai sportivilor in timpul antrenamentului.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani — 4 luni

3.46 Gestionarea mai multor proiecte simultan

Scop

Scopul operarii simultane a mai multor proiecte folosind Google Cloud Platform este de a gestiona mai
multe proiecte in mod efectiv si eficient, valorificand scalabilitatea, securitatea si rentabilitatea Google
Cloud Platform.

Perioada de timp estimata pentru a obtine avantaje

Timpul necesar pentru a crea valoare din operarea simultana a mai multor proiecte folosind Google
Cloud Platform depinde de complexitatea proiectelor, de numarul de resurse implicate si de obiectivele
specifice ale organizatiei. Cu toate acestea, organizatiile pot vedea beneficii imediate in ceea ce priveste
Tmbunatatirea eficientei, utilizarea resurselor si rezultatele proiectelor.
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3.47 Reconfigurarea rutelor de transport public intr-un oras

Scop

Mijloacele de transport in comun dintr-o localitate au un traseu bine delimitat pe care il parcurg la
anumite intervale de timp dup& un orar stabilit. In orele de varf, mijloacele de transport in comun sunt
mai aglomerate, iar in restul zilei, mijloacele de transport sunt incarcate cu mult sub capacitatea lor
nominald (numar de persoane transportate).

Aplicatia reconFiguraaza traseul de circulatie al mijloacelor de transport in comun astfel incat acestea
sa circule ncarcate aproape de capacitatea lor normala si sd raspunda cerintelor calatorilor.

Perioada de timp estimata pentru a obtine avantaje
3 luni-12 luni

3.48 Dispozitive inteligente controlate de la distanta in casa/birou inteligent

Scop

Acest studiu discuta impactul masurilor de conditii ambientale asupra comportamentului clientilor si
aplicarea acestuia in industria de retail. Sunt prezentate o structura de baza a seturilor de date care
consta din sursele de date respective, sianume senzori loT, contoare inteligente si baze de date interne
tranzactionale si analitice, precum si indicatori de afaceri utilizati pentru optimizarea submediilor de
calitate a aerului din magazine. Tnvitarea automatd este propusd pentru a automatiza descoperirea
cunostintelor si descoperirea modelelor din date si punerea bazei unei interfete cu sistemul de aer
conditionat interoperabil.

Perioada de timp estimata pentru a obtine avantaje
6 -9 luni

3.49 Gestionarea accesului la resurse si la aplicatii

Scop
Utilizarea serviciilor IAM pentru a pdstra o imagine de ansamblu asupra cine are acces si la ce resurse
si aplicatii.

Folosind controlul accesului bazat pe roluri (RBAC) din Azure Active Directory (AD), puteti configura
permisiunile pentru utilizatorii dintr-o organizatie, definind cine are acces la ce, autentificandu-i cu
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acreditdrile Azure AD si apoi autorizandu-i prin compararea rolurilor utilizatorul are si permisiunile
configurate pentru o anumitd aplicatie sau resursa. Acest lucru permite stabilirea unei politici cu cel mai
mic privilegiu.

Pentru a creste securitatea, implementand diferite moduri de autentificare a utilizatorului, cum ar fi
Multi-Factor Authentication (MFA), in care primiti o parola unica pe dispozitiv, sau biometrie, in care
utilizati recunoasterea fetei sau amprentele digitale pentru a va autentifica.

Dupa ce utilizatorul a fost autentificat, serviciul IAM va cduta rolurile utilizatorului, fie ca este rolul
permanent sau rolul Just-In-Time (JIT) acordat prin Privileged Identity Manager (PIM) si il va compara
cu politica de acces. configurat pe resursa sau aplicatia pe care utilizatorul incearcd sa o acceseze.

Configurarea identitatii dispozitivului vd poate de asemenea asigura, ca dispozitivul pe care utilizatorul
il foloseste in prezent este considerat sigur prin utilizarea accesului conditionat. De asemenea, acesta
poate fi configurat pentru a permite accesul numai din anumite locatii, cum ar fi intr-o anumita locatie
IP, In anumite intervale de timp sau pentru a utiliza detectarea riscurilor pentru a determina daca

comportamentul utilizatorului este considerat neobisnuit.

Puteti monitoriza utilizarea si acordati autorizatie anumitor utilizatori pentru a furniza sau anula
conturile resurselor suplimentare. De asemenea, este folosit pentru a vedea ce utilizatori au accesat o
anumita resursa sau aplicatie la un moment dat, ceea ce poate ajuta la depanareain cazul in care a avut
loc o incalcare a datelor.

Perioada de timp estimata pentru a obtine avantaje
3 saptamani—1 luna

3.50 Clasificarea site-urilor de phishing pe baza de reguli

Scop

Tn zilele noastre diversi roboti se tardsc pe internet, care mai sunt numiti: boti, recoltatori (harvesters)
sau paianjeni. Motoarele de cautare populare folosesc o tehnica similard pentru a indexa paginile web
- au un agent autonom (numit robot sau bot) care este Insarcinat cu activitatea de crawling pentru site-
urile web. Tn ultimul timp, aceastd tehnicd de crawling este exploatatd de utilizatorii riu intentionati,
de exemplu recoltatoarele(harvesters), care sunt folosite pentru a rdzui adresele de e-mail de pe site-
uri web pentru a construi o listd de spam pentru spamboti . Recent, robotii sunt folositi gresit si pentru
a cumpdra bilete de avion sau pentru a face licitatii rapide in sistemul de licitatii on-line. n aceasta
lucrare va prezentam un sistem inteligent numit Lino care incearcd sa rezolve problema mentionata.
Lino este un sistem care simuleaza o pagina web vulnerabila si capteaza crawlerele web. Colectam
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diverse caracteristici si efectuam o procedura de selectie a caracteristicilor pentru a afla care
caracteristici contribuie cel mai mult la clasificarea comportamentului vizitatorilor. in scopul clasificarii,
folosim metode de invatare automata de ultima generatie, cum ar fi Support Vector Machine si arborele
de decizie C4.5.

Perioada de timp estimata pentru a obtine avantaje

1—3luni

3.51 SAP Build

Scop

Scopul principal al SAP Build este de a permite utilizatorilor de afaceri si altor parti interesate sa creeze
usor si rapid interfete de utilizator si alte aplicatii fara a necesita abilitati tehnice. SAP Build este o
platforma bazata pe cloud care ofera o interfata drag-and-drop unde utilizatorii pot crea si proiecta cu
usurinta aplicatii bazate pe web.

Obiectivul principal al SAP Build este de a reduce timpul si efortul necesar pentru proiectarea si
dezvoltarea interfetelor utilizator, care este de obicei un proces complex si consumator de timp. Ofera
un mediu de colaborare usor de utilizat, in care utilizatorii de afaceri isi pot crea, vizualiza si testa cu
usurintd ideile de aplicatii fara a necesita asistenta din partea dezvoltatorilor tehnici.

SAP Build este conceput pentru a spori experienta generala a utilizatorului si designul interfetei cu
utilizatorul a aplicatiilor SAP. Ofera o gama larga de sabloane, elemente de design si modele care permit
utilizatorilor sa creeze rapid interfete intuitive, usor de utilizat, care sunt in concordanta cu principiile
de proiectare SAP.

n general, obiectivul SAP Build este de a da posibilitatea utilizatorilor de afaceri si alte parti interesate
sa ia parte activd la proiectarea si dezvoltarea interfetelor utilizator, asigurandu-se ca aplicatiile
indeplinesc nevoile si cerintele lor, respectand in acelasi timp cele mai bune practici in proiectarea si

dezvoltarea Ul (interfetei utilizator).

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp pentru a crea valoare folosind SAP Build depinde de diversi factori, cum ar fi
complexitatea interfetei cu utilizatorul, resursele disponibile si nivelul de expertiza al echipei care
dezvolta aplicatia. Cu toate acestea, utilizarea SAP Build poate reduce semnificativ timpul si efortul
necesar pentru proiectarea si dezvoltarea interfetelor cu utilizatorul, permitand un timp mai scurt de
punere pe piatd (time-to-market) pentru aplicatii.
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De obicei, cu SAP Build, utilizatorii pot crea prototipuri interactive si pot efectua testarea utilizatorilor
in cateva saptamani, ceea ce ajuta la identificarea din timp a oricaror probleme de proiectare si asigura
ca aplicatia finala sa raspunda nevoilor utilizatorilor.

Utilizarea SAP Build poate Tmbunatdti, de asemenea, satisfactia si productivitatea utilizatorilor prin
crearea de interfete mai intuitive si mai usor de utilizat, rezultdnd un flux de lucru mai eficient si o
experientd mai buna pentru utilizator.

n general, valoarea SAP Build poate fi imediat evidents, in special prin reducerea timpului si efortului
necesar pentru proiectarea si dezvoltarea interfetelor cu utilizatorul, sporind satisfactia si
productivitatea utilizatorilor si permitdand un timp mai scurt de punere pe piatd pentru aplicatii.
Perioada de timp estimatd pentru crearea valorii va fi determinatda de obiectivele specifice ale
organizatiei si de nevoile de proiectare.

3.52 Configurarea Load Balancers-urilor

Scop

n perioadele de varf de incircare, serverele pot primi mai mult trafic decat sunt capabile s3 gestioneze
n mod corespunzator, ceea ce duce la pierderea pachetelor, pierderea de date si laaplicatii care nu
raspund, ceea ce poate duce din nou la pierderea de utilizatori. Configurarea unui Load Balancer
automat va rezolva aceasta problema prin distribuirea traficului de intrare pe mai multe servere, astfel
fncat nici un server sa nu fie supraincarcat si sa se transforme intr-un blocaj. Acest lucru imbunatateste

performanta generald, disponibilitatea si scalabilitatea care se ruleaza in infrastructura cloud.

Perioada de timp estimata pentru a obtine avantaje
Imediat

3.53 Gestionarea inteligenta a traficului

Scop

Proiectul rezolva problema nevoii tot mai mari de securitate (mai ales in spatiile publice) si de
reglementare a circulatiei in prezent, directia in care se dezvolta zona si care vor fi nevoile in viitorul
apropiat. Solutia problemei se va obtine prin dezvoltarea unei platforme care, folosind tehnologii
avansate de invdtare automatd, transforma sistemele de monitorizare si control in instrumente care
deschid posibilitati de aplicare in domeniul traficului inteligent si al securitatii. Provocarile altor sisteme
de pe piata sunt vazute prin: (i) o parte a pietei, exista furnizori de solutii care transmit cel mai adesea
mesajul ca solutiile lor sustin o abordare cuprinzdtoare a supravegherii/securitatii = si
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traficului/transportului de cea mai buna practica, cu toate acestea, acele solutii includ doar un numar
de baza sau redus de functionalitati si sunt greu/imposibile sa sustind interoperabilitatea acelui sistem
cu altele pe care le are utilizatorul, astfel de solutii au o orientare accentuata cdtre un anumit (unul)
producator, demonstreaza tranzitie dificild la alte solutii odatd ce solutia specifica este introdusa si, de
obicei, sunt costisitoare in ceea ce priveste dezvoltarea si introducerea sistemului de baza, precum si
orice integrare sau suprastructura (problema de ,,supra-pret”/,,over-promise (a promite mai mult decat
este posibil sau realist)”); (ii) pe de altd parte, micile provocari de pe piata prezintd potential prin
utilizarea progreselor tehnologice (suport de circuite si software, adica modele matematice), dar de
obicei esueazad in scalarea solutiilor sau Tn asigurarea un grad mai mare de cota de piata din cauza.
Costului ridicat pentru dezvoltarea functionalitatilor de baza, adica faptul ca investitia de baza in
dezvoltare pentru a putea oferi chiar si cel mai scazut nivel de serviciu, de exemplu faptul ca dezvoltarea
investitiei de baza ca sa poata oferi cel mai scazut nivel de operare are un pret prea mare (problema
,abordarii de laborator”); (iii) chiar dacd sunt prezentate ca atare, solutiile de concurenta sunt rareori
optimizate in domeniul supravegherii/securitatii si transportului/logisticii cu absenta unor modele sau
studii clare in care se realizeaza interoperabilitatea intre diferite sisteme si cat mai multi utilizatori in
domeniul supraveghere/securitate si transport/logisticd considerd necesar deoarece de-a lungul
timpului au investit resurse considerabile Tn diverse tehnologii; (iv) controlul confidentialitatii este si o
cerintad logicd, care implica in cea mai mare masura controlul asupra modelelor care conduc la anumite
actiuni sau stau la baza intelegerii comportamentului in domeniul supravegherii/securitatii si
transportului/logisticii; (v) n  sfarsit, solutile din  domeniul supravegherii/securitatii  si
transportului/logisticii se afla adesea sub reglementari legale speciale si sunt supuse unor modificari ale
acestora, ceea ce creste necesitatea adaptarii lor prin corectarea modelului si construirea unor astfel
de sisteme pe tehnologii deschise. cu un grad ridicat de control asupra modelelor care conduc la 0 mai
buna cunoastere.

Perioada de timp estimata pentru a obtine avantaj
12 - 24 luni

3.54 Furnizati date de vanzari in timp real

Scop

Pentru a putea folosi informatiile adunate sa se faca modificari din zbor la promotii, sa se testeze noi
promotii si sa se modifice pe baza feedback-ului continuu sau sa se distribuie personalul in mai multe
locatii pentru a rezolva sarcinile de lucru in perioadele de varf.

Perioada de timp estimatd pentru a obtine avantaje
6 luni—12 luni
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3.55 Interfata grafica pentru programare la un service auto combinata cu un site
web

Scop
Firmele care ofera servicii populatiei precum servicii auto, cabinete medicale private, etc Tsi planifica
zilnic activitatea, tinand cont de timpul necesar desfasurarii unei activitati.

De exemplu, daca masina unei persoane are o problema, proprietarul masinii va trebui sa mearga la un
atelier pentru a diagnostica masina, a propune metode de remediere a situatiei si de a remedia
defectiunea.

Aceastd aplicatie oferd clientului posibilitatea de a se programa online la un service auto pentru a
diagnostica defectiunea unei masini.

Perioada de timp estimata pentru a obtine avantaje
2 saptamani — o lund

3.56 Sistem de videoconferinta

Scop

Scopul unui sistem de videoconferintd este de a permite comunicarea si colaborarea de la distanta intre
oameni sau echipe, indiferent de locatia lor fizici. in mod specific, obiectivele unui sistem de
videoconferinta pot include:

e Comunicare in timp real: un sistem de videoconferinta isi propune sa ofere o platforma pentru
interactiunea fatd in fata in timp real intre participanti, permitand echipelor sau indivizilor la
distantd sa comunice in mod natural si eficient.

e Colaborare: Un sistem de videoconferinta poate facilita colaborarea, permitand participantilor
sa partajeze fisiere, documente si ecrane, sa elaboreze documente si chiar sd faca
brainstorming pe table virtuale.

e Comoditate: Un sistem de videoconferintd isi propune sa ofere confort si flexibilitate, eliminand
necesitatea ca participantii sa fie prezenti fizic in aceeasi locatie, permitandu-le sa participe la
intalniri de oriunde in lume.

e Economie de timp: un sistem de videoconferinta poate ajuta la economisirea timpului evitand
nevoia de deplasare si reducand timpul de nefunctionare dintre intalniri, permitand
participantilor sa ramana productivi si implicati.

e Economii de costuri: Un sistem de videoconferinta poate ajuta la economisirea costurilor
asociate cu caldtoria si cazarea, in special pentru organizatiile cu mai multe birouri in diferite
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locatii sau pentru echipele aflate la distanta care altfel ar avea nevoie de spatiu de birou pentru
a functiona.

Tn general, un sistem de videoconferint3 isi propune s3 ofere o modalitate simpld si eficientd de a

comunica si de a colabora de la distantd pentru echipe sau indivizi, sporind productivitatea, confortul

si economiile de costuri.

Perioada de timp estimata pentru a obtine avantaje

Perioada de timp estimatd pentru a crea valoare dintr-un sistem de videoconferinta depinde de diversi

factori,

cum ar fi mdrimea organizatiei, structura operationald a acesteia, frecventa intélnirilor si

ecosistemul tehnologic. lata cateva exemple generale:

Colaborare imbunatatita: sistemele de videoconferinta pot imbunatati colaborarea oferind
capabilitati video si audio in timp real, facilitand colaborarea echipelor de la distanta. Valoarea
acestei caracteristici poate fi realizata pe termen scurt, chiar si in timpul primelor
videoconferinte.

Cheltuieli reduse de caldtorie: sistemele de videoconferintd pot economisi costurile de
calatorie prin Tnlocuirea intalnirilor in persoana cu cele virtuale, ceea ce duce la reducerea
cheltuielilor de calatorie, cum ar fi zborurile, cazarea si transportul. Valoarea din cheltuielile
reduse de cdldtorie poate fi realizatd imediat, in timpul primelor videoconferinte sau intalniri
in care se evita calatoriile.

Luare mai rapida a deciziilor: sistemele de videoconferinta pot facilita luarea mai rapida a
deciziilor, oferind acces instantaneu la video si audio, sustinand luarea deciziilor in timp real.
Valoarea unei decizii mai rapide poate fi realizata imediat si pe parcursul utilizarii pe termen
lung a sistemului.

n general, intervalul de timp estimat pentru a crea valoare dintr-un sistem de videoconferintd poate fi

imediat, in special in ceea ce priveste economiile de costuri prin reducerea cheltuielilor de calatorie si

fmbundtatirea colaborarii. Valoarea suplimentard se poate materializa pe termen mediu si lung,

deoarece organizatia dezvolta un ecosistem stabil cu procese si tehnologie bine construite pentru a

sprijini Intalnirile si colaborarile.

3.57 Oferta VoD

Scop

Cu Video la cerere (Video on Demand (VoD)), puteti crea o biblioteca de videoclipuri pe care utilizatorii

dvs. o pot accesa in orice moment. De asemenea, puteti controla accesul la videoclipurile dvs.
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specificand cine le poate vizualiza si cand. AMS oferd, de asemenea, instrumente care va ajuta sa va
gestionati continutul video, inclusiv indexare, cautare si analiza.

Pentru a utiliza Azure Media Service (AMS) VoD , mai intai trebuie sd va incarcati videoclipurile pe
platforma. Puteti face acest lucru prin portalul AMS, API-urile REST sau printr-o varietate de
instrumente si servicii terte. Odatd ce videoclipurile dvs. sunt incdrcate, puteti utiliza AMS pentru a le
transcoda in diferite formate, pentru a crea mai multe rate de biti si pentru a le cripta pentru livrare
sigura.

Dupa ce videoclipurile dvs. sunt procesate, puteti utiliza playerul AMS pentru a le incorpora pe site-ul
sau in aplicatia dvs. Playerul accepta o varietate de functii, inclusiv streaming adaptiv, subtitrari inchise
si mai multe piese audio. De asemenea, puteti personaliza aspectul si senzatia jucatorului pentru a se
potrivi cu marca dvs.

Perioada de timp estimata pentru a obtine avantaje
2 luni—4 luni

3.58 Gestionarea alimentarii cu apa folosind cititoare la distanta in retelele de
alimentare cu apa

Scop

Transformarea digitald permite economii semnificative prin gestionarea resurselor si imbunatatirea
proceselor de afaceri. Schimba modul in care folosim informatiile pe care le avem, tipul si cantitatea de
date pe care le putem colecta. Pentru a face aceste date mai utilizabile, folosim instrumente moderne
de analiza si vizualizare a caror sarcina este de a obtine informatii utile si timp util dintr-o cantitate mare
de date diferite intr-un mod simplu si flexibil.

Problemele care apar in acest domeniu de interes variaza de la modul de vizualizare a datelor, ce
metode sa foloseasca pentru a gasi cunostinte ascunse n date si cum se dezvoltd modele de prognoza
folosind date.

Cercetatorii si industria acorda o atentie speciald datelor meteorologice care pot avea un impact
semnificativ asupra predictiei in vremuri de schimbari climatice imprevizibile si influente meteorologice.
Tn materie tehnicd pentru companiile care doresc s facd primul pas in acest domeniu, acestea se
confrunta cu intrebari legate de modul de stocare a datelor intr-un container ,cloud”/,big data”, este
posibil sa se dezvolte un proiect de date care ,,creste impreund cu o companie” si din ce in ce mai multe
date dobandite, fie ca toate pot functiona in timp real si este acest ,pachet” la dispozitie in ceea ce
priveste costul si cunostintele necesare.
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Perioada de timp estimata pentru a obtine avantaje
6 —9 luni

3.59 Aplicatie web pentru completarea online a fisei de pontaj a personalului unei
companii

Scop
Firmele de constructii desfasoara lucrari in diferite puncte de lucru situate intr-un spatiu geografic. La
fiecare lucrare participd echipe detasate pe toatd durata lucrarii.

La sediul firmei trebuie tinutd evidenta orelor lucrate de fiecare membru al echipei de lucru. Aplicatia
permite ca prezenta sa fie completata la zi pentru fiecare membru al echipelor care isi desfasoara
activitatea in diferite puncte de lucru.

Perioada de timp estimata pentru a obtine avantaje
3 sdptamani- 1 luna

3.60 Gazduire site cu continut static

Scop

A avea un site web este crucial pentru ca orice afacere de astazi sa ramana competitivd. Ofera
companiei oportunitatea de a mentine o prezenta online pentru viitori clienti si utilizatori, oferind
companiei disponibilitate 24/7, vizibilitate si accesibilitate pentru actuali si potentiali noi utilizatori.
Acest lucru le ofera posibilitatea de a va descoperi afacerea fara a fi restrictionati de lucruri precum
programul de deschidere, timpii de asteptare la telefon si trebuinta de a vizita o locatie fizica.

Chiar si cele mai simple site-uri web vor permite afacerii sa ofere informatii vizitatorilor despre lucruri
precum programul de deschidere al unei anumite locatii, informatii de contact sau informatii despre
produsele sau serviciile pe care compania le ofera. Poate fi folosit si pentru a afisa videoclipuri si
fotografii care promoveaza afacerea si produsele/serviciile acesteia.

Acest lucru inseamna ca a avea un site web ar putea oferi unei afaceri o accesibilitate si o prezenta la
nivel global, reducand in acelasi timp timpul si costurile cheltuite cu serviciul/asistenta clientilor, avand
raspuns la multe intrebari frecvente pe site. Si oferd o platforma convenabild pentru interactiunea cu
clientii/utilizatorii prin afisarea de produse si servicii prin intermediul materialelor promotionale, cum
ar fi videoclipuri gazduite pe site-ul web sau trimiterea de buletine informative cu oferte exclusive sau
reduceri trimise direct clientilor/utilizatorilor interesati catre un public global.
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Perioada de timp estimata pentru a obtine avantaje
1 saptamand — 6 luni

3.61 Magazin online

Scop

Vanzarea produselor, fie online, fie intr-o locatie fizica sau in ambele, avand acces la informatii precise
si concomitente despre starea actuald a inventarului de produse este important pentru a putea oferi
cea mai buna experienta posibila pentru un client si pentru a minimiza riscul epuizdrii stocului care
poate duce la intarzieri de comenzi si clienti nemultumiti.

Pastrarea evidentei clientilor si a comenzilor pe care le-au facut este, de asemenea, importantd, atat
pentru a va asigura ca puteti oferi un nivel adecvat de asistenta pentru client adresat clientului dvs., cat
si pentru a obtine o perspectiva importanta asupra comportamentului clientului dvs., cum ar fi tipul de
produse care i intereseaza care pot fi folosite pentru a crea continut personalizat pentru clientii dvs.

Perioada de timp estimata pentru a obtine avantaje
2 saptamani — 2 luni
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APENDICE

Apendice 1: Cazul campaniei prezidentiale din SUA din 2012 si modul in care AWS I-a sprijinit pe Obama
Tn aceastd unitate, vom privi la modul in care tehnologia cloud computing a Amazon a permis campaniei
prezidentiale din 2012 a presedintelui Obama sa evite o investitie in IT care ar fi ajuns la zeci de milioane
de dolari.

O privire asupra studiului nostru de caz:
Echipa IT a campaniei a folosit AWS pentru a-si construi, lansa, rula si dezvolta aplicatiile. Urmarind
alegerile, au inregistrat totul pe Amazon S3 si au scalat mult, foarte jos. Ei au creat si operat peste 200
de aplicatii AWS care pot manipula milioane de oameni. In ultimele patru zile ale campaniei, una dintre
aceste aplicatii, instrumentul de apel pentru campanie, a manipulat 7.000 de utilizatori concurenti si a
efectuat peste doud milioane de apeluri.

De ce sa folositi AWS?

lata trei aspecte cheie care au influentat de ce AWS a fost folosit ca furnizor de cloud computing in
campania Obama:

1. Securitate si conformitate

Alegerile atrag unele dintre cele mai agresive amenintari la adresa securitatii informatiilor din lume.
Cand vine vorba de tehnologia electorald, securitatea informatiilor este o prioritate majora. AWS
intelege responsabilitatile administratorilor electorali si indeplineste sau depdseste standardele de
securitate si conformitate la fiecare nivel al cdlatoriei in cloud a clientilor nostri. AWS acorda prioritate
securitatii datelor, iar infrastructura lor mondiala este dezvoltata si gestionata in conformitate cu cele
mai bune practici de securitate.

2. Implicarea votantilor

Tn 2018, toti milenialii (cei cu varsta cuprinsd intre 18 si 29 de ani) au fost eligibili s& voteze in Statele
Unite pentru prima datd. Milenialii preferd tranzactiile online si au asteptdri mari in privinta
experientelor personalizate pentru clienti. AWS a oferit blocuri constructive care pot fi asamblate rapid
pentru a suporta practic orice sarcind de lucru sigurd pentru o popularizare tintita.

3. Managementul alegerilor:

Managementul alegerilor se referd la sarcinile de back-office, cum ar fi inregistrarea alegatorilor, care
servesc ca factori de eficienta operationald in mai multe sisteme, aplicatii si organizatii locale conectate
din judete si districte. AWS ofera o serie de servicii de baze de date pentru a ajuta la inregistrarea
alegdtorilor. Aceste sisteme complet gestionate pot fi lansate in cateva minute cu cateva clicuri. Mai
mult decat atat, serviciul de migrare a bazelor de date AWS faciliteaza o tranzitie simpla si rentabila la
AWS Cloud.
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Cum s-a facut:

° Registrul principal al informatiilor din fisierul votantilor a fost o baza de date gdzduitd pe Amazon
RDS. Aceastd baza de date a combinat date din diverse surse (inclusiv www.barackobama.com si
informatii despre donatori de la echipa financiard) pentru a oferi managerilor de campanie o imagine
dinamica, complet integrata a ceea ce se intampla.

° Aceastd colectie de baze de date le-a permis lucratorilor din campanie sa vizeze si sa segmenteze
potentialii alegdtori, sd schimbe resursele de marketing pe baza feedbackului aproape in timp real
privind eficacitatea anumitor anunturi si sa alimenteze un sistem de donatii care a strans peste 1 miliard
USD (al 30-lea cel mai mare site de comert electronic din lume).

Aplicatiile campaniei Obama sunt echivalente ca amploare si complexitate cu cele vazute in cele mai
mari companii si startup-uri bogate in date.

Pentru a oferi un exemplu punct cu punct al modului in care campania electorald a folosit aplicatiile
care erau disponibile pe platforma cloud AWS si a indeplinit sarcini atat complexe, cat si masive la scara:
° Vertica si Elastic MapReduce sunt folosite pentru a modela cantitati masive de date.

° Gestionarea media multicanal prin TV, tiparire, online, mobil, radio si e-mail cu productie
dinamica, directionare, retargeting si testare cu mai multe variante, similar cu ceea ce ati gasi intr-o

agentie media digitala competenta.

° Coordonarea si colaborarea voluntarilor, contribuitorilor si sustinatorilor la nivel social.

° Procesarea tranzactiilor la scard larga.

° Prevenirea si protectia abuzului alegdtorilor, inclusiv colectarea incidentelor si desfasurarea
voluntarilor.

° Un sistem cuprinzator de distributie a informatiilor pentru stiri despre campanie, sondaje,

informatii despre subiecte, inregistrarea alegatorilor si multe altele.

[ J

De la alegerile prezidentiale din SUA din 2016, Amazon Web Services si-a marit in liniste prezenta la
alegerile statale si locale; peste 40 de state folosesc acum una sau mai multe dintre ofertele electorale
ale Amazon, la fel ca cele doua partide politice majore ale Americii, candidatul democrat la presedintie
Joe Biden si agentia federald insarcinata cu aplicarea legilor federale privind finantarea campaniei.

Desi nu se ocupa de votul in ziua alegerilor, conform documentelor si interviurilor companiei, AWS
gestioneaza acum site-uri web privind alegerile de stat si judetene, stocheaza listele de Tnregistrare a
alegatorilor si datele din buletinul de vot, faciliteaza votul din strainatate de catre personalul militar si
ajuta la furnizarea de rezultate directe in noaptea alegerilor.

Cu toate acestea, prezenta in crestere a Amazon in industria electorald poate periclita ceea ce multi
oficiali considera un punct forte al sistemului de vot din SUA: descentralizarea.
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Tn timp ce majoritatea expertilor in securitate sunt de acord c§, desi cloud-ul Amazon este probabil mult
mai dificil de piratat decat sistemele pe care le inlocuieste, punerea datelor din mai multe jurisdictii pe
un singur sistem ridica posibilitatea ca o singura bresa majora sa fie dezastruoasa. ,,Face din Amazon o
tinta mai atractiva pentru hackeri” si ,creste dificultatea de a face fatd unui atac din interior”, a declarat
Chris Vickery, director de cercetare a riscurilor cibernetice la startup-ul de securitate cibernetica
Upguard.

Privatizarea infrastructurii de votare face parte dintr-o tendinta mai larga care a cuprins aproape toate
aspectele guvernamentale din America, de la bilete de parcare pana la inchisori, si continua sub
administratia Trump.

Potrivit companiilor care au parteneriat cu ambele firme pentru contracte guvernamentale, Azure,
principalul concurent al AWS, are o afacere guvernamentald considerabild si ofera unele servicii
electorale, dar nu s-a concentrat asupra acestora si ramane in urma Amazon.

Tntrebari de luat in considerare:

1. Care sunt avantajele plasarii alegerilor pe o platforma cloud?

2.Cum este considerata descentralizarea o amenintare?

3. Cititi si comentati despre modul in care AWS a folosit analiza sentimentelor pentru a reflecta asupra
discursurilor de inaugurare ale lui Obama vs Trump si asupra concluziilor facute:
https://medium.com/@szekelygergoo/use-aws-to-compare-inauguration-speeches-of-obama-and-
trump-670068ea39d5

Apendice 2: Fragmente de cod

Caz de utilizare : Chatbot pentru studentii din institutia EDU

Importanta intelegerii limbajului natural (NLU) nu poate fi evidentiatd suficient, dar acesta este
principalul motiv pentru care aceasta tezd se gandeste chiar sa fie inscrisa. Din perspectiva tehnologiei,
Microsoft are servicii foarte bune de oferit. Language Understanding Service (LUIS) este una dintre cele
mai bune solutii NLU de pe piatd. Cu toate acestea, fiecare serviciu Microsoft care este cumva in relatie
cu NLU este cuplat la LUIS in fundal. Cu LUIS este usor sd addugati intelegere a limbii oricarei aplicatii.
Este conceput pentru a identifica informatii valoroase in conversatii, LUIS interpreteaza scopurile
utilizatorului (intentiile) si distileaza informatii valoroase din propozitii (entitati), pentru un model de
limbaj de Tnalta calitate, nuantat. LUIS se integreaza perfect cu Azure Bot Service, facilitand crearea unui
bot sofisticat.
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{
"query": "Book me a flight to Cairo",
"topScoringIntent": {
"intent": "BookFlight",
"score": 0.9887482
},
"intents": [
{
"intent": "BookFlight",
"score": 0.9887482
}7
{
"intent": "None",
"score": 0.04272597
}7
],
"entities": [
{
"entity": "cairo",
"type": "Location",
"startIndex": 20,
"endIndex": 24,
"score": 0.956781447
}
]
}

Figura 0.1. LUIS in Actiune

De exemplu, pentru o interogare precum ,Rezervati-mi un zbor catre Cario ”, LUIS este capabil sa
transforme rezultatele intr-un formular JSON. unde ar putea fi gdsite informatii valoroase precum
BookFlight ca intentie cu 98% de acuratete si entitati precum Cairo ca entitate de locatie cu 95% de
acuratete. Chiar daca Botii si NLU sunt tehnologii destul de mature, exista inca posibilitati ca unele
intrebari ale studentilor sa ramana fara raspuns sau sa fie intelese gresit. Aceste situatii ar trebui sa fie
bine tratate, iar studentii ar trebui sa aiba o altd optiune posibild pentru a-si indeplini cererea. Una
dintre abordarile comune pentru aceastd situatie sunt raspunsurile rapide. Raspunsurile rapide sunt
butoane sau meniuri mici care au pregdatit deja si au prezis posibile intrebari care pot fi scrise dar si

alese selectand intrebarea potrivita.
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Figura 0.2. Raspunsuri rapide

O altd solutie posibild este sa oferiti posibilitatea sa discutati sau sa apelati direct personalul de la Biroul
Studentilor, dar asta ar trebui sa fie doar in ultimul caz. Ideea principala a Chatbot-ului de asistenta
pentru studenti este de a reduce numarul de apeluri ale studentilor la minim.

Caz de utilizare: Certificarea activelor digitale folosind registru distribuit/ blockchain

Module de aplicatie

Acest tip de aplicatie este menita blockchainului privat . Aceasta inseamna cd fiecare institutie de
fnvdatamant ar trebui sa aiba propriul flux pe care numai oamenii din institutie au autoritatea de a stoca
diploma. Toate fluxurile sunt stocate in cartea principala care este distribuita tuturor nodurilor, adica
institutiilor de Tnvatamant in acest exemplu. Cu cat sunt mai multe noduri in lant, cu atat mai bine,
deoarece lantul devine din ce In ce mai puternic si mai sigur.

Aplicatia consta din trei module:

1. Modulul pentru introducerea unei diplome
2. Modulul de verificare a diplomei
3. Modulul de imprimare a diplomelor

Primul modul este pentru introducerea unei diplome. Schimba datele introduse intr-o forma
hexazecimald si le stocheaza in lant si returneaza inapoi ID-ul tranzactiei (txid). ID-ul tranzactiei este o
cheie privatd care este acordatad unui student absolvent, deoarece poate fi folosita pentru a verifica
datele diplomei din lant. Modulul de verificare a diplomei, combinat cu OIB si ID-ul tranzactiei, trimite
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o interogare la lant si verifica daca existd o inregistrare in lant. Dupd aceea, da un raspuns pozitiv sau
negativ, in functie de faptul daca existd o diplomad cu adevdrat ceruta in lant si daca respectd OIB-ul
introdus. Modulul de imprimare a diplomelor imprima o diploma pe ecran in format PDF. Toate
modulele enumerate in acest exemplu sunt afisate in interfata text din linia de comandd, adica in
terminalul sistemului de operare Ubuntu. Ele pot fi, de asemenea, programate intr-o aplicatie web si
utilizate in browserele WEB.

Roluri de utilizator

Dupa ce studentul finalizeaza cu succes facultatea si isi sustine teza de licentd, sistemul facultatii
raporteaza ca studentul a absolvit. Cu aceastad aplicatie si cu modulul de introducere a diplomei, o
persoand autorizatd la universitate va introduce numele, prenumele si absolventul OIB si aceste
informatii vor fi stocate in lant. Ca feedback, el primeste un ID de tranzactie pe care 1l ofera studentului
si se inscrie pe diploma originala tiparita. Poate fi tiparit si sub forma unui cod de bare a carui scanare
este valoarea ID-ului Tranzactiei.

gfijacko@gfijacko: ~/Desktop
File Edit View Search Terminal Help
gfijacko@gfijacko:~/Desktop$ chmod +x diploma.sh

gfijacko@gfijacko:~/Desktop$ ./diploma.sh

1. Unos novog dokumenta

2. Provjera postojanja dokumenta
Odaberite broj [1,2]? 1

Upisite ime 1 prezime studenta:
Goran Fijacko

UpiSite OIB studenta:
68816974905

Diploma uspjesSno unesena!

Vas kljuc diplome je: 80bbfd9b068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e2687 1747

Figura 0.3. Modulul pentru introducerea diplomei

Studentul primeste diploma meritatd si diploma cu cheie privatd, care in acest caz este
80bbfd9b068259¢1f02a72b7196417c5464c54a4b68cfaf6e824777e268ff747. Apoi se prezinta la un loc
de munca si dupa un apel de la angajator merge la interviul de angajare. Angajatorul cere o diploma
pentru a-si verifica calificarile. Procedura se desfasoara in prezent astfel incat angajatorul sa contacteze
institutia de invatamant pentru a verifica valabilitatea diplomei, cel mai adesea in scris. Acest proces
este de lungd duratd si consuma multe resurse. Dar in acest caz, angajatorul primeste o diploma cu
cheie privata. Apoi, angajatorul stabileste OIB-ul persoanei care aplicd pentru un loc de munca cu cheia
publica din cerere. Astfel, intr-o fractiune de secunda, se returneaza informatiile despre valabilitatea
diplomei.
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Molim Vas odaberite opciju:

1. Unos novog dokumenta

2. Provjera postojanja dokumenta
0daberite broj [1,2]? 2

B80bbfd9b068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e268f 747

Goran Fijacko diplomirao na Visokom ucilistu Algebra, smjer Multimedija, 15.10.2018. u Zagrebu.

Prikazati diplomu?

1. Da

2. Ne

0daberite broj [1,2]? 1

Diploma ¢e se prikazati u PDF-u!

Figura 0.4. Modulul de verificare a diplomei

Dupa ce se raspunde la confirmarea aplicatiei, ecranul imprima. Numele si prenumele studentului,
institutia de Tnvdatdmant, orientarea, data si locul absolvirii sunt scrise in imprimare. Angajatorul are
eventual optiunea de a tipari o copie a diplomei pentru propria arhiva. Daca alegeti o optiune de
tiparire, diploma va fi generata si deschisa in format PDF.

Pentru usurinta utilizarii aplicatiei dupa lansarea in productie, este o alegere mai buna sa o utilizati ca
aplicatie WEB. Aceasta Tnseamna ca tot ceea ce este afisat va fi mutat pe un server web si aplicatia va
accesa protocolul https (de exemplu, prin URL https://www.diplome.hr) in browserele web. Aceasta
fnseamna ca utilizatorii au nevoie doar de o conexiune la internet si de un cont in aplicatie pentru a
verifica rapid si Tn siguranta valabilitatea diplomei.

Caz de utilizare : Dispozitive inteligente controlate de la distanta in casa inteligenta

Pentru a interpreta efectul conditiilor ambientale ale magazinelor asupra comportamentului clientilor,
putem folosi senzori loT pentru a masura luminozitatea, temperatura si umiditatea si pentru a
determina/controla influenta acestora asupra cosului clientilor. Aceasta implica determinarea
pragurilor pentru luminozitate nefavorabild , temperaturd nepldcutd si niveluri inadecvate de
umiditate. Solutia tehnologicd ar trebui implementata sub forma unui sistem de suport decizional care
poate analiza relatiile reciproce dintre datele colectate loT, grupurile specifice de produse si tranzactiile
generale din magazin. O parte a sistemului de sprijinire a deciziilor ar trebui sa poatd controla conditiile
tehnice Intr-o manierd automatd prin interfata interoperabild incorporata in sistemele de aer
conditionat existente. Deoarece conditiile de mediu nu sunt de obicei egale in intregul magazin,
deoarece unele produse pot necesita conditii diferite (de exemplu, alimentele congelate au un interval
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de temperatura ambientald acceptabil diferit fata de alte alimente), ar trebui sa includem in seturile de
date analitice zona de magazin care identifica o anumita arie care necesita conditii specifice de mediu.
Punctele de date propuse sunt impartite in doua niveluri de granularitate: vizita la magazin si produsul
cumpdrat. Punctele de date sunt colectate din bazele de date tranzactionale existente si din depozitul
de date care contine date in timp real ale senzorilor loT.

Tabelele surselor de date tranzactionale sunt dupd cum urmeaza in Figura 5.5:

Environment
Field Name Data Type Description (Optional)
B Time AutoNumber Time stamp (granulation level is arbitrary)
StoreArealD MNumber The area of the store
Temperature Number Mean temperature of the store area
Brightness Mumber Mean brightness of the store area
Humidity Number Mean humidity of the store area
Transactions
Field Mame Data Type Description (Optional)
b visitip AutoNumber
ProductID Short Text Bought product during the visit
Quantity Number Quantity of the bought product
StoreAreas
Field Name Data Type Description (Optional)
B storeArealD AutoNumber
StoreAreaName Short Text The name of the area of the store
Products
Field Name Data Type Description (Optional)
% | productiD AutoNumber
ProductMame Short Text The name of the product
ProductCategory Short Text The category of the product
ProductSubcategory Short Text The subcategory of the product
Productweight Number The weight of the one unit of the product
StoreArealD Short Text The area in which the product is located in the store
Price Number Price of one unit of the product
Visits
Field Name Data Type Description (Optional)
B visitiD AutoNumber
EnteringTime Date/Time Time when customer entered the store
ExitingTime Date/Time Time when customer arrived to the cash register

Figura 0.5. Sursa pentru datele transnationale

In figura de mai jos (Figura 5.6.) sunt aratate relatiile ETL:
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Figura 0.6. Relatiile ETL

Variabilele disponibile pentru analiza vizitelor la magazin dupa aplicarea procedurii ETL sunt (Figura
5.7.):

Field Name Data Type Description (Optional)
TimesSlotiD AutoNumber
EnteringTime Date/Time
ExitingTime Date/Time
ProductiD Number
Quantity Number
Environment_StoreArealD Number
Temperature Number
Brightness Number
Humidity Number
ProductName Short Text
ProductCategory Short Text
ProductSubcategory Short Text
ProductWeight Number
Products_StoreArealD Number
Price Number
StoreAreaName Short Text

Figura 0.7. Variabilele dupa aplicarea procedurii ETL

Ca variabile tintd pentru invdtarea automata, acum putem deriva:

. Numar de articole (N) — numarul de produse diferite achizitionate de un client intr-o vizita la
magazin (adica numarul de articole din cosul de cumparaturi);

. Greutatea achizitiilor (W) — greutatea tuturor produselor achizitionate de un client intr-o singura
vizita la magazin

. Cantitatea de articole (Q) — cantitatea de articole din toate produsele (insumatd pentru toate
tipurile de produse) achizitionate de un client intr-o singura vizita la magazin.

Alt grupe de variabile tintd posibile — indicatori de afaceri cu amanuntul — sunt descrise separat in
sectiunea urmadtoare.
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Caz de utilizare : Automatizarea sarcinilor folosind servicii bazate pe cloud

Pentru a demonstra cum se realizeaza un MBA a fost folosit limbajul de programare R si, in special,
pachetul arules, impreuna cu un cod inclus ca dovada de concept. Exemplul folosit este disponibil la
arulesViz Vignette si utilizeaza un set de date despre vanzarile de produse alimentare care contine 9.835
de tranzactii individuale cu 169 de articole. Primul pas a fost sa analizam elementele din tranzactii si, in
special, sa trasam frecventa relativa a celor 25 de articole cele maifrecvente. Acest lucru este echivalent
cu suportul acestor articole in care fiecare set de articole contine doar un singur articol. Graficul cu bare
ilustreaza alimentele care sunt cumparate frecvent de la acest magazin si este de remarcat faptul ca
suportul chiar si al celor mai frecvente articole este relativ scazut (de exemplu, cel mai frecvent articol
apare in doar aproximativ 2,5% din tranzactii). Aceste informatii au fost folosite pentru a informa pragul
minim la rularea algoritmului Apriori; de exemplu, stim cd, pentru ca algoritmul sa returneze un numar
rezonabil de reguli, va trebui sd setam pragul de suport la mult sub 0,025.
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Figura 0.8. Diagrama cu bare pentru valorile celor mai frecvente 25 de articole cumparate

Setand un prag de suport de 0,001 si incredere de 0,5, putem rula algoritmul Apriori si obtinem un set
de 5.668 de rezultate. Aceste valori de prag sunt alese astfel incat numarul de reguli returnate sa fie
mare, dar acest numadr s-ar reduce dacd am creste fie pragul, fie suportul. Se recomanda
experimentarea cu aceste praguri pentru a obtine cele mai potrivite valori. Desi existd prea multe reguli
pentru a le putea analiza pe toate individual, putem analiza cele cinci reguli cu cea mai mare crestere
din tabelul 5.1.
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Tabelul 0.1. Cele cinci reguli cu cea mai mare crestere

Rule Support Confidence  Lift

{instant food products,soda}=>{hamburger meat} 0.001 0.632 19.00
{soda, popcorn}=>{salty snacks} 0.001 0.632 16.70
{flour, baking powder}=>{sugar} 0.001 0.556 16.41
{ham, processed cheese}=>{white bread} 0.002 0.633 15.05
{whole milk, instant food products}=>{hamburger meat} 0.002 0.500 15.04

Aceste reguli par sa aiba sens intuitiv. De exemplu, prima reguld ar putea reprezenta tipul de articole
achizitionate pentru un gratar, a doua pentru o seard de film si a treia pentru coacere. in loc s folositi
pragurile pentru a reduce regulile la un set mai mic, este obisnuit ca un set mai mare de reguli sa fie
returnat, astfel incat sa existe o sansa mai mare de a genera reguli relevante. Alternativ, putem folosi
tehnici de vizualizare pentru a inspecta setul de reguli returnate si pentru a le identifica pe cele care
pot fi utile. Folosind pachetul arulesViz, sunt trasate reguli de incredere, sprijin si ridicare. Acest grafic
ilustreaza relatia dintre diferitele metrici. Regulile optime sunt cele care se afla pe ceea ce se numeste
granita sprijin-incredere”. in esent3, ele se afld pe marginea din dreapta a diagramei, unde sprijinul,
increderea sau ambele sunt maximizate. Functia plot din pachetul arulesViz are o functie interactiva
utild care va permite sa selectati reguli individuale (facand clic pe punctul de date asociat), ceea ce
inseamna ca regulile de la granita pot fi usor identificate.

confidence

T T
0.005 0.01 0.015 0.02
support

lift
Figura 0.9. Un grafic cu dispersia parametrilor de sprijin, incredere si crestere

Existda o multime de alte diagrame disponibile pentru a vizualiza regulile, dar o alta figura pe care am
recomanda-o sd o exploram este vizualizarea bazatd pe grafice a primelor zece reguli in ceea ce priveste
cresterea (pot fi incluse mai mult de zece reguli, dar aceste tipuri de grafice pot fi cu usurinta
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aglomerate). Tn acest grafic, elementele grupate in jurul unui cerc reprezintd un set de articole, iar
sagetile indica relatia in reguli. De exemplu, achizitia de zahar este asociata cu achizitiile de fdina si praf
de copt. Marimea cercului reprezinta nivelul de incredere asociat cu regula, iar culoarea, nivelul de
ridicare (cu cat este mai mare cercul si cu cat este mai inchis gri, cu atat mai bine).

size: support (0.001 - 0.002)
color: lift (11.279 - 18.996)
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Figura 0.10. Vizualizare bazata pe grafice a primelor zece reguli in ceea ce priveste cresterea

Analiza cosului de piatd este un instrument util pentru comerciantii cu amadnuntul care doresc sd
inteleaga mai bine relatiile dintre produsele pe care oamenii le cumpara. Exista multe instrumente care
pot fi aplicate atunci cand se efectueaza MBA, iar cele mai delicate aspecte ale analizei sunt stabilirea
pragurilor de incredere si suport in algoritmul Apriori si identificarea regulilor care merita urmate. De
obicei, aceasta din urma se realizeaza prin masurarea regulilor in termeni de metrici care rezuma céat
de interesante sunt acestea, folosind tehnici de vizualizare si, de asemenea, statistici multivariate mai
formale. in cele din urmé, cheia MBA este s3 extragi valoare din datele tranzactiilor tale prin construirea
unei intelegeri a nevoilor consumatorilor tai. Acest tip de informatii este de nepretuit daca sunteti

interesat de activitati de marketing precum vanzari incrucisate sau campanii directionate.
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R Code

library("arules")

library("arulesViz")

#Load data set:

data("Groceries")

summary(Groceries)

#Look at data:

inspect(Groceries[1])

LIST(Groceries)[1]

#Calculate rules using apriori algorithm and specifying support and confidence thresholds:
rules = apriori(Groceries, parameter=list(support=0.001, confidence=0.5))
#inspect the top 5 rules in terms of lift:

inspect(head(sort(rules, by ="lift"),5))

#Plot a frequency plot:

itemFrequencyPlot(Groceries, topN = 25)

#Scatter plot of rules:

library("RColorBrewer")
plot(rules,control=list(col=brewer.pal(11,"Spectral")),main="")

#Rules with high lift typically have low support.

#The most interesting rules reside on the support/confidence border which can be clearly seen in this
plot.

#Plot graph-based visualisation:

subrules2 <- head(sort(rules, by="lift"}), 10)

plot(subrules2, method="graph",control=list(type="items",main=""))

Caz de utilizare : Gestionarea alimentarii cu apa folosind cititoare de distanta in retelele de alimentare
cu apa

Protocolul LoRa este o modulare a transmisiei de date fara fir bazata pe tehnologia Chirp Spread
Spectrum (CSS) existenta. Prin caracteristicile sale, acesta apartine grupului de protocoale cu consum
redus de energie si zond de acoperire mare (LPWAN). Privind modelul OSI, acesta apartine primului
strat fizic. Istoria protocolului LoRa Tncepe cu compania franceza Cycleo, ai cdrei fondatori au creat un
nou strat fizic de transmisie radio bazat pe modulatia CSS existenta. Scopul lor a fost de a oferi schimb
de date prin tehnologia fira fir (wireless) pentru contoare de ap3, electricitate si gaz. In 2012, Semtech
a achizitionat Cycleo si a dezvoltat cipuri pentru client si dispozitivele de acces. Desi pana acum
modulatia CSS fusese aplicata radarelor militare si comunicatiilor prin satelit, LoRa si-a simplificat
aplicarea, eliminand necesitatea unei sincronizari precise, odatd cu introducerea unui mod foarte
simplu de codificare si decodare a semnalelor. in acest fel, pretul chipsurilor a devenit acceptabil pentru
utilizare pe scard larga. LoRa foloseste spectru de frecventa fara licenta pentru lucrarea sa, ceea ce
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fnseamna ca utilizarea sa nu necesita aprobarea sau inchirierea unei concesiuni de la autoritatea de
reglementare. Acesti doi factori, costul redus si utilizarea gratuita, au facut ca acest protocol sa fie
extrem de popular intr-o perioada scurta de timp.

Modulul EBYTE E32 (868T20D) a fost folosit pentru a crea proiectul. Modulul se bazeaza pe cipul
Semtech SX1276. Puterea maxima de iesire a modulului este de 100 mW , iar producatorul a declarat
o raza de actiune de pana la 3 km folosind o antena de 5dBi fara obstacole, la o rata de transfer de 2,4
kbps. Acest modul nu are un protocol LoRaWAN integrat , dar este conceput pentru comunicare directd
(P2P). Dacd urmeazd sa fie utilizat pentru LoRaWAN , atunci protocolul trebuie implementat pe un
microcontroler. Comunicarea dintre modul si microcontroler se realizeaza prin interfata UART (port
serial) si doud terminale de control care sunt utilizate pentru a determina starea de functionare a
modulului. Modulul va returna feedback prin instructiunea AUX.

LoRaWAN este un protocol software bazat pe protocolul LoRa . Spre deosebire de protocolul de
transmisie LoRa legat de brevet , LoRaWAN este un standard industrial deschis operat de organizatia
nonprofit Alianta LoRa . Protocolul foloseste o zond ISM (Industrie, Stiinta si Medicind) fara licenta
pentru activitatea sa. in Europa, LoRaWAN utilizeaza partea ISM a spectrului care acoper3 intervalul
intre 863 - 870 MHz [4]. Aceasta gama este impartita in 15 canale de |atimi diferite. Pentru ca un
dispozitiv sa fie compatibil LoRaWAN , trebuie sa poata utiliza cel putin primele cinci canale de 125 kHz
si sd suporte viteze de transmisie de 0,3 pana la 5 kbps. Datorita protectiei impotriva congestionarii
frecventei, ciclul de functionare al dispozitivului LoRaWAN este foarte scazut, iar timpul de transmisie

nu trebuie sa depaseasca 1% din functionarea totala a dispozitivului.

Pe langa definirea tipului de dispozitive si a modului in care acestea comunica prin mesaje, protocolul
LoRaWAN defineste si aspectul retelei in sine [5]. Este format din dispozitive finale, de obicei diverse
tipuri de senzori in combinatie cu dispozitive LoRaWAN . Senzorii apar la transceivere (dispozitive de
emisie-receptie) sau concentratoare centrale. Un senzor poate raspunde la mai multe hub-uri, ceea ce
Tmbundtateste rezistenta si raza de actiune a retelei. Hub-urile sunt conectate in retea la servere care
proceseazda mesajele primite. Una dintre sarcinile serverului este sa recunoasca mesajele multiple
primite si sd le elimine. Transceiverele centrale trebuie sd poatd primi un numar mare de mesaje
folosind transceiver radio multicanal si modul adaptiv, adaptandu-se la capacitatile dispozitivului final.
Securitatea retelei LoRaWAN este asigurata prin autorizarea senzorului la transceiver-ul central, iar
mesajele pot fi criptate intre senzor si serverul de aplicatii prin criptare AES.

MQTT este un protocol simplu de mesagerie. Este situat in stratul de aplicatie al modelului TCP /IP
(modele 5-7 OSI). A fost conceput initial pentru mesagerie in sisteme M2M (mesaj direct intre masini).
Principalul sau avantaj este nevoia redusa de resurse de retea si de computer. Din aceste motive, a
devenit unul dintre protocoalele principale 10T din lume. Acest protocol se bazeaza pe principiul
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abonamentelor la mesaje si publicarii acestora prin intermediari. Un intermediar, numit in mod obisnuit
broker, este un server care primeste si distribuie mesaje clientilor care pot fi editori de mesaje sau pot
fi abonati la acestea pentru a le primi. Cei doi clienti nu vor comunica niciodata unul cu altul.

Cel mai important segment al platformei de senzori este fiabilitatea acesteia. Pentru a ne asigura ca un
accident are loc la timp, trebuie mai intai sa asiguram fiabilitatea platformei. Tocmai din acest motiv, in
solutia propusa in aceasta lucrare se stabileste raportarea periodica de la platforma senzorilor catre
sistem. Dispozitivul va raporta periodic la fiecare 12 ore, iar de acest lucru se ocupa sistemul de alarma
de pe microcontroler. Si anume, STM32F411 este echipat cu un ceas care monitorizeaza in timp real
(RTC) si oferd posibilitatea de a seta doud alarme independente. in acest caz, unul dintre ei se ocupd de
trezirea procesului care trimite periodic mesaje cu starea curenta a debitului de apd masurat prin
contor.

Tnainte de implementarea software a masurdrii, trebuie remarcat faptul c& impulsul dat de senzor la
tensiunea de iesire este de 5 V. Desi microcontrolerul utilizat va tolera aceasta tensiune la intrare, este
mai bine sa o coborati la valoarea de intrare declarata de 3,3 V. O astfel de tensiune se obtine prin doua
rezistente, una cu valoarea de 10 kQ si cealaltd de 22 kQ), conectate intr-un simplu divizor de tensiune
[9]. Metoda de conectare este prezentata clar in diagrama. Mdsurarea volumului debitului in sine se
face prin monitorizarea numarului de impulsuri trimise de senzorul de apa printr-un contor de timp
standard. Fiecare impuls va fi inregistrat de microcontroler ca o intrerupere. Cand apar impulsuri, este
posibil sa masurati debitul si sa 1l raportati prin transmisie radio LoRa.

Frecventa temporizatorului este setata la 1 MHz printr-un divizor. Comparand numarul de cicluri de
ceas dintre cele doua intreruperi, se poate obtine foarte usor frecventa pulsului data de senzorul de
debit de apd. Cunoscand frecventa pulsului si caracteristica pulsului, debitul de apd poate fi calculat
folosind o procedura predefinita.

Prima valoare masurata a debitului mai mare decéat zero seteaza platforma senzorului intr-o stare de
alarma. Atata timp cat exista un flux, publicitatea periodica va avea loc la fiecare 15 minute in loc de la
fiecare 12 ore. La cinci minute dupa ce fluxul se opreste, dispozitivul va suna la sfarsitul alarmei, iar
urmatorul apel va fi efectuat in mod regulat dupa 12 ore sau mai devreme in cazul unei noi alarme.
Sistemul de alarma functioneaza intern in asa fel incat ultima valoare masurata a debitului de apa sa fie
citita la fiecare 5 secunde. Aceasta valoare, impreund cu timpul de contor curent, este stocata continuu
de procesul de masurare sub forma unei structuri de timp si debit. Valoarea citita este stocatd intr-un
camp de dimensiunea a trei elemente. Daca dupa trei citiri toate cele trei elemente din cdmp sunt egale,
se poate determina ca in ultimele 15 secunde nu a existat un flux si dispozitivul iese din starea de
alarma. Sistemul asteaptd inca cinci minute Thainte de a anunta sfarsitul alarmei prin conexiunea LoRa.
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Daca fluxul se produce din nou in aceste cinci minute, sistemul va actiona ca si cum alarma nu s-ar fi
oprit, adica va trimite un mesaj de flux dupa 15 minute.

? Rg=22t0

Figura 0.11. Schema de conectare a senzorului pentru debitul de apa

Notificdrile LoRa sunt intarziate in mod intentionat, astfel Tncat, in cazul aparitiei constante si

intreruperii fluxului, acestea nu ar trimite adesea mesaje radio.

Experienta de viatd reald

Tn timpul masurdrii, circuitul este alimentat cu 5 V DC. Aceasta este tensiunea de functionare
recomandatd pentru modulul LoRa sisenzorul de debit de apa utilizat, in timp ce microcontrolerul poate
fialimentat cu 5 Vsau 3,3 V. n aceastd masuratoare, primul obiectiv este si arate c3 valoarea curentului
de varf nu va atinge o valoare mai mare. de 300 mA, care este maximul pe care il poate suporta circuitul
microcontrolerului. Aceste date ne permit sa alimentam intregul circuit prin microcontroler folosind
portul USB incorporat si astfel simplificam aspectul intregului senzor. Al doilea obiectiv este reducerea
consumului de energie pentru a prelungi cat mai mult autonomia de functionare a senzorului. Ca sursa
de alimentare externd, a fost folosita o sursd de alimentare de laborator R-SPS3010 de la Nice-power,
care poate asigura o tensiune de functionare stabild de la 0 la 30 V cu un curent de pana la 10 A.
Instrumentul de mdsurare universal UT139B de la UNI-T este conectat in serie. Este setat sa mdsoare

miliamperi In timpul masurarii, pdstrand valoarea maxima masuratd pe ecran.

Mdésurarea domeniului

Intervalul a fost mdsurat de la asezarea Zagreb Vrbani 3, care este situata langa Lacul Jarun. Aceasta
locatie ne ofera o perspectiva asupra intervalului de asteptare Tn mediul urban si in mediul rural. Si
anume, de la transceiver-ul central spre nord exista o parte foarte urbana, cu multe cladiri rezidentiale
si infrastructura de trafic dens, in timp ce pe partea de sud se afla Lacul Jarun si raul Sava, care sunt in
mare parte zone verzi, paduri mai mici si doar cateva cladiri mai mici de inaltime. Factorul limitativ este

Cofinantat de
Uniunea Europeana

163 2021-1-S101-KA220-VET-000034641



CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

pozitia antenei transceiver-ului central, care era amplasata la primul etaj al unei cladiri de locuinte, la
aproximativ 4 m deasupra nivelului solului si Tnconjurata de cladiri. La masurarea pe partea lateralad a
transceiver-ului central, a fost folositd o antena omnidirectionald cu un castig de 3,5 dB, care este
stationard, amplasata in exteriorul ferestrei unei cladiri rezidentiale. Pe partea senzorilor, pentru
mobilitate, a fost folosita o antend mai micad, cu castig de 2 dB. Semnalul a fost trimis in mod deschis

|II

,din sub control”. Pozitia fiecarei masuratori a fost inregistrata printr-un dispozitiv GPS pe un dispozitiv
mobil si ulterior transferatd pe Google Earth. In Google Earth, este posibil s importati puncte de
masurare inregistrate si sa mdsurati distanta dintre acestea si antena transceiver-ului central. Conform
specificatiilor producatorului, raza maxima de actiune care se poate astepta de la aceste module este
de 3 km Tn conditii aproape ideale cu o0 antena de 5 dB. Pentru a aborda cumva aceasta distanta in ciuda
pozitiei nefavorabile de mdsurare, rata de transfer de date a fost redusa de la setarile standard ale
modulului de la 2,4 kbps la 300 bps. Datorita cantitatii mici de date care trebuie transmise, acesta nu
este un factor limitativ in practicd, iar datorita vitezei reduse de transmisie, s-a obtinut o cantitate mai
micd de erori la recunoasterea semnalului primit si un succes crescut in primirea mesajelor pe distante
lungi. Tn figura de mai jos este prezentat intervalul masurat al sistemului LoRa fabricat. Pozitia
transceiver-ului central este afisata cu un asterisc, in timp ce punctele din care semnalul de la senzor a
reusit sa-1 ajungd sunt colorate cu verde. Punctele rosii indica locurile in care nu a fost posibild
comunicarea intre senzor si transceiver-ul central. Dupa cum era de asteptat, cea mai mare raza de
actiune de 3393 m a fost atinsa spre sud-est, unde in afara de cateva cladiri rezidentiale din apropierea
antenei, nu au existat obstacole suplimentare. Spre sud-vest, rezultatul obtinut a fost de 2773 m. Cu
toate acestea, conform zonei urbane a orasului, raza maxima de actiune realizatd a fost de 982 m la
est, iar la nord a fost de doar 860 m.

Figura 0.12. Pozitia antenei centrale de emisie-receptie central si domeniul de masurare

Conform specificatiei, consumul maxim al modulului utilizat este de 130 mA. Consumul masurat al
senzorului de debit de apa este de 4 mA. Curentul maxim care poate fi admis prin placa de dezvoltare
a pldcii senzorului este de 300 mA, iar circuitul de pe platforma de dezvoltare utilizata este proiectat
astfel incat terminalul USB Vbus si bornele de 5V ale circuitului sa fie pe aceeasi magistrald. Din aceasta
putem concluziona cd intreaga interfata cu senzorul si modulul LoRa poate fi alimentatad de interfata
USB. Cu toate acestea, este necesar sd se optimizeze consumul, astfel Incat circuitul sa poata functiona
pe o baterie disponibild in comert cat mai mult timp posibil. Tabelul 5.2 prezintd masuratorile curente
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in timpul functionarii microcontrolerului. Aici, microcontrolerul a functionat cu un ceas de functionare
maxim de 96 MHz si fard nicio optimizare a puterii. Datele sunt date separat pentru fiecare element
pentru a facilita urmarirea optimizarii.

Tabelul 0.2. Curentul din circuite fara optimizare

Connected system components Current [mA] State
Microcontroller 26.65 Wait
Microcontroller 26.88 Event stop
Microcontroller + LoRa Module 39.16 Wait
Microcontroller + LoRa Module 121.5 Signal send
Microcontroller + LoRa Module + Sensor 42.51 Wait
Microcontroller + LoRa Module + Sensor 125.7 Signal send

Tntrucat senzorul de debit nu are posibilitatea de optimizare, in Tabelul 5.2 sunt evidentiate valorile
curentului care circuld prin acesta si la sfarsitul fiecarei etape se vor adauga doar la rezultatele obtinute.
Tabelul 5.2 aratd ca prin reducerea ceasului de functionare, curentul a scazut cu 11 mA, ceea ce
reprezinta o scadere cu putin peste 40% a consumului microprocesorului.

Table 0.3. Curentul prin senzorul de apa

Current [mA] State
3.35 Idle
4.03 Flow

Primul pas al optimizarii este sa scazi tactul de ceas al procesorului la 48 MHz.

Table 0.4. Curentul cu frecventa tactului de ceas al microprocesorului redusa

Connected system components Current [mA] Stanje
Microcontroller 15.50 Wait
Microcontroller 15.91 Event stop
Microcontroller + LoRa Module 28.15 Wait

Deoarece modulul LoRa de pe platforma senzorului nu este utilizat pentru primirea mesajelor, nu este
nevoie sa-l mentineti activ in mod constant. Din fericire, acest modul are un mod in care isi inchide
transceiver-ul radio. Prin schimbarea codului de pe microcontroler a fost introdus un mod de operare
in care transceiver-ul radio este pornit doar atunci cand este necesar. Cu aceasta procedura, curentul
total prin microcontroler si modulul LoRa a scazut la 17,7 mA in modul de asteptare. Microcontrolerul
STM32F411 are diverse functii de economisire a energiei. Una dintre ele este o stare de somn in care
oprim complet ceasul procesorului si ascultdm doar intreruperile provenite de la dispozitive sau ceasuri
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externe. Deoarece FreeRTOS a fost folosit in lucrare, in loc sa trimitd direct microprocesorul in stare de
repaus, FreeRTOS a fost folosit in modul fard tact de ceas. in el, FreeRTOS nu mai functioneazd si pune
microprocesorul in stare de adormire. Acest lucru scade curentul prin circuitul format din
microcontroler si modulul LoRa la 5,87 mA in modul de asteptare, curentul total prin intregul circuit
fiind acum de doar 9,22 mA in modul de asteptare. Masurarea intensitatii curentului a ardtat cu succes
cum este posibil sa folositi un port USB pentru a alimenta intregul circuit. De asemenea, in mai multe
interventii asupra codului de program al microprocesorului a fost posibila scaderea curentului de la
42,51 mAla 9,22 mA, ceea ce reprezinta o diferentd de 78%. Acest lucru este foarte important deoarece
timpul de asteptare este starea in care se afla circuitul aproape tot timpul. Folosind un incdrcator USB
portabil (power bank) cu o capacitate de 10000 mAh (cea mai comuna valoare la momentul scrierii), cu
un astfel de consum se poate conta pe aproximativ 40 de zile de functionare autonoma a senzorului.
Achizitia semnalului radio a dat rezultate foarte bune avand in vedere puterea si pozitia antenei.
Aceastd masuratoare este un indiciu al faptului ca, chiar si fard o cautare mare a pozitiei ideale a
antenei, se poate obtine o gama destul de decentd cu un dispozitiv care are puterea de iesire a unui
sistem Wi-Fi de acasa obisnuit. Distanta maxima masuratd a fost de 3393 m in ceea ce priveste
masuratorile de la nivelul solului si fara vizibilitate optica. Exista, de asemenea, o mare diferenta in
comportamentul protocoalelor radio LoRa intre zonele urbane si cele rurale. Tn timp ce intr-o zon3
nelocuitd gama a depasit specificatiile producatorului, in locurile cu mai multe cladiri rezidentiale, gama
a scazut brusc. Se poate concluziona c3, in scopul raportarii evenimentelor adverse din zonele rurale si
indepartate, LoRa LPWAN este o solutie excelentd. Raza mai mica in zona urbana este foarte usor de
compensat cu transceiver-uri centrale mai dense.
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Figura 0.13. LoRa LPWAN

Caz de utilizare: clasificarea site-urilor de phishing pe baza de reguli

Tnainte de instruirea modelului de clasificare a fost necesar sd se aleagd caracteristicile care sunt

relevante si utile pentru procesul de clasificare. Pentru a evalua caracteristicile, am folosit clasarea

caracteristicilor pe baza urmatoarelor metode:

e (Castig de informatii care clasifica caracteristicile pe baza castigului de informatii calculat in raport
cu clasa de clasificare, caracteristicile numerice sunt mai intdi discretizate.

e Raportul de castig clasifica caracteristicile pe baza raportului de castig calculat. Raportul de castig
este calculat ca castig de informatii impartit la entropia caracteristicii pentru care este calculat
raportul.
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e |ncertitudinea simetrica este 0 masura care elimind caracteristicile redundante si lipsite de sens,
care nu au interconectivitate cu alte caracteristici.

e Metoda de relief a fost propusa de Kira si Rendell si este folosita pentru selectarea caracteristicilor
relevante statistic, este rezistentd la zgomot in dana si interdependenta caracteristicilor.

Caracteristicile sunt evaluate intr-un mod care este esantionat aleatoriu dintr-un set dat de instante si
jau cei mai apropiati vecini care apartin clasei. Daca vecinii sunt aliniati cu instante, factorul de
ponderare creste, in contrast, daca cei mai apropiati vecini sunt diferiti, factorul de ponderare scade.
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0,1500
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0,0000 —

M infoGain M Relief Symmetrical uncertainty M GainRatio

Figura 0.14. Compararea diferitelor metode de selectare a caracteristicilor

Daca ne uitam la caracteristicile clasificate, vedem urmatoarele caracteristici care domina setul de date:

e date postate, care ne aratd daca clientul a completat/nu a completat forma falsa

e insistemul Lino

e schimbarea sesiunii, care ne aratd daca utilizatorul, in timpul sesiunii, a schimbat identificatorul de
sesiune sau nu

e durata sesiunii, durata sesiunii in secunde

e roboti, care ne arata daca utilizatorul a accesat/nu a accesat fisierul robots.txt,

e care defineste regulile de conduita a robotului.

Caracteristicile mentionate mai sus au fost selectate manual, am clasificat toate caracteristicile n
functie de scorul metodei de selectie a caracteristicilor. Am selectat cele mai semnificative caracteristici
pentru modelele noastre de clasificare, in cazul nostru primele cinci caracteristici.
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Selectia modelului de clasificare pentru bot din diferentierea umand

O conditie prealabila pentru utilizarea metodelor de invdtare supravegheata si selectarea subsetului
optim de caracteristici este un set de date etichetat. Caracteristicile selectate ar trebui sa contribuie la
generalizarea unor clase, adicd pentru fiecare clasd ar trebui s3 se poatd realiza un profil
comportamental unic. Pentru a evalua performanta metodei de clasificare am folosit metoda de
validare incrucisata K-fold. Pentru scopurile noastre am folosit k = 10 parti - literatura relevanta afirma
cd k =10 pdrti sunt un numar optim pentru estimarea erorilor.

Arborele de decizie C 4.5

Tn primul rand, in scopuri de clasificare, am evaluat un algoritm de arbore de decizie C 4.5, care este o
actualizare a algoritmului clasic ID3. Ambii algoritmi sunt rezultatul cercetdrilor efectuate de Ross
Quinlan. C 4.5 foloseste un set de date pentru a nvata si creeze un arbore redundant. In cazul utiliz3rii
datelor similare, in procesul de invatare si validare.

et

«=( =0

\
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Figura 0.15. Arborele taiat, folosind setul complet de caracteristici

Clasificatorul are rezultate bune, dar atunci cand folosim un set de validare independent, clasificatorul
produce de obicei rezultate proaste.

Dupd construirea unui arbore redundant, arborele este convertit la regulile IF/THEN si algoritmul
calculeaza cele mai bune conditii pentru acuratetea clasificarii, eliminam conditiile IF daca acestea nu
reduc precizia clasificarii. Taierea se face de la frunze pana la rdaddcina arborelui si se bazeaza pe
estimarea pesimista a erorilor; erorile sunt legate de procentul de cazuri clasificate incorect din setul
de date de instruire. Pe baza diferentei de precizie a regulilor si a abaterii standard luate din distributia
binomiala definim o anumitd limita superioard de incredere care este de obicei 0,25, pe baza careia
arborii sunt tdiati. Pentru a construi modelele noastre cu C 4,5, am stabilit pragul de incredere pentru
tdiere la 0,25 si numarul minim de instante pe frunza este 2.
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Class TP Rate FP Rate F-measure AUC
C 4.5 Experiment #1|Human 0.177 0 0.301 0.773
Robot 1 0.823 0.972 0.773
C 4.5 Experiment #2|Human 0.793 0.002 0.872 0.985
Robot 0.998 0.207 0.992 0.985
SVM Experiment #1|Human 0.265 0 0.419 0.801
Robot 1 0.735 0.979 0.801
SVM Experiment #2|Human 0.962 0.006 0.942 0.976
Robot  0.998 0.042 0.997 0.978

Figura 0.16. Rezultatele clasificdrii pentru C 4.5 si SVM, experimentul 1 utilizeaza numai
caracteristicile selectate. Experimentul 2 foloseste caracteristicile selectate plus Tara si ASN-ul
clientului

Tnainte de clasificare, am eliminat instanta de clasd a vizitatorilor necunoscuti, deoarece acestia
reprezentau incercdri umane de a ataca cu vale introduse manual sau folosind browsere inexistente.
Metoda C 4.5 a dus la afisarea arborelui taiat, care este acelasi cu selectia optima a caracteristicilor si
utilizarea setului complet de caracteristici. Este important de remarcat faptul ca algoritmul C 4.5 este
foarte bun la alegerea caracteristicilor prin utilizarea euristicii in crearea si stergerea subarborilor.

Daca ne uitam la rezultatele din Tabel, putem vedea ca pentru caracteristicile date (Experimentul 1)
avem o precizie de clasificare de 94,5% si o rata perfectd de pozitive corecte pentru roboti (rata TP).
Clasificatorul clasifica prost vizitatorii umani (TPR = 0,177) si degradeaza capacitatea de clasificare a
robotului in cazul in care rata este fals pozitiv rata este mare - 0,823. Privind la masura F, putem spune
cd un bun clasificator detecteaza corect robotii, in timp ce clasifica gresit vizitatorii umani si de obicei
(>80%) i declara roboti. Am testat C 4.5 mai elegant si mai sofisticat cu doua caracteristici suplimentare
- tara clientului si ASN-ul furnizorului de servicii. Aceste caracteristici au fost rezolvate de la adresa IP
folosind baza de date GeolP mentionata mai sus. Acest subset (C 4.5 Experimentul 2) este prezentat in
tabel. Am redus numarul de fals pozitive pentru clasa Robot la 0,207, astfel rezultatul clasificarii pentru
clasa Uman a fost mai bun 0,793.

Suport Vector Machine

SVM este un algoritm care gdseste marja maxima de separare intre clase, definind in acelasi timp marja
ca distanta dintre punctele critice care sunt cele mai apropiate de suprafata de separare. Punctele cele
mai apropiate de suprafatd sunt numite vectori de sprijin, marginea M poate fi vdzutd ca latimea
separarii dintre suprafete. Calcularea vectorului suport este o problema de optimizare care poate fi
rezolvata folosind diferiti algoritmi de optimizare. Trucul folosit in calcularea SVM este utilizarea
diferitelor functii ale kernel-ului, care muta problemele nerezolvabile sau inadecvate intr-o dimensiune
mai fnaltd, unde pot fi rezolvate. in experimentele noastre, am antrenat modelele noastre SVM cu

A Cofinantat de
(AL Uniunea Europeana

170 2021-1-S101-KA220-VET-000034641



CADRU EDUCATIONAL PRIVIND CLOUD COMPUTING

algoritmul secvential de optimizare minima folosind un nucleu liniar K (x, y ) =<x,y>unde _=1.0-
12 iar toleranta este setata la 0,001, datele anterioare de antrenament au fost normalizate. Pentru,
caracteristicile experimentului 1, SVM performeaza mai bine decat C 4.5, precizia a fost de 95,8 %.
Vizitatorii umani sunt Tnca o problema, desi SVM are o ratd mult mai mare de pozitive adevarate (26,5
%). Rata crescuta de detectie a vizitatorului uman ofera o rata mai micd de detectare gresita a robotilor
(73,5 %). Mdsura F este foarte buna pentru roboti si mult mai buna pentru vizitatorii umani (chiar mai
bund decat metoda C 4.5) - dar incd prea mica pentru a fi folosita - (0,419). Cu functii suplimentare Tara
si ASN (Expertiment 2) am obtinut o ratd falsa pentru ambele clase sub 5%. Rata adevdratd pozitiva a
fost, de asemenea, mare pentru clasa Uman 0,962 si pentru clasa Robot 0,998. Putem concluziona c3,
cu acest subset de caracteristici si cu reinstruire regulata pentru a evita deriva conceptului, acest model
este fezabil pentru utilizarea zilnica.

Caz de utilizare : sistem bazat pe cloud pentru prevenirea pierderii datelor

Comparatia solutiilor DLP disponibile pe piatd

Comparatie a solutiilor DLP disponibile pe piatd, bazatd pe Gartner Gartner ® Releases 2022 Market
Guide for Data Loss Prevention: Key Takeaways.

Symantec

Tntemeiat in Mountain View, California, Symantec se afld pe piata DLP de la achizitia Vontu in 2007.
Symantec a lansat recent Symantec Data Loss Prevention 15.0 si are produse componente pentru DLP
Enforce, DLP IT Analytics, stocare in cloud (suporta mai mult de 65 de aplicatii cloud), Cloud Prevent
pentru Microsoft Office 365, DLP pentru punct final, DLP pentru stocare in retea si DLP, precum si suport
pentru tehnologie de securitate tertd parte DLP API, cum ar fi regdsirea continutului, raportarea si
FlexResponse pentru criptarea continutului sau aplicatia DRM. Symantec continua sa investeasca in
tehnologia DLP si isi imbun&titeste unitatea de afaceri pentru protectia datelor. in 2016, Symantec a
achizitionat Blue Coat, ceea ce i oferd optiunea de a achizitiona Elastica si Perspecsy pentru Blue Coat,
pentru care exista integrarea politicilor DLP prin API-ul REST bidirectional intre Elastica si Symantec DLP.
Symantec este o alegere convenabild pentru organizatiile care necesitd tehnici avansate de detectare
siintegrare cu CASB pentru o politica unica de protectie a datelor.

Avantaje

Symantec ofera cele mai avansate tehnici de detectare de pe piata, cu functionalitati avansate, cum ar
fi recunoasterea formularelor, analiza imaginilor si recunoasterea scrisului de mana, care pot acoperi o
gama larga de scenarii de pierdere de date. Symantec acceptd un model de implementare hibrid pentru
mai multe dintre produsele sale DLP in care serverele de detectare instalate pe AWS, Azure sau
Rackspace se conecteaza la o platforma locald DLP Enforce. Sistemul SmartResponse de la Symantec
oferd o gama larga de flexibilitate administrativd bazata pe actiuni de continut care sunt conforme cu
regula DLP. DLP-ul sau Vector Machine Learning (VML) le permite utilizatorilor sa invete sistemul DLP,
oferind atat continut pozitiv, cat si negativ. Acest lucru ar putea fi util daca metodele traditionale de
potrivire nu sunt suficiente pentru a potrivi corect continutul.
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Puncte slabe

Clientii Symantec si-au exprimat frustrarea cand au cumpdrat sau actualizat pluginuri Data Insight
pentru Symantec DLP, care este acum detinut de Veritas. Asigurati-va ca furnizorul dvs. Symantec DLP
poate vinde si Veritas Data Insight daca sunteti interesat de acest supliment. Monitorizarea si
detectarea datelor sensibile in aplicatiile cloud necesitd detectarea punctului final DLP si conectorii
Symantec CASB necesari pentru a obtine functionalitatea completa. Clientii isi exprima ingrijorarea fata
de costul total al implementarii Symantec DLP, in comparatie cu produsele concurente.

Guardian digital

Tnfiintatd in 2002, Digital Guardian (fost3 Verdasys) are sediul in Waltham, Massachusetts. Accesul la
Digital Guardian DLP se face in principal prin intermediul terminalului DLP, cu parteneriate puternice
pentru integrarea retelei de produse DLP si detectarea DLP pana in octombrie 2015, cand Code Green
Networks (CGN) a fost dobanditd prin achizitie. De atunci, a lansat-o ca o linie de produse Digital
Guardian Network DLP. Punctul final Digital Guardian acopera DLP, protectie avansata impotriva
amenintarilor si detectarea si raspunsul punctelor finale (EDR) intr-un singur agent instalat pe
computere desktop, laptopuri si servere care ruleaza pe Windows, Linux si Mac OS X, precum si suport
pentru mediile VDI. Digital Guardian Network DLP si produsul Digital Guardian Discovery acopera
retelele DLP, protectia datelor in cloud si descoperirea datelor si sunt oferite ca hardware, aplicatii
software si/sau aplicatii virtuale. Pe parcursul anului 2016, Digital Guardian a lucrat la simplificarea si
integrarea capabilitatilor de management intre punctele sale finale DLP si activele din achizitiile CGN.
Digital Guardian are, de asemenea, un parteneriat existent cu Fidelis Cybersecurity Network DLP. Mai
multi clienti Gartner au vorbit recent despre acest parteneriat, iar Gartner considera ca, pe langa clientii
comuni existenti, parteneriatul va continua sa se reduca si in cele din urma va inceta. Digital Guardian
este o alegere potrivita pentru organizatiile cu preocupari puternice cu privire la legislatie, in special in
sectorul sanatatii si serviciile financiare, precum si pentru organizatiile cu cerinte de protectie AD a
proprietatii intelectuale. Digital Guardian este, de asemenea, o alegere buna pentru organizatiile care
necesita uniformitatea regulilor DLP pentru a functiona la fel de bine in toate sistemele de operare
Windows, Mac OS X si Linux.

Avantaje

Clientii raporteaza timpi de implementare mai rapizi si proiecte de succes atunci cand folosesc produsul
Digital Guardian Tn combinatie cu serviciile gestionate de Digital Guardian. Digital Guardian are
integrare cu produse de securitate mai largi, inclusiv informatii despre amenintari, sandbox de retea,
Analiza utilizatorilor si entitatilor (UEBA), Protectia datelor in cloud si Managementul evenimentelor de
securitate (SIEM, inclusiv aplicatiile IBM QRadar si Splunk ) . Clientilor le place optiunea de licentiere
modulara pentru punctul final DLP, cu suport pentru Windows, Mac OS X si Linux, si punctele finale care
pot fi licentiate Tn orice combinatie de vizibilitate si control al dispozitivului, DLP si protectie avansata
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fmpotriva amenintdrilor. Viziunea Digital Guardian arata o intelegere puternicd a tehnologiei,
securitdtii, amenintarilor si tendintelor din industrie care le vor modela licitarile.

Puncte slabe

Digital Guardian nu are o politicd comuna pentru punctele finale si produsele de retea. Agentul Digital
Guardian nu poate face diferenta intre conturile personale si cele de afaceri pentru Microsoft OneDrive.
Cu toate acestea, poate preveni utilizarea aplicatiilor personale Microsoft OneDrive. Clientii si-au
exprimat preocuparea cu privire la viteza de integrare a CGN-ului achizitionat. Indexarea datelor
structurate nu este sprijinita de agentul punct final Digital Guardian, dar aceasta caracteristicd este
disponibild prin agentul CGN.

Punct de fortd

Tn 2015, Raytheon si Vista Equity Partners au incheiat o societate mixt3 care combind Websense, o
companie din portofoliu Vista Equity si Raytheon Cyber Products. Tn 2016, compania a castigat dous
linii de Intel Security - Stonesoft si Sidewinder fireworks prin achizitie - si a repornit compania combinata
ca Forcepoint. Raytheon detine deja actiunile municipale Forcepoint, iar Vista Equity Partners detine
un pachet minoritar. Cu sediul central in Austin, Texas, Forcepoint este lider pe piata de produse DLP,
cunoscutd anterior ca Raytheon-Websense, de cativa ani. Linia de produse Forcepoint DLP include
Forcepoint DLP Discover, Forcepoint DLP Gateway, Forcepoint Cloud Applications si Forcepoint DLP
Endpoint. Pe parcursul anilor de livrare a DLP si a modulelor DLP integrate pentru produsele sale
securizate de gateway web si e-mail, Forcepoint a creat un pachet DLP remarcabil pentru acoperirea
retelei, punctele finale si descoperirea datelor (atat client, cat si cloud), cu o atentie deosebita protectiei
de proprietate intelectuald si implementarea politicii de conformitate cu reglementarile. Forcepoint
este o alegere potrivitd pentru organizatiile cu cerinte de conformitate cu legislatia si protectia
proprietatii intelectuale sau organizatiile care doresc sa implementeze dispozitive virtuale DLP n
infrastructura Azure public cloud.

Avantaje

Forcepoint DLP Endpoint poate cripta/decripta automat fisierele prin Microsoft RMS fard a elimina
protectia RMS pe baza datelor end-to-end, a datelor de miscare si a regulilor de descoperire. Forcepoint
oferd peste 350 de reguli predefinite si componenta incorporatd UEBA pentru caracteristici analitice de
securitate suplimentare care realizeazd evaluarea riscului de incident, identifica amenintarile de la
utilizatorii interni, evidentiaza punctele finale pe cale de disparitie si calculeaza indicatorii de risc de furt
de date pentru a identifica cei mai vulnerabili utilizatori si activitati. Indexarea datelor structurate, in
special suportul pentru indexarea datelor in Salesforce, citeaza clientii ca factor cheie de diferentiere.
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Puncte slabe

Clientii au raportat probleme cu suportul tehnic pentru indexarea datelor structurate. Daca trebuie sa
indexati date structurate in baza de date, asigurati-va ca le testati temeinic pe date reale din mediul
dumneavoastra specific de bazd de date. Implicarea Raytheon pe piata de apdrare va ajuta la
consolidarea Forcepoint cu informatii si produse suplimentare. Cu toate acestea, nu exista succes al
vanzatorilor de securitate detinuti de structurile de aparare care au reusit pe pietele comerciale.
Relevanta lui Forcepoint in unele zone geografice poate fi problematica din cauza loialitatii puternice
americane a lui Raytheon. Unii clienti Gartner au notat aceasta reclamatie si vad daca aceasta provoaca
ingrijorari in organizatia dvs.

Intel Security (azi: McAfee)

De-a lungul ultimilor ani, Intel si-a schimbat de mai multe ori investitiile in si din diverse linii de produse
si nu a luat Tn considerare suficient aceste schimbari in interiorul si in afara companiei. Acest lucru a
provocat epuizarea angajatilor la ritmuri alarmante, dintre care multi au fost lansati de noi companii de
securitate sau sunt angajati de furnizori de securitate competitivi. Din punct de vedere istoric, in multe
dintre produsele de securitate Intel, a existat o lipsa cronica de investitii.

Abordarea de securitate a Intel a fost sa integreze achizitiile cu sistemul de management al politicilor
McAfee ePolicy Orchestrator (McAfee ePQ), monitorizarea alertelor si conectarea evenimentelor de
securitate intre sfarsiturile de evenimente DLP, transferurile de retea si datele restrictionate privind
datele de stocare din organizatie. Versiunea DLP 10.0 a adus noi Tmbunatatiri DLP, iar actualizarile
produselor DLP online din 2016 au evidentiat accentul reinnoit al McAfee pe protectia datelor. Intel
Security este o alegere buna pentru organizatiile care au resurse semnificative investite in McAfee ePO
si doresc un furnizor unic care poate oferi DLP, controlul dispozitivelor si criptarea.

Avantaje

Integrarea DLP 1n proxy McAfee Web Gateway accepta decriptarea si re-criptarea traficului site-ului,
inclusiv furnizorii de servicii de e-mail si produsele de stocare in cloud. Baza de date de captura poate
indexa si stoca toate componentele vizibile ale retelei si punctelor finale. Clientii au raportat acest lucru
util pentru a testa reguli noi, analiza criminalisticd a evenimentelor care au avut loc Tnainte de
elaborarea politicilor si investigarea dupad eveniment. De asemenea, accepta descoperirea electronica
si retinerea mostenirii, precum si integrarea directd cu software-ul Guidance Software si AccessData.
McAfee DLP include nivelul de baza al clasificarii datelor pe punctul final DLP 10 pentru Windows si Mac
OS X si poate fi in continuare integrat cu fermitate cu Titus si Bold James pentru diferite optiuni de
clasificare a datelor. Regulile punctelor finale DLP sunt constiente de locatii si pot avea rdspunsuri si
remedii de continut diferite atunci cand sunt online sau sunt offline. Federatia Inovatiilor in Securitate
(SIA) este Inca robusta si este o modalitate buna pentru clientii Intel Security de a-si maximiza investitia
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in DLP datorita integrarii dovedite si testate a clasificdrilor produselor de date, a furnizorilor DRIF si
UEBA.

Puncte slabe

McAfee DLP sprijind nativ integrarea APl cu Cloud Data Box, dar suportul pentru alte aplicatii cloud si
suportul pentru stocarea in cloud lipsesc. Intel Security a facut unele imbunatatiri la DLP Agent 10 pe
Mac OS X, dar inca lipseste sprijinul pentru e-mail, web si cloud. Linux nu este acceptat. Clientii
raporteaza ca configurarea regulilor DLP poate fi complexa si dezavantajoasa in comparatie cu alte
produse DLP. Succesul viitor al Intel Security pe piata DLP va depinde de performanta acestora in timp
ce actioneaza ca companie si de faptul ca accentul se poate pune pe sarcinile de securitate a datelor pe
o perioadd mai lunga de timp.

Caz de utilizare: Gazduire dinamica a site-urilor web

Inspirat de: https://www.linkedin.com/pulse/host-dynamic-website-aws-sara-mostafa/

Cum sa implementati un site web dinamic cu AWS prin incdrcarea continutului site-ului dvs. in bucket-
ul S3, creati o instantd EC2 pentru a gazdui aplicatia web pe aceasta, deoarece in acest scenariu EC2

actioneaza ca un server public, toti oamenii din lume pot vizita acest server.

Amazon S3 (Simple Storage Service —serviciu de depozitare simpld) este un serviciu oferit de AWS
pentru stocarea obiectelor printr-o interfata de serviciu web. Poate fi folosit pentru a stoca sau a
recupera orice cantitate de date, cum ar fi documente, imagini, videoclipuri etc.. S3 bucket este o
resursd in Amazon S3. Este un container in care pot fi incarcate fisiere si foldere.

Amazon EC2 (Elastic Compute Cloud) este un serviciu oferit de AWS. Este considerat un server virtual.
IAM (Identity and access management ) Rolul este folosit pentru a acorda permisiunea serviciului de a
face ceva intr-un alt serviciu.

Serverul web LAMP poate fi folosit pentru a gazdui un site web static sau pentru a implementa o
aplicatie PHP dinamica care citeste si scrie informatii intr-o baza de date.

Pasi
Pasul 1: Creati bucket-ul S3
Va trebui sa creati un bucket S3 pentru a pune fisierele si folderele site-ului dvs. web. Pentru a face

acest lucru, autentificati-va la consola de management AWS si faceti clic pe Servicii din bara de navigare
de sus . Din meniul drop-down Servicii, selectati S3 din sectiunea Stocare. Aceasta ar trebui sd afiseze
dashboard (tabloul de bord) S3.
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@ Resource Groups & Tag Editor

Amazon 53 x

Amazon 53

Buckets

» Account snapshot View Storage Lens dashboard |

Storage lens provides visibility into storage usage and activity trends. Learn more [

Access Points

Object Lambda Access Points

Multi-Region Access Points

Batch Operations

Buckets (0) info m

Access analyzer for 53 Buckets are containers for data stored in 53. Learn more [2

Q 1 &
Block Public Access settings for
this account . R
Name IS AWS Region v Access v Creation date v
¥ Storage Lens
No buckets

Dashboards
You don't have any buckets.

Create bucket

Figura 0.17. Crearea unui bucket S3 — primul pas

AWS Organizations settings

Din dashboard (tabloul de bord) S3, faceti clic pe Create bucket (Creare bucket). Dati bucket-ului un
nume unic, numele pe care 1l alegeti trebuie sa fie unic la nivel global. Apoi, alegeti regiunea AWS
preferata din meniul drop-down.

@ Resource Groups & Tag Editor

Amazon 53 Create bucket

Create bucket i

Buckets are containers for data stored in 3. Learn more [

General configuration

Bucket name
dynamicwebappsm

Bucket name must be unique and must not contain spaces or uppercase letters. See rules for bucket naming [

AWS Region

US East (N. Virginia) us-east-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied

Choose bucket

Figura 0.18. Crearea unui bucket S3 — pasul doi

Sub “Block Public Access settings for this bucket” (setdrile blocare a accesului public pentru aceast
bucket), bifati caseta de selectare “Block all public access” (Blocare totald pentru accesul public). Acest
lucru se face pentru ca bucket-ul sa nu fie accesibil publicului.
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Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to this bucket and its objects is blocked, turn on Block all public access. These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, you can
customize the individual settings below to suit your specific storage use cases. Learn more E

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Figura 0.19. Crearea unui bucket S3 — pasul trei

Faceti clic pe “Disable (Dezactivare)” din caseta “Bucket Versioning (versiunea bucketului)”. De
asemenea, puteti adauga o etichetd la bucket (in caseta “Tags(1) — optional” + “Add tag”) pentru o

identificare usoara.

@l Resource Groups & Tag Editor

Bucket Versioning

Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore
every version of every object stored in your Amazon 53 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn more E

Bucket Versioning
© Disable
Enable

Tags (1) - optional

Track storage cost or other criteria by tagging your bucket. Learn more E

Key Value - optional

Add tag

Figura 0.20. Crearea unui bucket S3 — pasul patru

n sectiunea Default encryption (Criptare implicitd) faceti clic pe Enable (Activare) pentru criptarea pe
server. Apoi bifati cheia “Amazon S3 (SSE-S3)”.
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Default encryption

Automatically encrypt new objects stored in this bucket. Learn mare [7}

Server-side encryption
Disable
O Enable

Encryption key type
To upload an object with a ous
© Amazon 53 key (SSE-53)

An encryption key that Amazon

IS CLI, AWS SDE, or Amazon 53 REST AP

wided encryption key (S5E-C), use the

23 creates, manages, and uses for you, Learn more ;:

AWS Key Management Service key (SSE-KMS)

An encryption key protected by AWS Key Management Service [AWS KMS). Learn more |)'|

Figura 0.21. Crearea unui bucket S3 — pasul cinci

Apoi faceti clic pe Create bucket (Creare bucket).

Amazon S3 % © Successfully created bucket "dynamicwebappsm™

To upload files and folders, or to configure additional bucket settings choose View details.

Buckets

Access Points SOEmLL

Object Lambda Access Points

Multi-Region Access Points » Account snapshot View Storage Lens dashboard |

Storage lens provides visibility into storage usage and activity trends. Learn more [A
Batch Operations 9 y 9 y e

Access analyzer for 53

Buckets (1) info

Block Public Access settings for Buckets are containers for data stored in $3. Learn more [

this account

Q 1
¥ Storage Lens {E}
Dashboards Name Y AWS Region v Access v Creation date v
AWS Organizations settings
d b US East (. Virginia) us-east- Bucket and objects not January 22, 2022, 17:03:31
namicweba sm .
¥ PP 1 public (UTC+02:00)

Figura 0.22. Crearea unui bucket S3 — pasul sase

Pasul 2: Incdrcati fisiere web in bucket-ul S3

Dupa crearea bucket-ului, trebuie sa incdrcati fisierele si folderele site-ului dvs. n el.

Tn dashboard (tabloul de bord) S3, faceti clic pe numele bucket-ului pe care tocmai l-ati creat “Name”.
Tn caseta “Objects “ (Obiecte), puteti vedea cd bucketul este in prezent gol, faceti clic pe butonul Upload
(incarcare).
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Amazon S3 % | dynamicwebappsm i

Buckers Objects | Properties | Permissions ‘ Metrics ‘ Management Access Points

Access Points

Object Lambda Access Paints
Multi-Region Access Points Objects (0)

Batch Operations Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventary [} to get a list of all objects in your bucket. For others to access your

objects, you'll need to explicitly grant them permissions. Learn more [

@ Copy S3 URI @ Copy URL ¥ Download Open [ Delete Actions ¥
Py Py P
Block Public Access sertings for Create folder T I.lplaad

this account

Access analyzer for 53

‘ Q, Find objects by prefix <1 > @
¥ Storage Lens
Dashboards Name a Type v Last modified v Size v Storage class v
AWS Organizations settings
No objects

You don't have any objects in this bucket.

[ Upload Activate Windows

Figura 0.23. Incarcati fisiere web in bucket-ul S3 — primul pas

Feature spotlight

Acest lucru ar trebui s3 va conducé la pagina Upload (incércare).

MNarme Date modified Type Size
| assets 1/8/2022 7:10 PM File folder
1 1/8/2022 7:10 PM File folder
0 1/8/2022 7:10 PM File folder
e index.html 11,/29/2020 7:04 AM Microsoft Edge H... 30 KB

Figura 0.24. Incarcati fisiere web in bucket-ul S3 — pasul doi
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Drag and drop files and folders you want to upload here, or choose Add files, or Add folders.

b oo m i mm i mm S R m o m 2 = m = m = m i m mmm mmmm i m mm e e

Files and folders (14 Total, 438.2 KB) Add files ‘ ‘ Add folder
All files and folders in this table will be uploaded.

Q 1 2 >
Name r'y Folder v Type v Size v
avataaars.svg assets/img/ image/svg+xml 12.5 KB
cabin.png assets/img/portfolio/ image/png 35.7KB
cake.png assets/img/portfolio/ image/png 16.7 KB
circus.png assets/img/portfolio/ image/png 27.3 KB
contact_me.js assets/mail/ text/javascript 36KB
contact_me.php assets/mail/ - 1.1 KB
favicon.ico assets/img/ image/x-icon 229KB
game.png assets/img/portfolio/ image/png 253 KB
index.html - text/html 299 KB
jgBootstrapValidation.js assets/mail/ text/javascript 35.3KB

Figura 0.25. incarcati fisiere web Tn bucket-ul S3 — pasul trei

Dupa ce fisierele si folderele necesare au fost addugate, derulati in jos si faceti clic pe Upload
(incarcare). Incdrcarea ar trebui s3 se facd in cateva minute, in functie de dimensiunea retelei si a
continutului. De asemenea, va rugam sa nu inchideti fila in timp ce procesul de incarcare este in

desfasurare.

Pasul 3: Creati un rol IAM
Acum, EC2 vrea sa extraga cod de la S3. Deci, doriti sd creati un rol IAM pentru a acorda permisiunea

EC2 de a accesa S3. Pentru a face acest lucru, din meniul drop-down Servicii (Services), selectati IAM
din sectiunea “Security, Identity, Compliance” (Securitate Identitate si Conformitate). Din dashboard
IAM (tabloul de bord IAM), faceti clic pe “Roluri” (Roles). Apoi faceti clic pe “Create rol” (Creare rol).
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Identity and Access x © Introducing the new Roles list experience
Management (IAM) We've redesigned the Roles list experience to make it easier 1o use. Let us know what you think.
Q. Search IAM 1AM Roles
Dashboard _
Roles (2) mfo = Delete

y you can create that has s permissions with credentials that are
s that you trust

An TAN is an
valid for short dur

¥ Access management

oles can by ned by
User groups Roles can be assumed by ent

Users Q, Search 1 (o]
Roles
Policies Role name - Trusted entities Lastactivity =
Identity providers

AWSServiceRoleForSupport AWS Service: support (Service-Linked Role)
Accountsetings . e

AWSServiceRoleForTrustedAdvisor AWS Service: rustedadvisor (Service-Linked Role)

¥ Access reports
Access analyzer
Archive rules

Analyzers

Settings

Figura 0.26. Crearea rolului IAM — primul pas

Alegeti EC2 si faceti clic pe “Next: Permissions” (Urmatorul: Permisiuni).

Create role o 2 3 4
Select type of trusted entity

or any OpenlD

= AWS service @ Another AWS account @ Web identity SAML 2.0 federation
.' EC2, Lambda and others #ml Belonging to you or 3rd party Your directory

Allows AWS services to perform actions on your behalf. Learn more
Choose a use case

Common use cases

EC2
Allows EC2 instances to call AWS services on your behalf.

Lambda
Allows Lambda functions to call AWS services on your behalf.

Or select a service to view its use cases
API Gateway CloudWatch Events EKS loT SiteWise RDS

Figura 0.27. Crearea rolului IAM — pasul doi

Cdutati “S3” si bifati “AmazonS3FullAccess”. Apoi faceti clic pe “Next: Tags” (Urmatorul: Etichete).
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~ Attach permissions policies

Choose one or more policies to attach to your new role.

Create policy | | 5] |
Filter policies ~  Q s3 Showing 9 results
Policy name + Used as

b ﬁ AmazonDMSRedshitS3Role None -
v » BF AmazonS3Fullaccess None

» N AmazonS30bjectLambdaExecutionRolePolicy None

» W AmazonS30utpostsFullAccess None

» W AmazonS30utpostsReadOnlyAccess None

» W AmazonS3ReadOnlyAccess None

» NI VSRecordTos? None

» W QuicksightAccessForsS3storageManagementAnalyticsReadOnly None

* Required Ccancel | Previous| Next: Tags

Figura 0.28. Crearea rolului IAM — pasul trei

Faceti clic pe”Next: Review”.

Create role o @ .
Add tags (optional)

1AM tags are key-value pairs you can add to your role. Tags can include user information, such as an email address, or can be descriptive, such as a job
title. You can use the tags to organize, track, or control access for this role. Learn more

Key Value (optional) Remove
Add new key

You can add 50 more tags.

Cancet | Frevions |

Figura 0.29. Crearea rolului IAM — pasul patru

Dati “Role name” numele rolului si “Role description” descrierea rolului. Apoi faceti click pe “Create
role” (Creare rol).
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Create role 12 e o

Review
Provide the required information below and review this role before you create it
Role name* ec2s3role

Use alphanumeric and '+=,.@-_" characters. Maximum 64 characters

Role description Allows EC2 instances to call $3 on your behalf.

Maximum 1000 characters. Use alphanumeric and '+=_@-_' characters

Trusted entities AWS service: ec2.amazonaws.com

Policies ii AmazonS3FullAccess 71
Permissions boundary Permissions boundary is not set

* Required Cancel Previous Create role

Figura 0.30. Crearea rolului IAM — pasul cinci

Acum, rolul a fost creat cu succes.

|dentity and Access o © Introducing the new Roles list experience
Management (IAM) We've redesigned the Roles list experience to make it easier to use. Let us know what you think.
a @ The role ec2s3role has been created.
Search IAM
Dashboard
1AM Roles

W Access management
User groups (
Users An IAM role is an identity you can create that has spec rmissions with credentials that are
valid for short durations. Roles can be assumed by entities that you frust.

Roles
Policies [ Q [search ] 1 &
Identity providers
Account settings Role name hd Trusted entities Last activity =
w Access reports AWSServiceRoleForSupport AWS Service: support (Service-Linked Role)
Access analyzer
Archive rules AWSServiceRoleForTrustedAdvisor AWS Senvice: trustedadvisor (Service-Linked Role)
Analyzers ec2s3role AWS Service: ec?

Settings

Figura 0.31. Crearea rolului IAM — pasul sase

Pasul 4: Creati o instantd EC2

Va trebui sa creati o instanta EC2 pentru a instala apache ( /var/www/html) si sa copiati continutul S3
n directorul html. Pentru a face acest lucru, din meniul drop-down “Services” (Servicii), selectati EC2
din sectiunea Compute. Aceasta ar trebui sa afiseze tabloul de bord (dashboard) EC2. Din tabloul de
bord (dashboard) EC2, faceti clic pe “Launch instance” (Lansare instanta).
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@) New EC2 Experience X = = —
Tell us what you think
You are using the following Amazon EC2 resources in the US East (N. Virginia) Region: Supported platforms [
EC2 Dashboard
* VPC
EC2 Global View Instances (running) 0 Dedicated Hosts (4]
Default VPC [A
Events -028b0f410177ff8
Elastic IPs 4] Instances 0 e ¢
Tags Settings
Limits Key pairs [} Load balancers Q EBS encryption
¥ Instances Placement groups 0 Security groups 1 Zones
EC2 Serial Console
Instances Snapshots 0 Volumes (4] .
Default credit specification
Instance Types
Console experiments
Launch Templates @ Easily size, configure, and deploy Microsoft SQL Server Always On availability X
Spot Requests groups on AWS using the AWS Launch Wizard for SQL Server. Learn more
Savings Plans Explore AWS

Reserved Instances

Enable Best Price-Performance with AWS
Graviton2

Dedicated Hosts Launch instance

Scheduled Instances To get started, launch an Amazon EC2 instance, which is a virtual server in the cloud
AWS Graviton2 powered EC2 instances

Capacity Reservations enable up to 40% better price/parformance

_-— - m /W‘ fol a broad srp‘sctrum of cloud workloads.

Figura 0.32. Creati o instanta EC2 — primul pas

Pentru AMI, alegeti “Quick Start” (Pornire rapida) si faceti clic pe “Select” Selectati pentru Amazon Linux
(eligibil pentru nivelul gratuit).

You've been invited to try an early, beta iteration of the new launch instance wizard. Ve will continue to improve the experience over the next few montns. We're asking customers for
their feedback on this early release. To exit the new launch instance wizard at any time. choose the Cancel button

1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Cancel and Exit

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a template that contains the software configuration (operating system. application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community,
or the AWS Marketplace; of you can select one of your own AMIs.

Q search for an AMI by entering a search term e.g. "Windows" b
Search by Systems Manager parameter

Quick Start 110 45 of 45 AMIS.

My AMIs Amazon Linux 2 AMI (HVM) - Kernel 5.10, SSD Volume Type - ami-08e4e35cccc6189f4 (64-bit x86) / ami- m
amazon Linux 0789681fae8b18e56 (64-bit Arm)

Amazon Linux 2 comes with five years support. It provides Linux kernel 5.10 tuned for optimal performance on Amazon EC2, systemd 219, GCC
7.3, Glibc 2.26, Binutils 2.29.1, and the latest software packages through extras. This AMI is the successer of the Amazon Linux AMI that is now
under maintenance only mode and has been removed from this wizard.

@® 64-bit (x86)
© 64-bit (Arm)

AWS Marketplace

Community AMIs

Figura 0.33. Creati o instanta EC2 — pasul doi

Pentru un tip de instant3, alegeti “t2.micro - Free tier eligible” (eligibil pentru nivelul gratuit). Si faceti
clic pe Next: ConFigura Instance Details (Urmatorul: Configurati detaliile instantei).
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1. Choose AMI 2.Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types opilimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memoary, storage, and
networking capacity, and give you the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance types and how they can meet your computing needs

Filterby:  All instance families v Current generation v  Show/Hide Columns

Currently selected: t2.micro (- ECUs, 1 vCPUs, 2.5 GHz, -, 1 GiB memory, EBS only)

IPv6
— B EBS-Optimized Available =
Family - Type - vCPUs (i - Memory (GiB) ~ Instance Storage (GB) (i)~ & — =  Network Performance (j)~ Support  ~
U D
2 t2.nano 1 05 EBS only - Low to Moderate Yes
a t2 Znen 1 1 EBS only B Low to Moderate Yes
2 t2.small 1 2 EBS only - Low to Moderate Yes
2 12.medium 2 4 EBS only - Low to Moderate Yes
2 12 large 2 8 EBS only - Low to Moderate Yes

Cancel Previous Review and Launch Next! Configure Instance Details

Figura 0.34. Creati o instantd EC2 — pasul trei

Determinati “1” pentru “Number of instances” (Numar de instante), “default vpc for Network” (vpc
implicit pentru Retea si “Default” Implicit in us-east-1a “for Subnet” (pentru Subnet).

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the
instance, and more

Number of instances (j) Launch into Auto Scaling Group .

Purchasing option  (j [JRequest Spot instances
Network  (j Vpc-028b0F4101T77f8e (default) 4] C cCreate new vPC
Subnet (j) (subnet-057363357afd00871 | Default in us-east-1a_ 4) Create new subnet
4091 IP Addresses available
Auto-assign Public IP  (j Use subnet setting (Enable) <
Hostname type (i Use subnet setting (IP name) A
DNS Hostname  (j Enable IP name IPv4 (Are equests

B Enable resource-based IPv4 (A record) DNS requests

Alegeti “ec2s3role” sau orice ati numit pentru rolul IAM. Si “Terminate” (Terminati) pentru “Shutdown
behaviour” Comportamentul de inchidere. Apoi faceti clic pe “Next: Add Storage” (Urmatorul: Adaugati
spatiu de stocare).
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 3: Configure Instance Details

Placement group (D [ Add instance to placement group

Capacity Reservation (i) [open B
Domain join directory (i) [ No directory O createnew directory
1AM role (i) ec2s3role ¥) C Create new 1AM role
Shutdown behavior @ [Termlnate \?]
Stop - Hibernate behavior (i) [JEnable hibemation as an additional stop behavior
Enable termination protection @ [JProtect against accidental termination
Monitoring @ ClEnable CloudWatch detailed monitoring
Additional charges apply.
Tenancy @ [ Shared - Run a shared hardware instance {\

Additional charges will apply for dedicated tenancy.

3

Elastic Inference [l AdA an Flastic Inferenre accelerator

Cancel Previous CEUEEL TR R Next: Add Storage

Figura 0.36. Creati o instanta EC2 — pasul cinci

Faceti clic pe “Next: Add Tags”.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

storage options in Amazon EC2.

Delete on

Volume Type (i) Device (i) Snapshot (i) Size (GiB) (i) Volume Type (i) 10PS (i) :;‘;:r%m Termination Encryption (i)
@®
Root fdevixvda snap-0c03ce90cef384dca ‘S | \ General Purpose SSD (gp2) ~| 100/3000 N/A Not Encrypie ~

Add New Volume

Free fier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Leam more about free usage tier eligibility and
usage restrictions.

~ Shared file systems @

You currently don't have any file systems on this instance. Select "Add file system” button below to add a file system

Cancel Previous CEVEVIEL L RIETT T < Next: Add Tags

Figura 0.37. Creati o instanta EC2 — pasul sase

Puteti adduga eticheta “Name: DynamicSite”. Apoi faceti clic pe “Next: ConFigura Security Group”
(Urmatorul: Configurati grupul de Securitate).
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1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group

7. Review
Step 5: Add Tags
Atag consists of a case-sensitive key-value pair. For example. you could define a tag with key = Name and value = Webserver.
A copy of a tag can be applied to volumes, instances or both
Tags will be applied to all instances and volumes. Learn more about tagging your Amazen EC2 resources.
- ~ Network
Key (128 characters maximum) Value (256 characiers maximum) Instances (i) Volumes (i) —
- Interfaces (i)
Name ‘ ‘Dynammswle ‘ [%]
Add another tag (Up to 50 tags maximum)

Cancel = Previous Review and Launchi Next: Configure Security Group

Figura 0.38 Creati o instanta EC2 — pasul sapte

Selectati “Create a new security group” (Creati un nou grup de Securitate). Dati-i Nume:
“DynamicWebsiteSG” si descriere: “SG for DynamicWebApp”. Pentru regula “SSH”, selectati “My IP”
(IP-ul meu) pentru Sursa (Source). Faceti clic pe “Add Rule” (Adaugare reguld) si selectati HTTP pentru
Tip si Oriunde pentru Sursd. Ultima reguld selectati “HTTPS” pentru “Type” (Tip) si “Anywhere”
(Oriunde) pentru “Source” (Sursd). Faceti clic pe “Review” (Revizuire) si “Launch” (Lansare).

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allov
Internet traffic to reach your instance. add rules that allow unrestricted access to the HTTP and HTTPS poris. You can create a new security group or select from an existing one below. Learn more about Amazon EC!
security groups

Assign a security group: @ Create a new security group

© select an existing security group

Security group name: ‘Dynamicu"debsnes@ ‘
Description: \SG for DynamicWebApp ‘
Type (i) Protocol (i) Port Range (i) Source (i) Description (i)
sSH v TCP 22 197.42.126.153/32 [e.g. S8H for Admin Desktop | @
TCP 80 0.0.0.0/0, =0 [2.9. S5H for Admin Desktop | @
TCP 443 0.0.0.0/0, /0 [e:9. SSH for Admin Deskiop | a

Add Rule

Cancel{ ||, Rrevious Review and Launch

Figura 0.39. Creati o instanta EC2 — pasul opt

Faceti click pe “Launch” (Lansare).
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Step 7: Review Instance Launch

Security group name Dynamic\WebsiteSG
Description SG for Dynamic\WebApp
Type (i) Protocol (i) Port Range (i) Source (i) Description (i)
SSH TCP 22 197 42.126.153/32
HTTP TCP 80 0.0.0.0/0
HTTP TCP 80 ]
HTTPS TCP 443 0.0.0.0/0
HTTPS TCP 443 o
» Instance Details Edit instance details
» Storage Edit storage
13 Tags Edit tags

Figura 0.40. Creati o instantd EC2 — pasul noud

Selectati “Create a new key pair” (Creati o noua pereche de chei) si “RSA” pentru tip. Dati-i numele
“WebServerKey” si faceti clic pe “Download Key Pair”. Notd: Ar trebui sa descarcati cheia pentru can

ssh pe EC2. Faceti clic pe “Launch Instances” (Lansare instante).

Select an existing key pair or create a new key pair X

Akey pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance. Amazon EC2 supports ED25519 and RSA key pair types.

Note: The selected key pair will be added 1o the Set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

[Create a new key pair hd
Key pair type

@Rrsa OED25519

Key pair name

|WebServelKey

Download Key Pair

Q You have to download the private key file (*.pem file) before you can continue. Store
itin a secure and accessible location. You will not be able to download the file again
after it's created.

Cancel [@ETLLGELE-LEE Activate Windows

Figura 0.41. Creati o instanta EC2 — pasul zece

Acum, instanta se lanseaza cu succes.
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Launch Status

@  Yourinstances are now launching
The following instance launches have been initiated: i-095€1941ebb94afb2 View launch log

©  Get notified of estimated charges
Create billing alerts to get an email notification when estimated charges on your AWS bill exceed an amount you define (for example, if you exceed the free usage tier).

How to connect to your instances

Your instances are launching, and it may take a few minutes until they are in the running state, when they will be ready for you to use. Usage hours on your new instances will start inmediately and continue to
accrue until you stop or terminate your instances.

Click View Instances to monitor your instances' status. Once your instances are in the running state, you can connect to them from the Instances screen. Find out how to connect to your instances.

~ Here are some helpful resources to get you started

« How to connect to your Linux instance « Amazon EC2: User Guide

« Learn about AWS Free Usage Tier « Amaron EC2: Discussion Forum

Figura 0.42. Creati o instantd EC2 — pasul unsprezece

Faceti clic pe “Review Instance” (Examinare instantd) si asteptati “Status check” (Verificarea starii)
(Status check) va fi trecuta de “2/2 checks passed” (2/2 verificari).

Instances (1) info

Q

e ] [ v [
1 &

Name v Instance ID Instance state v Instance type ¥ Status check Alarm status Availability Zor

DynamicSite i-095e1941ebb94afb2 ® Rumning @& t2.micro @ 2/2 checks passed  No alarms 4 us-east-1a

Figura 0.43. Creati o instanta EC2 — pasul unsprezece

Pasul 5: SSH cu MobaXterm
Acum, doriti sd va conectati la EC2 utilizand MobaXterm. Mai intai ar trebui sd copiati adresa IPv4

publica a instantei EC2.

@ New EC2 Experience v, EC2 » Instances » i-09521941ebb94afb2
Tell us what you think
EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) info Connect | ‘ Instance state ¥ ‘ ‘ Actions ¥
Updated less than a minute aga
EC2 Global View
Events Instance ID Public IPv4 address Private IPv4 addresses
Tags i-095e1941ebb%4afb2 (DynamicSite) 35.173.198.68 | open address [ 1723192121
Limits
IPv6 address Instance state Public IPv4 DNS
¥ Instances - @ Running ec2-35-173-198-68.compute-
Inetances 1.amazonaws.com | open address [4
Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name
Launch Templates 1P name: ip-172-31-82-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pvd (A)
Spot Requests
Instance type Elastic IP addresses VPCID
Savings Plans .
t2.micro - vpc-028b0f4101£77f8e [
Reserved Instances
Dedicated Hosts AWS Compute Optimizer finding |AM Role Subnet ID
Scheduled Instances @0pt-in to AWS Compute Optimizer for ec2s3role [4 subnet-057363357afd00871 [4

recommendations. | Learn more [A
Capacity Reservations

Figura 0.44. Conectarea la EC2 prin utilizarea MobaXterm - primul pas
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Deschideti MobaXterm si incepeti o noua sesiune la distanta facand clic pe Sesiune (Session).

# MobaXterm - X
Terminal ~ Sessions  View Xserver Tools Games Settings Macros Help
= i g i = Y @ s

5 8 kB & w 8 @ B = X @ X ®©
ession__ Servers  Tanl ames Session jew  Spit  MultBxec Tumnelng Packages Settngs  Help Xserver  Bxit

| Start a new remote session _(Ctrl+Shift+h) |

() e o= D
« \':j, Saved sassions _‘S’

L- 18,212, 199,99 (ec2-user)

2

g

3

H

&

W

2

; mobaXterm

£ obaXter

g

£

8 -

=

BM Start local terminal

Find existing session or server name...

Recent sessions

¥ 15.212.199.99 (ec2-user)

Figura 0.45. Conectarea la EC2 prin utilizarea MobaXterm — pasul doi

Faceti clic pe “SSH”. Lipiti IP-ul dvs. pentru EC2. De exemplu: (3.86.76.216). Si “ec2-user” pentru
“Specify username” (Specificati numele de utilizator). Faceti clic pe “Advanced SSH settings” (Setari SSH
avansate), bifati “Use private key” (Utilizati cheia private) si cautati locatia cheii. Faceti clic pe OK.
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w Oy B K W O @ 2 @ B W &2 e

SSH  Telnet Rsh  Xdmcp RDP VHC FTP SFTP  Serial File Shell  Browser Mosh

¥ Basic SSH settings

Remote host *|3.86.76.216 Specify username i | Port

W Advanced SSH settings B Terminal setings €% Network settings ¢ Bookmark settings

] ®11-Forwarding Compression Remote environment | Interactive shell  ~

Execute command | | [ Do not exit after command ends

[~] Display SSH-browser [Juse SCF protocol [ Follow SSH path (experimental)

Use private key |b:\CIOud EngineerWSthands-on\AWS Training files\Source Code Examy |

[ =end local language settings to the remote host

Edition!
i OK 2 Cancel
Figura 0.46. Conectarea la EC2 prin utilizarea MobaXterm — pasul trei
Acum, v-ati conectat cu succes la EC2.
¥ 3.86.76.216 (ec2-user) - X
Terminal  Sessions  View Xserver Tools Games Settings Macros Help
5 @ B 3 s E W B = A @ N ©
Session  Servers  Tools Games  Sessions  View Spit  MultExec Tunmeling Packages Settings  Help ¥ server Exit

« | 50 « =A@

ihome/ec2-usert _,‘
g Mame Size (KB) Last moc
8
& .

ssh 0 2022-01 s
{ @] bash_logout 0 2020-07 X11-ferwarding : x (d ?‘,j or not supported by server)
) v 19

@ =) bash_profile 0 2020-07. DISPLAY : 192 0
g
2 ] baive ° w007 » For more info, ctrl+click on help or visit our
g
8
= Amazon Linux 2 AMI

n-linux-2/
y, out of 15 available
yum update® t. ly all updates.
er@ip-172-31-92-

sftp

<]

Figura 0.47. Conectarea la EC2 prin utilizarea MobaXterm — pasul patru
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Pasul 6: Instalati un server web LAMP pe Amazon Linux 2

Urmatoarele proceduriva ajutad sa instalati un server web Apache cu PHP si MariaDB. Pentru a vd asigura
ca toate pachetele dvs. software sunt actualizate, efectuati o actualizare rapida a software-ului pe

instanta.

sudo yum update -y

Instalati depozitele “lamp-mariadb10.2-php7.2” si “php7.2” Amazon Linux Extras pentru a obtine cele
mai recente versiuni ale pachetelor LAMP MariaDB si PHP pentru Amazon Linux 2.

sudo amazon- linux -extras install -y lamp-mariadb10.2-php7.2 php7.2

Acum, puteti instala serverul web Apache, MariaDB si pachetele software PHP.

sudo yum install -y httpd mariadb -server

Porniti serverul web Apache.

sudo systemctl start httpd

Utilizati comanda systemctl pentru a configura serverul web Apache sa porneasca la fiecare pornire
(boot-are) a sistemului.

sudo systemctl enable httpd

Puteti verifica daca “httpd” este “on” rulare pornita

sudo systemctl este activat httpd

Acum, doriti sa copiati continutul site-ului web din S3 in directorul / var /www/html in EC2. Asigurati-
va ca copiati numele bucket-ului S3.

sudo aws s3 cp s3://dynamicwebappsm --region us-east-1 / var /www/html/ --recursive

Pentru a verifica daca continutul este copiat in / var /www/ html.

cd/var /www/html|

Copiati DNS IPv4 public si inserati-l intr-o fila noua.

O New EC2 Experience o EC2 > Instances > i-095¢1941ebb94afb2
Tell us what you think

EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) ino ‘ Connect ‘ ‘ Instance state ¥ | | Actions ¥
Updated less than a minute ago

EC2 Global View

Events Instance ID Public IPv4 address Private IPv4 addresses

Tags i-095e1941ebb84afb2 (DynamicSite) 3.86.76.216 | open address [4 [lo172.21.02 199

Limits @ Public IPv4 DNS copied
IPv6 address Instance state

¥ Instances - ® Running ec2-3-86-76-216.compute-1.amazonaws.com

Instances | open address [4

Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name

Launch Templates IP name: ip-172-31-92-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pv4 (A)

Spot Requests
Instance type Elastic IP addresses VPCID

Savings Plans .
t2.micro - vpc-028b0f4101£77f8e [A

Reserved Instances

Dedicated Hosts AWS Compute Optimizer finding IAM Role Subnet ID
®0pt-in to AWS Compute Optimizer for ec2s3role 4 subnet-057363357afd00871 [4

Scheduled Instances . 2
recommendations. | Learn more [4

Figura 0.48. Instalarea unui server web LAMP pe Amazon Linux 2
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Felicitari, ati implementat cu succes un site web dinamic pe EC2.

& G @ A Notsecure | ec2-3-86-76-216.compute-1.amazonaws.com 8 = 4

START BOOTSTRAP PORTFOLIO  ABOUT  CONTACT

Figura 0.49. Implementarea cu succes a unui site web dinamic pe EC2

Caz de utilizare: gazduieste un site web static folosind AWS (sau alte cloud-uri)

Ghid pas cu pas

Configuratii de bazd

Accesati consola S3 si creati un nou bucket cu setarile implicite.

Accesati , properties” proprietdtile bucket-ului dvs. si alegeti optiunea , Gazduire staticad a site-ului
web” (Static website hosting).

Activati optiunea ,Use this bucket to host a website,, (Utilizati acest bucket pentru a gazdui un site
web).

Furnizati numele codului HTML care va fi afisat ca pagina de pornire si fisierul HTML care va fi afisat
in cazul in care apare o eroare pe site-ul dvs.

Optional, furnizati reguli de redirectionare daca doriti sa directionati cererile in mod conditionat in

functie de nume specifice de chei de obiect, prefixe din cerere sau coduri de rdspuns catre un alt obiect

din acelas bucket sau adresa URL externa.
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Static website hosting

Endpoint : http://staticwebsitehostingexample.s3-website-eu-west-
1.amazonaws.com

(@) Use this bucket to host a website @ Leam more

Index document €

| index.html |

Error document €

| error.html |

Redirection rules (optional) €

() Redirect requests€¥ Leamn more
\_/

(") Disable website hosting

Cancel Save

Figura 0.50. Gazduieste un site web static utilizand AWS — primul pas

Acum, accesati sectiunea “Permissions” Permisiuni a compartimentului dvs. si addugati urmatoarele in
sectiunea “Bucket Policy” (Politica Bucket-ului):

_— Fermissions _

Access Control List Bucket Policy CORS configuration
Bucket policy editor ARN: am-aws's3-staticwebsitehostingexample
Type to add a new policy or edit an existing policy in the text area below.

{
“Version®:"2018-87-15",
“Statement: [ {

"Effect”:"Allow",
"Principal”: "*",
"Action™:["s3:GetObject"],
"Resource”: ["arn:aws:s3:: :your-bucket-name/#"

Figura 0.51. Gazduieste un site web static utilizdnd AWS

Schimba “your-bucket-name” cu numele bucket-ului tau.
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Pentru a permite site-ului dvs. static S3 sa raspunda la solicitari precum GET si POST care provin de la o
aplicatie externd gazduitd pe un anumit domeniu, ar trebui sd configurati CORS in setdrile
compartimentului. Pentru a face acest lucru, adaugati urmatoarele in sectiunea de configurare CORS
din Permisiuni (:Permissions):

Access Control List Bucket Policy CORS configuration

CORS configuration editor ARN: arm:aws:s3 “staticwebsitehostingexample i -
Add a new cors configuration or edit an existing one in the text area below.

<l-- Sample policy --»
<CORSConfiguration>
<CORSRule>
<AllowedOrigin>*</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<MaxAgeSeconds »3008</MaxAgeSeconds>
<AllowedHeader>Authorization</AllowedHeader>

</CORSRule>
<CORSRule>
<AllowedOriginy*</AllowedOrigin>
<AllowedMethod>POST</AllowedMethod>
<MaxAgeSeconds »3888</MaxAgeSeconds>
<AllowedHeader >Authorization</allowedHeader>
</CORSRule>
</CORSConfiguration>

1
2
3
4
5
6
7
8
9

Figura 0.52. Gazduieste un site web static utilizand AWS — pasul doi

Tncdrcati codul dvs. Pentru acest tutorial, creati doud fisiere HTML simple cu numele index.html si
error.html si incarcati-le intr-un bucket.

a“'yfs_, Services v Resource Groups ~ * ,.f:l Muhammad Ali ~ Global v Support v

Amazon S3 > staticwebsitehostingexample

Overview
 Public_

‘ Q, Typea prefix and press Enter to search. Press ESC io clear.

Viewing 110 2
[J Name Last modified Size Storage class
— Jul 15, 2018 7:34:42 PM
] [B emrorntmi GMT+0500 21008 Standard
— Jul 15, 2018 7:34:42 PM
] B index.html GMT+0500 21008 Standard
Viewing 110 2

Figura 0.53. Gazduieste un site web static utilizand AWS — pasul trei

Pentru a lansa si a testa site-ul, punctul final poate fi preluat din Proprietati (Proprietes) > Gazduire
statica a site-ului web (Static website hosting).
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Imbogdtiti-vd site-ul web prin addugarea unui comportament dinamic

Puteti folosi o combinatie dintre HTMLS5 si CSS3 pentru a va imbogati grafic site-ul. De asemenea, puteti
utiliza jQuery Ajax pentru a apela un API (microserviciu) si pentru a prelua dinamic date dintr-o sursd
de date si pentru a le afisa pe site-ul dvs. web. In mod similar, prin invocarea punctelor finale API
folosind Ajax, puteti stoca orice tip de date ale utilizatorului Thapoi in sursa dvs. de date, ca la orice alta
aplicatie web. Dacd cerinta dvs. este sd utilizati AWS numai pentru toate dvs. de dezvoltare, puteti
utiliza o combinatie de APl Gateway si Lambda pentru a construi API-uri, un tutorial pentru care poate
fi gdsit aici.

Setdri CORS in punctele finale APl Gateway

Este important sa retineti ca atunci cand dezvoltati API-uri (microservicii) folosind un APl Gateway
(poarta de acces API) si Lambda, asigurati-va ca faceti urmatoarele:

Activati CORS in poarta de acces APl (APl Gateway) in momentul credrii unei noi resurse.

o New Child Resource

Use this page to create a new child resource for your resource. (&

Configure as Zproxy resource [i]
Resource Name* get-employees
Resource Path® I get-employees

You can add path parameters using brackets. For example, the resource path {username} represents a path parameter called
'username'. Configuring /{proxy+} as a proxy resource catches all requests to its sub-resources. For example, it works for a GET
request to /foo. To handle requests to /, add a new ANY method on the / resource.

Enable AP Gateway CORS L ]

Figura 0.54. Gazduieste un site web static utilizand AWS — pasul patru

Cand scrieti functia lambda (pe care o veti integra cu punctul final APl Gateway pentru a oferi
functionalitate microserviciului), asigurati-vd ca adaugati un parametru suplimentar in antetul
raspunsului cu numele Access-Control-Allow-Origin cu valoarea ,*”
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